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全国网络安全标准化技术委员会

2024年工作要点

当前，国际形势急剧变化，以国内大循环为主体、国内

国际双循环相互促进的新发展格局正在加快构建。2024年，

面对国际形势新风险新挑战、国内发展新任务新要求，全国

网络安全标准化技术委员会要以习近平新时代中国特色社

会主义思想为指导，特别是深入学习贯彻习近平总书记关于

网络强国的重要思想，落实党的二十大和二十届二中全会、

中央经济工作会议精神，站在统筹高质量发展和高水平安全

的战略高度，加强标准化总体协调和规划布局，强化标准前

瞻性研究，在提质量、增效益上积极进取，以标准有力支撑

国家网络安全工作落地实施，规范赋能新技术新应用新业态

健康发展，不断推动国际国内标准化工作相互促进，持续提

升标准实施应用成效，以大网络安全标准化工作格局为筑牢

国家网络安全屏障奠定标准支撑。

（一）强化顶层设计，加强网络安全战略规划与标准前

瞻研究

1. 加强国际国内网络安全战略研究，做好标准顶层规划

与布局，持续完善网络安全国家标准体系，健全关键信息基
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础设施安全、数据安全、生成式人工智能安全等重点领域标

准体系，指导标准制定与实施工作有计划、有步骤推进。

2. 组织开展网络安全重大问题研究，通过座谈会、实地

调研等方式，研讨并形成标准需求分析报告。围绕新兴技术、

未来产业发展面临的安全风险和挑战，开展标准前瞻性研

究，编制标准化研究报告和白皮书。

（二）围绕中心工作，加快推进重点领域网络安全国家

标准制修订

3. 尽快研制出台关键信息基础设施边界确定方法、安全

能力指标体系、测评方法等急需标准，启动关键信息基础设

施主动防御、监测预警等标准研制。加快研制软件物料清单

数据格式、网络弹性评价准则等标准。

4. 加快研制数据安全保护要求、数据交易服务安全等标

准，推动发布数据安全风险评估、数据安全评估机构能力要

求等标准，开展数据分类分级、数据安全风险评估等标准全

国贯标和试点示范工作。围绕新型云计算技术应用和数据分

类分级保护需求，研制云计算服务数据安全要求标准。

5. 研制未成年人产品服务个人信息保护、个人信息匿名

化等标准指南，加快研制个人信息保护合规审计要求标准，

推动发布大型互联网企业内设个人信息保护监督机构要求、

个人信息跨境传输认证要求、基于个人信息的自动化决策安

全要求等标准，指导平台企业规范开展个人信息处理活动。

6. 研究网络安全产品互联互通标准体系，加快推动网络
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安全产品互联互通框架、资产信息格式、告警信息格式等标

准发布，启动网络安全产品互联互通功能接口标准研制；选

取重要行业领域进行标准试点验证，开发标准符合性验证工

具，开展网络安全产品互联互通测试、优秀案例评选等工作。

7. 支撑安全认证和安全检测工作，统筹推进网络型流量

控制产品、抗拒绝服务攻击产品、数据泄露防护产品、日志

分析产品等网络安全专用产品系列标准制修订，标准研制过

程同步考虑网络安全产品互联互通相关技术要求。修订操作

系统安全要求标准。

8. 加快推进生成式人工智能服务安全基本要求、训练数

据安全、数据标注安全等标准研制与试点验证，启动生成式

人工智能服务安全测评标准研制。推动发布机密计算通用框

架、人工智能计算平台安全框架、区块链共识机制等标准，

为新兴技术应用与产业发展提供指导；研制新型密码技术和

密码应用急需标准。

（三）拓展宣贯渠道，有效提升网络安全国家标准实施

应用成效

9. 依托国家网络安全宣传周、世界标准日、全民国家安

全教育日等重要活动平台，举办网络安全标准主题宣贯培训

活动，促进标准实施应用。持续办好“标准周”活动，增设

前瞻性标准研究主题研讨，加大对标准实施应用优秀经验的

宣传推广。

10. 联合网络安全、行业、地方相关主管部门，组织开
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展“网络安全标准贯标深度行”活动，提升标准支撑重点领

域工作实施效能。开展网络安全标准系列宣讲活动，推进网

络安全标准进企业、进校园，以标准促进网络安全技术、教

育、产业融合发展。

11. 强化网络安全国家标准应用效果宣传，联合网络安

全期刊、行业媒体等业界平台，分行业分领域对网络安全国

家标准与标准优秀实践案例进行宣传推广。举办网络安全标

准知识竞赛，面向委员、成员单位普及宣传网络安全标准知

识，进一步促进各单位用网络安全标准支撑工作。

（四）聚焦关键领域，强化国际标准提案研究与人才储

备

12. 加强国际标准化总体统筹和协调，筹建网络安全国

际标准提案研究组，研究制定我国网络安全国际标准化工作

路线图，推进生成式人工智能数据标识安全、后量子密码算

法等新国际标准提案立项，推动家庭物联网指南等在研国际

标准发布。

13. 强化国际标准化专家队伍能力建设，开展国际标准

知识与规则培训，通过增加现场模拟答辩等形式，提升专家

队伍实际运用国际规则的能力。按领域组织专家开展国际标

准跟踪研究，积极为国际标准提供技术支持和贡献，提出深

度参与国际标准化工作策略和建议，促进国际标准与国家标

准的协同。

14. 积极申请承办 2025年 SC27会议。围绕数据安全、
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软件开发安全等领域开展国际标准与国家标准技术内容的

比对分析，视情提出我国技术方案和贡献。积极推动与美国、

欧盟、日本等国家和地区相关组织的网络安全标准化交流。

（五）完善工作机制，提高网络安全标准化高质量发展

保障能力

15. 适应新形势工作需求，完善委员会组织架构，修订

委员会规章制度文件和工作细则。探索实施工作组成员评价

工作机制，压实标准牵头单位在标准制定和实施应用方面的

主体责任。鼓励委员、工作组成员积极承担标准前沿研究、

试点验证、宣贯实施等工作。

16. 充分吸纳行业专家参与标准化工作，通过组织开展

标准基础知识培训、担任标准责任专家等方式，提升标准专

业水平。持续提升秘书处队伍研究能力，定期发布国际国内

网络安全标准技术热点和工作动态，针对重大问题分析研

判。升级标准项目管理平台，提升标准化服务能力和工作效

率。


	全国网络安全标准化技术委员会
	2024年工作要点
	（一）强化顶层设计，加强网络安全战略规划与标准前瞻研究
	1.加强国际国内网络安全战略研究，做好标准顶层规划与布局，持续完善网络安全国家标准体系，健全关键信息基础
	2.组织开展网络安全重大问题研究，通过座谈会、实地调研等方式，研讨并形成标准需求分析报告。围绕新兴技术、

	（二）围绕中心工作，加快推进重点领域网络安全国家标准制修订
	3.尽快研制出台关键信息基础设施边界确定方法、安全能力指标体系、测评方法等急需标准，启动关键信息基础设施
	4.加快研制数据安全保护要求、数据交易服务安全等标准，推动发布数据安全风险评估、数据安全评估机构能力要求
	5.研制未成年人产品服务个人信息保护、个人信息匿名化等标准指南，加快研制个人信息保护合规审计要求标准，推
	6.研究网络安全产品互联互通标准体系，加快推动网络安全产品互联互通框架、资产信息格式、告警信息格式等标准
	7.支撑安全认证和安全检测工作，统筹推进网络型流量控制产品、抗拒绝服务攻击产品、数据泄露防护产品、日志分
	8.加快推进生成式人工智能服务安全基本要求、训练数据安全、数据标注安全等标准研制与试点验证，启动生成式人

	（三）拓展宣贯渠道，有效提升网络安全国家标准实施应用成效
	9.依托国家网络安全宣传周、世界标准日、全民国家安全教育日等重要活动平台，举办网络安全标准主题宣贯培训活
	10.联合网络安全、行业、地方相关主管部门，组织开展“网络安全标准贯标深度行”活动，提升标准支撑重点领域工
	11.强化网络安全国家标准应用效果宣传，联合网络安全期刊、行业媒体等业界平台，分行业分领域对网络安全国家标

	（四）聚焦关键领域，强化国际标准提案研究与人才储备
	13.强化国际标准化专家队伍能力建设，开展国际标准知识与规则培训，通过增加现场模拟答辩等形式，提升专家队伍
	14.积极申请承办2025年SC27会议。围绕数据安全、软件开发安全等领域开展国际标准与国家标准技术内容的

	（五）完善工作机制，提高网络安全标准化高质量发展保障能力
	15.适应新形势工作需求，完善委员会组织架构，修订委员会规章制度文件和工作细则。探索实施工作组成员评价工作
	16.充分吸纳行业专家参与标准化工作，通过组织开展标准基础知识培训、担任标准责任专家等方式，提升标准专业水



