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前 言

《网络安全标准实践指南》（以下简称《实践指南》）

是全国信息安全标准化技术委员会（以下简称“信安标委”）

秘书处组织制定和发布的标准相关技术文件，旨在围绕网络

安全法律法规政策、标准、网络安全热点和事件等主题，宣

传网络安全相关标准及知识，提供标准化实践指引。
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声 明

本《实践指南》版权属于信安标委秘书处，未经秘书

处书面授权，不得以任何方式抄袭、翻译《实践指南》的

任何部分。凡转载或引用本《实践指南》的观点、数据，

请注明“来源：全国信息安全标准化技术委员会秘书处”。

技术支持单位

本《实践指南》得到中国电子技术标准化研究院、国家

计算机网络应急技术处理协调中心、国民认证科技（北京）

有限公司、蚂蚁科技集团股份有限公司、京东集团、深圳市

腾讯计算机系统有限公司、中科院信息工程研究所、小米科

技有限责任公司等单位的技术支持。
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摘 要

人脸识别支付已成为一种常见的支付手段。然而，人脸

识别支付设备的多样化发展以及广泛使用给个人信息保护

带来了新的安全挑战。

本实践指南依据政策法规要求，针对室内外各区域中的

人脸识别支付场景，向人脸识别支付的服务提供方及相关场

所管理方提出个人信息保护要求。
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1 范围

本实践指南针对室内外区域中的人脸识别支付场景，提出个人信

息保护要求。

本实践指南不适用于用户在其自有手机或其他自有智能移动终

端上进行的人脸识别支付。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可

少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本

文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用

于本文件。

GB/T 40660 信息安全技术 生物特征识别信息保护基本要求

GB/T 41819 信息安全技术 人脸识别数据安全要求

3 术语和定义

GB/T 40660、GB/T 41819界定的以及下列术语和定义适用于本

文件。

3.1 场所管理方

决定人脸识别支付场景设置情况的组织或个人。

3.2 服务提供方

人脸识别支付服务的提供方。

3.3 用户

进行人脸识别支付的个人用户。
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4 基本要求

基本安全要求包括：

a) 人脸识别数据安全应符合 GB/T 41819的要求。

b) 人脸识别支付过程中，出于维护公共安全、金融安全等目的，按

照有关管理部门明确要求处理的数据，应仅用于其所规定的目的，

不应自行用于与其无关的活动。

5 服务提供方

安全要求包括：

a) 不应收集人脸识别期间之外的数据：应仅在人工做出点击等明确

交互动作后开始收集数据；人脸识别完成后或开始收集数据一分

钟后，应停止收集数据。

b) 人脸识别全部过程数据应在本次人脸识别结果产生后全部删除，

以下数据除外：

1) 符合 GB/T 40660要求的人脸识别注册数据；

2) 人脸比对是否成功的结果信息；

3) 人脸支付出现重大故障时的调试数据，但不包含未经授权的个

人信息。

c) 人脸识别支付服务获得的人脸相关数据不应用于与本次支付过程

无关的目的。

d) 不应支持导出人脸相关数据的功能。
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e) 人脸识别支付服务应具备检测运行环境安全状态的能力，发现不

安全时，应采取充分的安全保护措施或停止运行。

注：不安全的环境例如已经获取了 root 权限的安卓系统。

6 场所管理方

安全要求包括：

a) 为单一组织内部提供服务的人脸识别支付宜通过在该单位内部搭

建局域网、不接入互联网的形式实现。

b) 人脸识别支付所使用的摄像头固定朝向某一区域时：

1) 应通过在该区域入口设置显著标识等方式，使不愿意被收集人

脸识别数据的个人可以提前避开；

2) 不应朝向重要敏感区域收集人脸数据，包括政府办公区出入

口、军事管理区、人流或车流密集区域等。
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附录 A

（资料性附录）

人脸识别支付主要场景及其个人信息安全风险

1 主要场景

常见人脸识别支付场景类型如下：

a) 手机人脸支付：个人使用其自有手机或其他智能移动终端开展人

脸识别支付的场景，主要相关方包括服务提供方及用户。

b) 内部人脸支付：面向特定组织内部人员开展人脸识别支付的场景，

例如食堂人脸识别支付等，主要相关方包括场所管理方、服务提

供方、用户。

c) 公用人脸支付：面向室内或室外不固定人群开展人脸识别支付的

场景，例如自动售货机人脸识别支付等，主要相关方包括场所管

理方、服务提供方、用户。

2 主要风险

常见人脸识别支付场景下的个人信息保护风险如下：

a) 在手机人脸支付场景下，主要包括人脸识别数据的强采、偷采、

滥采、滥用，以及其他未经授权处理人脸相关数据等问题。

注：该部分风险 GB/T 41819 已经较完整覆盖。

b) 在内部人脸支付场景下，人脸识别服务接入互联网时，敏感个人

信息泄露风险显著。

c) 在公用人脸支付场景下，主要个人信息保护风险包括：

1) 摄像头在非人脸识别状态下开启，导致超范围、非必要收集个
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人信息和相关视频数据；

2) 使用人脸识别支付过程中，除识别对象外，存在额外收集、使

用未授权个人信息的风险；

3) 朝向敏感隐私区域收集数据，例如朝向更衣室、洗手间等区域

收集数据，侵犯个人隐私的风险；

4) 摄像头朝向重要场所收集数据，例如朝向特定出入口、人流密

集区域，导致违法违规处理重要数据或特定身份人员敏感个人

信息的风险。
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