
TC260-PG-20211A

网络安全标准实践指南
—人工智能伦理安全风险防范指引

（v1.0-202101）

全国信息安全标准化技术委员会秘书处

2021 年 1月

本文档可从以下网址获得：
www.tc260.org.cn/

http://www.tc260.org.cn/


I

前 言

《网络安全标准实践指南》（以下简称《实践指南》）

是全国信息安全标准化技术委员会（以下简称“信安标

委”）秘书处组织制定和发布的标准相关技术实践指南，旨

在围绕网络安全法律法规政策、标准、网络安全热点和事件

等主题，宣传网络安全相关标准及知识，提供标准化实践指

引。
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声 明

本《实践指南》版权属于信安标委秘书处，未经秘书

处书面授权，不得以任何方式抄袭、翻译《实践指南》的

任何部分。凡转载或引用本《实践指南》的观点、数据，

请注明“来源：全国信息安全标准化技术委员会秘书处”。

技术支持单位

本《实践指南》得到中国电子技术标准化研究院、清华

大学、中国人民大学、电子科技大学、旷视科技、中科院自

动化所、华为、OPPO等单位的技术支持。
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摘 要

近年来，人工智能迅速发展，积极、深刻地改变了个

人生活及社会运行，也带来了诸多伦理安全风险，包括影

响社会价值、侵犯个人权利、影响公平公正、模糊责任边

界等。

为进一步确保人工智能安全可控，统筹协调人工智能

发展与安全，促进人工智能对国家经济、社会、生态等方

面的持续推动作用，相关组织或个人在开展人工智能研究

开发、设计制造、部署应用等相关活动时，应充分识别、

防范、管控人工智能伦理安全风险。

本实践指南依据法律法规要求及社会价值观，针对人

工智能伦理安全风险，给出了安全风险防范措施，为相关

组织或个人在各领域开展人工智能研究开发、设计制造、

部署应用等活动时提供指引。
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1 范围

本文件针对人工智能可能产生的伦理安全风险问题，给出了安全

开展人工智能研究开发、设计制造、部署应用等相关活动的规范指引。

本文件适用于相关组织或个人开展人工智能研究开发、设计制

造、部署应用等相关活动。

2 术语与定义

2.1 人工智能

利用计算机或其控制的设备，通过感知环境、获取知识、推导演

绎等方法，对人类智能的模拟、延伸或扩展。

2.2 研究开发者

开展人工智能理论发展、技术创新、数据归集、算法迭代等相关

活动的组织或个人。

2.3 设计制造者

利用人工智能理论或技术开展相关活动，形成具有特定功能、满

足特定需求的系统、产品或服务的组织或个人。

注：系统、产品或服务的形式包括智能算法等虚拟形式，以及智能机器人等实体形式。

2.4 部署应用者

在工作与生活场景中，提供人工智能系统、产品或服务的组织或

个人。

2.5 用户

在工作与生活场景中，接受、使用人工智能系统、产品或服务的

组织或个人。
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2.6 可解释性

人工智能决策或行为的机制机理可以被人类理解的特性。

注1：可以通过提供说明、进行理论论证等方式提高可解释性。

注2：本文件中，不可解释是指部分人工智能具有的，在当前技术发展情况下，人难以

理解其全部机制机理的属性。

2.7 可控性

人工智能与预期行为和结果一致的特性。

3 人工智能伦理安全风险

开展人工智能相关活动，应进行伦理安全风险分析，包括：

a.失控性风险——人工智能的行为与影响超出研究开发者、设计

制造者、部署应用者所预设、理解、可控的范围，对社会价值

等方面产生负面影响的风险。

b.社会性风险——人工智能使用不合理，包括滥用、误用等，对

社会价值等方面产生负面影响的风险。

c.侵权性风险——人工智能对人的基本权利，包括人身、隐私、

财产等造成侵害或产生负面影响的风险。

d.歧视性风险——人工智能对人类特定群体的主观或客观偏见

影响公平公正，造成权利侵害或负面影响的风险。

e.责任性风险——人工智能相关各方行为失当、责任界定不清，

对社会信任、社会价值等方面产生负面影响的风险。

4 人工智能伦理安全风险防范

4.1 基本要求

人工智能伦理安全风险防范的基本要求包括：
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a.应符合我国社会价值观，并遵守国家法律法规；

b.应以推动经济、社会、生态可持续发展为目标，致力于实现和

谐友好、公平公正、包容共享、安全可控的人工智能；

c.应尊重并保护个人基本权利，包括人身、隐私、财产等权利，

特别关注保护弱势群体；

注：弱势群体是指生存状况、就业情况、发声途径或争取合法权益保障能力等方面

处于弱势的群体。

d.应充分认识、全面分析人工智能伦理安全风险，在合理范围内

开展相关活动；

注：合理范围是指以保障个人权利、提升社会价值为目标，具备明确边界以及清楚

预期的范围。

e.研究开发者、设计制造者、部署应用者应积极推动人工智能伦

理安全风险治理体系与机制建设，实现开放协作、共担责任、

敏捷治理；

注：敏捷治理是指持续发现和降低风险、优化管理机制、完善治理体系，并推动治

理体系与机制覆盖人工智能系统、产品和服务全生命周期的理念。

f. 研究开发者、设计制造者、部署应用者应积极推动人工智能伦

理安全风险以及相关防范措施宣传培训工作。

4.2 研究开发

研究开发者：

a.不应研究开发以损害人的基本权利为目的的人工智能技术；

b.应避免研究开发可能被恶意利用进而损害人的基本权利的人

工智能技术；

c.应谨慎开展具有自我复制或自我改进能力的自主性人工智能

的研究开发，持续评估可能出现的失控性风险；
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注：自主性人工智能指可以感知环境并在没有人为干涉的情况下独立作出决策的人

工智能。

d.应不断提升人工智能的可解释性、可控性；

e.应对研究开发关键决策进行记录并建立回溯机制，对人工智能

伦理安全风险相关事项，进行必要的预警、沟通、回应；

注：研究开发关键决策是指对研究开发结果可能产生重大影响的决策，如数据集的

选择、算法的选取等。

f. 应推动研究开发合作、互信，促进良性竞争与多元化技术发展。

4.3 设计制造

设计制造者：

a.不应设计制造损害公共利益或个人权利的人工智能系统、产品

或服务；

b.应不断提升人工智能系统、产品和服务的可解释性、可控性；

c.应及时、准确、完整、清晰、无歧义地向部署应用者说明人工

智能系统、产品或服务的功能、局限、安全风险和可能的影响；

d.应在系统、产品或服务中设置事故应急处置机制，包括人工紧

急干预机制等；应明确事故处理流程，确保在人工智能伦理安

全风险发生时作出及时响应，如停止问题产品生产、召回问题

产品等；

e. 应设置事故信息回溯机制；

示例：通过黑匣子实现无人驾驶的事故信息回溯。

f. 应对人工智能伦理安全风险建立必要的保障机制，对引起的损

失提供救济。

注：可通过购买保险等手段为必要救济提供保障。

4.4 部署应用
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部署应用者：

a.使用人工智能作为直接决策依据并影响个人权利时，应具有清

晰、明确、可查的法律法规等依据；

b.在公共服务、金融服务、健康卫生、福利教育等领域，进行重

要决策时如使用不可解释的人工智能，应仅作为辅助决策手

段，不作为直接决策依据；

c.应向用户及时、准确、完整、清晰、无歧义地说明人工智能相

关系统、产品或服务的功能、局限、风险以及可能的影响，并

解释相关应用过程及应用结果；

d.应以清楚明确且便于操作的方式向用户提供拒绝、干预及停止

使用人工智能相关系统、产品或服务的机制；在用户拒绝或停

止使用后，应尽可能为用户提供非人工智能的替代选择方案；

注：用户停止使用包括因主观原因停止使用，以及因客观条件，如生理缺陷等，无法继续使用

的情况。

e.应设置事故应急处置机制，包括人工紧急干预机制、中止应用

机制等，明确事故处理流程，确保在人工智能伦理安全风险发

生时作出及时响应；

f. 应向用户提供清楚明确且便于操作的投诉、质疑与反馈机制，

并提供包含人工服务在内的响应机制，进行处理和必要补偿；

g.应主动识别发现人工智能伦理安全风险，并持续改进部署应用

过程。

4.5 用户使用

用户：
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a.应以良好目的使用人工智能、充分体现人工智能的积极作用，

不应以有损社会价值、个人权利等目的恶意使用人工智能；

b.应主动了解人工智能伦理安全风险，积极向研究开发者、设计

制造者、部署应用者反馈人工智能伦理安全风险相关信息。
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