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号

1 2013年 Charlie Miller & Chris Valasek通过OBD接口破解了丰田普锐斯；

2 2014年 360公司破解了Tesla汽车远程控制功能；

3 2015年 宝马汽车ConnectedDrive功能存在漏洞，需要进行大规模的远程

修复；

4 2015年 Samy Kamkar破解了通用安吉星OnStar系统；

5 2015年 360公司破解了比亚迪汽车云服务、遥控驾驶功能；

6 2015年 360公司破解了Tesla汽车毫米波雷达系统；
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号

7 2015年 Charlie Miller & Chris Valasek远程破解了JEEP汽车，导致其召回

140万辆汽车；

8 2016年 日产LEAF汽车API遭泄露，黑客可远程控制；

9 2016年 Tr o y  H u n t发现了日产聆风手机A p p存在漏洞，全球停止

NissanConnect服务；

10 2016年 腾讯科恩实验室实现了远程无接触式破解Tesla，可以在驻车状

态和行驶状态下远程控制；

11 2017年 腾讯科恩实验室再次实现了远程无接触式破解Tesla。
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2017 7 信安 信 安  

安 通 联
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安

信 安 安

安 安 安 大

中

安 安 信

安

2017 4 联 信 人信

安 信 安

 人信 安 GB/T 35273-2017 信 安  

安 人信

安 联 安

联

： T-BOX 通 CAN

通 APP 信

通 OBD 信 人

信 安 联

安 联 安

2 8

系 SAC/TC268 2003 9

系

系

： 通 通信 城市 通

电 通通信 信

通 信 安 系

ISO/TC 204 通 / 系
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通 系

系  系  

系  系

2 系  系  

2 通 4

中 通信  ( ：China Communications Standards 

Association ：CCSA) TC8 ：

联 信 安 电信 联 中 信 安

通信 中 信 安

安 WG1 安

WG2 安 WG3 安 WG4

CCSA TC8 WG2 系 安

LTE-V2X安 CCSA TC5 WG3

LTE 联 通信系 定 CCSA TC8 

WG2 LTE-V2X 联 通信安

联

定 联

中 安 安 系

联

联

中 安
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信息 TIAA 联 2010

信 通

电 通信 600

联 安 信

信 2016 11 4

安 联 安 电 信 通

信 信 通信 大

联

安 系 定

安 信

2017 2 联 安 安全

联 安 联 安

定

联 安

联 安

地 信

安 联 安 系

联 安 系 安

信 安 人 安

2017 2 联 安 安全

系 信 安 中 人 安

联 通 联 2017

6
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安 安 ECU T-BOX

人 联 系 安

安 系 安 安 安

5大 安 安

安 安 安

安 安 11 38

安 联 系

联 系

联 安 安

国 CAICV 中

中 2013 8

30 2015 8

信 40

联 联

信 安 2016 7 14

联 信 安 信 安

系 - - 信 安 系

中 信 安 安

中 信 安 系

2017 6 12 联 中 北京 大

安 联 信 安

联 安

联 安 联 信 安
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联 安 系 联 安

联 联 安

联

联 中 2017 定

联 信 安 2018 3

定 联 定 安

安 信 安

定 安 中

信 安 联
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汽车电子网络安全

联 电 安

电 安 系

电 安 电 系 安

电 安

1 评估技术

定

中

安

1 1 评估

信 安

电 安

3-1 3-1 中

  

1 安全 评估

1.威胁分析 2.风险评估

1.1

资
产
识
别

1.2

威
胁
识
别

1.3

脆
弱
性
识
别

2
.1

确
定
威
胁
等
级

2
.2

确
定

响
等
级

2
.3

确
定
安
全
等
级

3
.

确
定
风
险
控
制
需
求
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3-1 电 安

1 威胁分析
针对汽车电子系统的相关资产，分析其可能面临的各种威

胁，以及可能被威胁利用的脆弱性

1.1 资产识别 对汽车电子系统需要保护的资产进行识别

1.2 威胁识别
对识别出的资产进行威胁识别，明确资产面临的具体威

胁，并对威胁与安全属性进行映射

1.3 脆弱性识别
以资产为核心，针对每一项需要保护的资产，识别可能被

威胁利用的弱点，并对脆弱点的严重程度进行评估

2 风险评估 用于确定每个“资产-威胁”对的网络安全等级

2.1 确定威胁等级
通过对威胁产生负面影响的可能性的分析与评估，明确威

胁的等级

2.2 确定影响等级
针对威胁产生负面影响的严重程度进行分析和评估，明确

威胁的影响等级

2.3 确定安全等级
综合威胁等级和影响等级的分析结果，确定针对每个“资

产-威胁”对的安全等级，以反映风险水平的情况

3 确定风险控制需求
基于风险评估的结果，明确对汽车电子系统有关资产的安

全需求，即需要采取的风险控制措施

1

电 系 ： 电

ECU

信 ECU

定 信 信 信 信

定
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3-2 电 系

基于ECU的控制功能
控制功能的可获得性，控制功能的执行环境，操作所需要

的通信

与特定车辆相关的 
信息

与具体车辆关联的信息（车辆ID，设备ID等），认证码，

累积信息（运行的历史信息、操作的历史信息等）

车辆状态信息 表示车辆状态的数据（位置、速度、目的地等）

用户信息
个人信息、身份认证信息、账单信息、用户（车主和乘

客）使用历史和操作历史等

软件 车辆相关的软件（固件、操作系统、应用软件等）

内容 用于应用（视频、音乐、地图等）的数据

配置信息 软硬件行为相关的设置数据

信 系 通

3 ：

 ： ID 系 信

通信 CAN 通信

 ： 系

 ： USB 3G/4G通信

WiFi JTAG SIM

2

通 系

STRIDE 定 安 系

6大 信

安



34

汽车电子网络安全标准化白皮书（2018）

3-3 安 系

安

仿冒 攻击者冒充某人或某事 真实性  时效性

篡改
攻击者改变传输过程或是存储的数据，也可能改

变功能（通过软件、固件或是硬件实现的功能）
完整性

抵赖 攻击者的行为不能被追溯 防抵赖   时效性

信息泄露 攻击者访问传输过程或是存储的数据 机密性/隐私

拒绝服务 攻击者中断系统的合法操作 可用性

特权提升 攻击者执行未被授权的行为 授权

系 电 系

中 系

3-2 ：

2

攻击树能够支持：
●  严重性评估：攻击目标
●  可能性评估：攻击方法
●  网络安全需求的导出
●  网络安全控制的优先排序

攻击目的：能为攻击者带来的收益

攻击目标：满足攻击目的的目标

攻击方法：到达攻击目标

资产攻击：叶子节点

攻击
目的

攻击
目的1

攻击
方法1

资产
攻击1

资产
攻击2

资产
攻击3

资产
攻击4

资产
攻击5

攻击
方法2

攻击
目的2

攻击
目的3

&节点 中间步骤

攻击树方法可用于各
个层级的分析，包括
系统级、硬件级和软
件级。

通信

信
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评估

S0 S4 5

3-4

3-4 
安

S0 无伤害
没有非授权的数

据访问
没有经济损失

对操作性能没有

影响

S1 轻微或中度的伤

害

仅 对 匿 名 数 据

（无特定的车辆

驾驶员数据）的

非授权访问

低等级的经济损

失

产生对驾驶员不

明显的影响

S2

严重伤害（可能

生还），或对多

辆车的轻微或中

度伤害

对车辆的标识或

多个车辆的匿名

数据的非授权访

问

中度经济损失，

或对多辆车的低

等级经济损失

驾驶者能感知到

性能的降低，或

对多个车辆的不

明显的影响

篡改告警消息

延迟告
警消息

阻止告
警消息

阻止自动
刹车功能

监听、拦
截、更
改、注

入、重放
无线通信
总线上的
告警消息

监听、拦
截、更

改、注入
车内通信
总线上的
告警消息

篡改无线
通信

利用车机脆弱
性或实现错误，
显示恶意信息

在编程过程中改变了
车机中的软件

获取车机中嵌入式OS
的root权限

篡改车机到
GUI的消息

映射表

改变车机中的软件

利用车机软件的脆
弱性或实现错误，
运行恶意应用

篡改车内
通信

伪造视觉
告警信息

伪造无线通信
的告警消息

GPS
哄骗

GPS
哄骗

显示不正确
的告警消息



36

汽车电子网络安全标准化白皮书（2018）

安

S3

威 胁 生 命 （ 不

确 定 是 否 能 生

还），或致命的

伤害，或对多辆

车的严重伤害

对驾驶者或车辆

的跟踪标识，或

对多个车辆的非

授权访问

重 大 的 经 济 损

失，或对多个车

辆的中度经济损

失

对性能产生重大

的影响，或对多

辆车的显著性能

影响

S4
威胁生命，或对

多辆车的致命伤

害

对多辆车的驾驶

者或车辆的跟踪

信息的非授权访

问

对多辆车的重大

经济损失

对多辆车的重大

性能影响

定

系 系

3-5

3-5 

专业知识

外行 0 相较于专家和熟手，不具备关于评估对象的特别的专业知识

熟手 1 具备有关信息安全领域的常识，并牵涉到相关的商业活动中

专家 2 熟悉信息安全相关的底层算法、协议、硬件、结构、安全行为、

原理和概念等

专家团队 3 需要不同领域的专家联合行动，以完成特定步骤的攻击

关于被评估资产对象的知识

公开的 0 通过互联网、书店以及不需要保密协议的共享信息所获得的知识

受限的 1 由开发者组织所控制的知识，以及与其他组织共享的知识

敏感的 2 在开发者组织中离散团队之间共享的知识，对这些知识的访问只

限于特定团队的成员
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关键的 3 仅被少数个体所知道的知识，对这些知识的访问受到严格的控制

并需要承担个体责任

机会窗口

关键的 0 被评估资产对象可通过公共的/不可信的网络被利用，其机会高且

不受时间限制

高 1 被评估资产对象可被利用的机会高但时间有限，例如，在不接触

到物理硬件的情况下，实施逻辑的或远程的访问

中 2 被评估资产对象可被利用的机会低，例如，有限的物理和/或逻辑

的访问

低 3
被评估资产对象可被利用的机会非常低，例如，为了实施攻击，

需要对被评估资产对象进行物理访问，以拆解车辆部件达到访问

其内部的目的

设备需求

标准的 0 对于攻击者已可用，不管是为了识别脆弱性还是发起攻击

专业的 1 对于攻击者尚不可用，但比较容易获得，比如通过购买适量的设

备

定制的 2 需要特别定制生产的设备（例如非常复杂的软件），或者因为设

备的专业性而被受控发布，其价格也非常贵

多个定制

的
3 需要多个不同类型的定制设备以完成特定步骤的攻击

通

3-6 P0~P4

3-6 定

>9 很低 P0

7-9 低 P1

4-6 中等 P2
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2-3 高 P3

0-1 很高 P4

定

安 安 R0~R4 R0

R4 定 3-7

3-7 安 定

安

威胁等级（P）

S0 S1 S2 S3 S4

P0 R0 R0 R0 R0 R1

P1 R0 R1 R1 R1 R2

P2 R0 R1 R2 R2 R3

P3 R0 R1 R2 R3 R3

P4 R1 R2 R3 R3 R4

1 2 安全

通 安

中

通信 系

6 电 安

1. 中大

信号 区

安
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2. ECU T-BOX

信号 安

安

电

3. 通信 安 CAN

安 通信

系 安

4. 系 IT 系

安

安 定

5. 安 定 安

定 安

OBD 信

6. 系

大

大

2 安全

电 系 安 3-3 安

中
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安全

4 安全

汽车电子系统
网络安全管理

网络安全综合管理
生命周期各阶段的

网络安全管理

网络安全
文化

网络安全
过程启动

建立沟通
平台

网络安全
评估

培训和
指导

阶段审查

 电 系 安 安

安 3-4

  系 定 安

安 安

安 3-5

汽车电子系统网络安全生命周期活动

系统层面产品开发阶段

软件层面产品开发阶段

软件产品开发启动

软件网络安全需求规格

软件架构设计

软件单元设计与实现

软件集成/网络安全测试

软件网络安全需求验证

细化网络安全评估

软件单元测试

产品发布
网络安全评估

网络安全验证

系统功能集成和测试

硬件层面产品开发阶段

硬件产品开发启动

硬件网络安全需求规格

硬件设计

硬件集成/网络安全测试

硬件网络安全需求验证

细化网络安全评估

系统层面产品开发启动

技术化网络安全需求规格

系统设计

汽车电子系统网络安全辅助支持过程

配置管理 需求管理 变更管理 文档管理 供应链管理

汽车电子系统网络安全管理

网络安全综合管理 生命周期各阶段的网络安全管理

系统功能定义

网络安全过程启动

威胁分析和风险评估

网络安全策略设计

识别网络安全需求

网络安全初步评估

概念设计阶段

现场监控

事件响应

产品生产、运行和服务阶段
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：系

3-6

系 系 洁 中

中

系 系

安 系 系 安 安

安 3-7

识别最高威胁风险

识别最高威胁风险

系统功能定义

网络安全生命期启动（计划）

威胁分析和风险评估

网络安全概念设计

识别网络安全需求

网络安全初步评估

概念设计审查
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硬
件

设
计

系统层面产品开
 发启动（计划）

技术化网络
安全需求规格

系统设计

硬
件

开
发

  启
动

（
计

划
）

软
件

开
发

启
动

（
计

划
）

软
件

层
面

网
络

安
全

需
求

规
格

硬
件

层
面

网
络

安
全

需
求

规
格

软
件

架

构
设

计

软
件

单
元

设

计
和

实
现

硬
件

集
成

和
网

络
安

全
测

试

产品发布

网络安全评估

网络安全验证

系统功能集成和
网络安全测试

验
证

软
件

层
面

网
络

安
全

需
求

软
件

集
成

和
网

络
安

全
测

试

软
件

单
元

测
试

验
证

硬
件

层
面

网
络

安
全

需
求

集
成

和
测

试
阶

段

系统层面产品开发

设
计

阶
段

系统层面产品开发
起步（计划）

产品发布

网络安全评估

系统功能集成和测试

网络安全验证
技术化网络安全

需求规格

系统设计

硬件层面
产品开发

软件层面
产品开发

系统功能测试

测试阶段验证

系统层面产品开发

技术化网络安全需求

有效性检验

测
试

阶
段

设
计

阶
段

设计阶段验证
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安

安 安

安 3-8

  

安

安 安 安

3-9

  

8

硬件层面产品开发
启动（计划）

硬件层面网络
安全需求规格

硬件设计

硬件层面网络
安全需求验证

硬件集成和
网络安全测试

系统设计 系统功能集成和测试

系统层面产品开发

硬件层面产品开发

系统功能测试

测试阶段验证

硬件测试/测试阶段验证

设
计

阶
段

集
成

和
测

试
阶

段

  设计阶段验证

软件层面网络
安全需求规格

软件层面产品
开发启动

软件构架设计

软件单元设计
和实现

软件集成和
网络安全测试

软件层面网络
安全需求验证

软件单元测试

系统设计 系统功能集成和测试

系统层面产品开发

软件层面产品开发

系统功能测试

测试阶段验证

软件测试/测试阶段验证

设
计

阶
段

集
成

和
测
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汽车电子网络安全标准化
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ADAS 先进驾驶辅助系统 Advanced Driver Assistant System

AES 高级加密标准 Advanced Encryption Standard

API 应用编程接口 Application Programming Interface

BLE 低功耗蓝牙 Bluetooth Low Energy

CA 证书认证 Certificate Authentication

CAICV 中国智能网联汽车产业

创新联盟

China Industry Innovation Alliance for the 
Intelligent and Connected Vehicles

CAN 控制域网络 Control  Area Network

CanIf CAN接口 CAN Interface

CanTp CAN传输协议 CAN Transport Protocol

CCSA 中国通信标准化协会 China Communications Standards Association

CEN 欧洲标准化组织 Comité Européen de Normalisation

DAC 数字模拟转换器 Digital to analog converter

DNS 域名系统 Domain Name System

DSRC 专用短程通信 Dedicated Short Range Communication

ECC 椭圆曲线密码 Elliptical Curve Cryptographic

ECU 电子控制单元 Electronic Control Unit

ETSI 欧洲通信标准化协会 European Telecommunications Standards Institute

Flash 闪存 Flash EEPROM

Flex Ray 高速实时总线协议 FlexRay Consortium

FrIf FlexRay接口 FlexRay Interface

FrTp FlexRay传输协议 FlexRay Transport Protocol

GPS 全球定位系统 Global Position System

HSM 硬件安全模块 Hardware Security Module

IDS 入侵检测系统 Identification Section

IHU 车载中控屏 Infotainment Head Unit

ISO 国际标准化组织 International Organization for Standardization
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ITS 智能交通系统 Intelligent Transport System

ITU-T 国际电信联盟电信标准

分局

International Telecommunication Union- 
Telephone

IVI 车载专用中央处理器 In-Vehicle Infotainment

KM 密钥管理系统 Key Management

LDAP 轻量目录访问协议 Lightweight Directory Access Protocol

LIN 局域互联网络 Local Interconnect Network

MAC 媒体访问控制 Media Access Control

MCU 微控制单元 Micro-Control Unit

NFC 近场通信 Near Field Communication

NHTSA 美国交通部道路交通安

全管理局
National Highway Traffic Safety Administration

NVM 非易失性存储器 Non-Volatile Memory

OBD 车载诊断系统 On-Board Diagnostic

OBU 车载单元 On-Board Unit

OCSP 在线证书状态协议 Online Certificate Status Protocol

OEM 原始设备制造商 Original Equipment Manufacturer

OS 操作系统 Operating System

OTA 空中下载技术 Over-The-Air

PAN 个人局域网 Personal Area Network

PDU 协议数据单元 Protocol data unit

PKI 公钥基础设施 Public Key Infrastructure

PRNG 伪随机数生成器 pseudo Random Number Generator

RA 证书注册系统 Registration Authority

RAM 随机访问存储器 Random Access Memory

RISC 精简指令集计算机 Reduced Instruction Set Computer

ROM 只读存储器 Read-Only Memory

RTOS 实时操作系统 Real Time Operating System

SA 安全服务处理 Security Association

SAC 全国信息技术安全标准

化技术委员会

Standardization Administration of the People's 
Republic of China



56

汽车电子网络安全标准化白皮书（2018）

SAE 国际自动化工程师学会 Society of Automotive Engineers

SDK 软件开发工具包 Software Development Kit

SHE 安全硬件扩展 Secure Hardware Extension

SPI 串行外设接口 Serial Peripheral Interface

SSL 安全套接层协议 Secure Sockets Layer

STRIDE
微软提出的结构化，定

性的安全方法，以发行

软件系统存在的威胁位

Spoofing/Tampering/Repudiation/Information 
Disclosure/Denial of Service/Elevation of 

Privilege

SVS 签名验证服务器 Sign & Verify Serve

T-BOX 智能网联汽车的通信

网关
Telematics BOX

TCU 终端控制器 Terminal Control Unit

TEE 可信执行环境 Trusted execution environment

TIAA 车载信息服务产业应用

联盟
Telematics Industry Application Alliance

TP 传输协议 Transport Protocol

TRNG 真随机数生成器 True Random Number Generator

TSM 可信服务管理器 Tivoli Storage Manager

TSP 汽车远程服务提供商 Telematics Service Provider

TUI 可信用户界面 Text User Interface

UART 通用异步收发器 Universal Asynchronous Receiver and Transmitter

UI 用户界面 User Interface

UICC 通用集成电路卡 Universal Integrated Circuit Card

UMTS 通用移动通信网络 Universal Mobile Telecommunications System

UMTS 通用移动通信系统 Universal Mobile Telecommunication System

UN TFCS 联合国工作组 United Nations
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汽车电子网络安全

本部分主要列举了国外部分行业应用安全实践内容，供相关方学习参

考。

1 安全

EVITA（E-safety vehicle intrusion protected applications）是欧盟第七框

架计划（Seventh Framework Programme）资助的项目（2008-2011），旨

在为车载网络的体系架构进行设计、验证、形成原型，以防止安全相关的

组件被篡改，并保护敏感数据以免受到攻击。项目的主要参与机构包括：

BMW Group Research and Technology GmbH、Continental Teves AG & Co. 

oHG、escrypt GmbH、EURECOM、Fraunhofer Institute for Secure Informa-

tion Technology、Fraunhofer Institute for Systems and Innovation Research、

Fujitsu Services AB、Infineon Technologies AG、· Institut Télécom、Katholieke 

Universiteit Leuven、MIRA Ltd.、 Robert Bosch GmbH、TRIALOG等。

EVITA关于车载网络的参考架构如图附A1-1所示，主要包括三方面的

资产：车载电子组件，如ECU、传感器、执行器等；组件之间和ECU内部

的连接；ECU中的软件。EVITA以基于硬件的安全机制为目标，主要对作

为信任根的硬件安全模块（Hardware Security Module）进行了研究，所提

出的面向汽车硬件安全模块的通用结构如图附A1-2所示。图中，ECU的应

用CPU拥有一个密码协处理器HSM。HSM负责执行所有密码应用，包括

基于对称密钥的加解密、完整性检查、基于非对称密钥的加解密、数字签

名的创建与验证，以及用于安全应用的随机数生成功能。

附录A



60

汽车电子网络安全标准化白皮书（2018）

 

EVITA把硬件安全模块划分为三个等级：EVITA full HSM、EVITA 

medium HSM、EVITA light HSM（或是EVITA small HSM）。其中，EVI-

TA full HSM主要用于V2X的通信单元，以及中央网关；EVITA medium 

HSM用于ECU之间通信场景的ECU；EVITA light HSM则用于传感器、执

行器。

EVITA full HSM、medium HSM和light HSM的结构分别如图附A1-3~5

1 1
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PT传感器 被动安全 空调 电话

⋯⋯ 底盘传感器 座椅 ⋯⋯
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底盘和（功
能）安全 车身电子 Head单元

蓝牙
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计数器
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所示。另外，EVITA HSM包括两部分内容：实现所有密码硬件操作的密

码模块；连接EVITA 硬件和通常ECU应用模块的内容。

  

1

ECU芯片边界

车内总线系统

ECC-256
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单调
计数器
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密码构建模块 逻辑构建模块
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应用CPU
总线通信
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密码边界 应用核心
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ECU
内部通信

EVITA扩展 应用核心
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与full HSM相比，medium HSM没有包括ECC-256和WHIRLPOOL 密

码模块（NIST提出的基于AES 的hash函数），并且，medium HSM所包含

的CPU性能要低一些。因此，medium HSM没有基于硬件加速的非对称密

码和哈希算法。一方面，可以通过软件的方式来执行一些时间性能要求不

高的非对称密码操作；另一方面，基于效率和成本方面的考虑，ECU之间

通信的保护采用对称密码算法具有合理性。

light HSM只包含基于AES-128的对称加解密模块，以满足传感器和执

行器在成本和效率方面的严格需求（消息大小、时间、协议限制、处理器

能力等）。基于light HSM，使得传感器和执行器能够保证通信数据的真实

性、完整性和机密性。另外，同full和medium HSM相比，light HSM没有

提供独立的处理和存储单元，应用处理器和应用软件可以完整访问所有的

密码数据。为此，可以考虑对light HSM进行安全增强，提供内部的非易失

性存储器和RAM，以及基于AES的伪随机数生成器。这样，light HSM可

以更加安全地生成、处理和存储密钥。

除EVITA外，还有SHE、TPM（Trusted Platform Module）和智能卡

（smartcard）等方面的硬件安全策略。SHE（Secure Hardware Extension）

是由HIS（由Audi、BMW、Porsche、Volkswagen形成的组织）制定的标

控制器
安全区

安全硬件扩展（SHE）

CPU 控制逻辑

AES

RAM + Flash + ROM

外设（CAN, UART, 外部存储器接口）

1
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准，以通过硬件提供基于AES-128的密码服务：加解密；消息认证码；引

导加载程序的认证；唯一的设备ID等，并可以应用不可直接访问的方式存

储密钥。SHE的基本结构如图附A1-6所示。
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2 2 安全 信

PRESERVE（PREparing SEcuRe VEhicle-to-X Communication Sys-

tems）是欧盟第七框架计划资助的项目（2011-2015），目标是设计、实

现和测试一个安全、可扩展的V2X安全子系统。项目包含如下参与单位：

University of Twente (coordinator)、荷兰；Escrypt GmbH (SME)、德国；

Fraunhofer SIT、德国；Kungliga Tekniska Hoegskolan (KTH)、瑞典；Re-

nault、法国；Trialog (SME)、法国。

PRESERVE为V2X通信提供接近于实际应用的安全和隐私保护措施，

为V2X系统提供安全和隐私子系统。PRESERVE以SeVeCom、EVITA、

PRECIOSA等项目的成果为基础，并与ETSI（European Telecommunica-

tions Standards Institute）、IEEE（Institute of Electrical and Electronics Engi-

neers）、C2C-CC）（Car-to-Car Communication Consortium）等方面的标

准兼容。

2 1

 证书服务   第三方服务   交通管理   路侧管理

电子控
制单元

通信与
控制单元

传感器

中央控
制单元

逻辑单元 路由表

卫星定位系统

车辆

移动通信基站

移动设备

车载诊断             移动通信      网络接入      电源

后端

网络
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PRESERVE以下图所示的智能交通系统（Intelligent Transportation Sys-

tem，ITS）为背景。其中，Routing Table（Network layer routing table）存

放相邻节点的位置信息，包括节点最近更新的时间戳；LDM（Local Dy-

namic Map）用来收集和管理所有收到的消息，相关信息与交通安全性和

交通效率有关；CCU（Communication & Control Unit）是不同通信链路的

中央路由器，比如ITS G5A/B/C 等。

PRESERVE的车辆安全架构主要包括ITS通信的三个组成部分：车辆

（Vehicle Station）、路侧设施（Roadside Station）和后台服务（Central 

Station），如图附A2-2所示。其中，通信的参与方和通信通道来源于美国

交通部和ETSI关于ITS的体系架构。另外，车辆包括运行ITS应用的车载单

元（On-board Unit，OBU）、通信设施（如无线电、通信栈等）和与车载

网络的连接。安全子系统为车载通信和外部的V2X通信提供保护，并通过

硬件安全模块（HSM）存储密码证书、加速密码算法。路侧设施与车辆

具有相同的架构，为车辆通信和固定点之间的通信提供网关功能。后台服

务主要关注安全应用服务（为车辆和路侧设施提供软件）和安全体系架构

（提供安全的证书服务，如PKI体系）。

PRESERVE为车辆和路侧设施提供的抽象安全架构（PRESERVE 

VSA）如图附A2-3所示。PRESERVE VSA的多数内容来源于SeVeCom、

2 2

⋯⋯
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公钥基础设施（ PKI ）
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长期证书管理（LTCA）

假名证书管理（PCA）

基础设施

广域无线
（移动）通信

应用更新服务

车辆

板载设备
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EVITA、PRECIOSA等项目，为V2X和内部通信提供安全保障。PRE-

SERVE VSA把安全功能分为六个方面：安全通信（Secure Communica-

tion）、安全信息（Secure Information）、安全管理（Secure Manage-

ment）、安全分析（Secure Analysis）、安全和隐私策略（Security & 

Privacy Policies）、密码算法（Cryptographic Operations）。

安全通信关注内部和外部的安全通信问题。对于内部通信，如传感器

数据、命令和信号等，需要进行安全传输以确保数据不会被篡改；对于外

部通信，接收方至少需要验证发送方的真实性和授权特性，以及所传输数

据的完整性。安全信息对车辆和路侧设施存储、交换的数据进行保护，包

括安全存储、安全软件、隐私保护、数据一致性、数据合理性。安全管理

负责对安全通信所需要的证书进行组织管理。安全分析对安全相关的信息

进行监控、审计和日志。安全和隐私策略负责管理、存储和执行安全和隐

私方面的策略，定义系统资源的访问控制规则、管理匿名和其他隐私保护

策略。密码算法提供基本的安全功能，如加解密、签名的生成与验证等。

2 安全

应用

设施

管理
网络传输 安全管理

安全分析 安全和隐私策略

安全

道路安全 道路交通效率

安全通信

审计 策略存储

内部通信

监控分析 策略管理

安全软件

证书管理

外部通信

日志分析 策略执行

安全存储 隐私保护

安全信息

舒适和灵活性

数据一致性和有效性

安全设施管理

密
码
操
作

接入

内部通信

外部通信



67

汽车电子网络安全标准化白皮书（2018）

PRESERVE的具体安全架构以SeVeCom、EVITA、PRECIOSA等项目

的成果为基础进行构建，其内容包括车辆或是路侧设施的系统安全，为车

辆或是路侧设施的内部通信提供保护；为车辆和路侧设施提供驾驶人员或

是拥有人员的隐私保护机制；以及为V2X通信提供消息保护。

在PRESERVE中，消息发送和消息接收方采用基于PKI的数字证书来

保障通信的可信性，如图附A2-4所示，主要包含三个实体：根CA（Root 

Certificate Authority，RCA）、长期CA（Long-Term Certificate Authority，

LTCA）、匿名CA（Pseudonym Certificate Authority， PCA）。RCA是PKI

的信任锚（trust anchor），RCA的证书由RCA自身签名，对证书通过hash

函数生成摘要，作为证书ID：cert-ID；LTCA负责管理ITS系统的长期证

书；PCA负责管理ITS系统的匿名证书。PCA用于V2X通信，以保证V2X

通信过程的匿名特性，达到保护车辆隐私的目的。

2 4 2
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签名者ID：根CA证书的ID
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公钥
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安全

2016年10月，美国高速公路交通安全管理局（NHTSA）发布了一份

《现代汽车网络安全最佳实践》（Cybersecurity Best Practices for Modern 

Vehicles）（以下简称“最佳实践”），是继9月份发布的《自动驾驶汽车

政策》之后，对“智能网联汽车”发布的又一重要指导性文件。“最佳实

践”全文分为九大部分，包括目的、使用范围、背景、定义、通用性网络

安全指导、汽车工业网络安全指引、网络安全教育、后装设备、车辆维护

可用性。

为减轻车辆网络安全威胁给用户带来的功能安全风险及个人敏感信息

泄露危险，NTHSA代表美国交通部积极参与车辆网络安全研究，积极推

动加强车辆网络安全保护，努力提升车辆网络空间安全能力。NTHSA前

期采取的措施还包括2015年督促克莱斯勒大规模召回存在网络安全隐患的

吉普自由光汽车、2016年向美国国会提交一份关于客运机动车辆电子系统

防止非法入侵的安全措施提案、2016年召集由OEM、政府机构、行业协

会等广泛参与的公共车辆网络安全圆桌会议等，前期NHTSA还建立了汽

车信息共享与分析中心。

“最佳实践”开篇阐明了发文的原因，即由于美国现行的汽车安全

标准中没有包括“网络安全”的内容，而汽车作为网络安全的“物理载

体”，其网络安全的脆弱性与人身安全和公共安全息息相关。“最佳实

践”适用者为制造、设计汽车系统或软件的个人和组织，包括汽车设备设

计方、供应商、制造商和改装企业等。

“通用性网络安全指导”一章提出了“分层方法”和“IT安全控制”

两个内容。NHTSA认为，针对车辆网络安全的分层方法能够降低网络入

侵的成功率并减轻非授权访问带来的不良后果。分层方法须建立在汽车工

业遵循美国国家标准与技术研究所制定的“网络安全框架”提出的“识
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别、保护、检测、响应和恢复”五项主要功能要求基础上，其具体内容包

括：

（1）建立基于风险的车辆安全关键控制系统和个人可识别信息的优

先识别和保护策略；

（2）提供及时发现和快速响应机制应对潜在的车辆网络安全事件；

（3）设计安全恢复方法和措施应对车辆网络安全事故的发生；

（4）将车辆网络安全事件信息采集工作制度化，通过行业内有效的

信息分享，加速吸取行业内车辆网络安全事件教训。

在“IT安全控制”中，NHTSA认为汽车工业应学习借鉴已在金融、

能源、通信等行业中广泛采用的CIS CSC（Critical Security Controls for Ef-

fective Cyber Defense，针对有效网络防御的关键安全控制）方法，尤其是

需要特别关注CIS CSC提到的20个高优先级网络安全防护点。此外，“IT

安全控制”还建议汽车工业采用CIS CSC推荐的下列网络安全控制方法：

（1）执行网络安全差距评估流程；

（2）制定实施路线图；

（3）有效和系统地执行网络安全计划；

（4）将网络安全控制集成到车辆系统并在业务操作过程中实行；

（5）在重复周期内执行流程监控和报告制度。

“汽车工业网络安全指引”为“最佳实践”中最为重要的环节，提出

汽车开发流程里需要有明确的网络安全考量，例如考虑采用SAEJ3061推

荐的《信息物理汽车系统网络安全指南》。在产品的网络安全防护方面，

NHTSA建议汽车企业在开发或集成车辆的安全关键系统时，需要优先考

虑车辆网络安全并从组织管理上给予保障，具体建议包括：

（1）在组织内，安排专门的队伍和资源，研究、分析、测试、验证

产品网络安全方面的防护措施及其脆弱性；

（2）建立快速（与公司各关联方）沟通渠道，应对产品网络安全事务；
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（3）在汽车安全设计流程中，需要允许汽车网络安全考量作为独立

意见影响产品设计。

依据美国“行政命令 13691” (EO 13691)，要求国土安全部（DHS）

促进网络安全信息共享，大力鼓励信息共享和分析组织 (ISAOs) 的发展。

2015年，在NHTSA推动下，汽车行业的信息共享和分析组织Auto ISAC

成立。与此同时，NHTSA还支持额外的信息共享机制，如漏洞报告和披

露程序。这些措施已在其他行业有效，并将有利于汽车工业。NHTSA认

为，汽车行业成员应考虑创建自己的漏洞报告/披露政策，或采用其他行

业或技术标准中使用的政策，这些政策将最终指导任何外部的网络安全研

究人员如何向汽车企业披露安全漏洞。

“脆弱性/漏洞利用/安全事件的响应流程”则要求车厂等汽车企业应

对车辆网络安全的脆弱性/漏洞利用/安全事件等问题，需要有文档化的流

程，并且流程中必须包括影响评估、控制、恢复、补救措施以及相关测试

等内容。在“Self-auditing(自审计)”中，NHTSA要求文档化以下内容以

便审计和追责，包括：风险评估，渗透测试结果，组织决策。

“基础性车辆网络安全保护措施”来源于NHTSA的相关研究及汽车

行业经验分享，被NHTSA认为是汽车企业需要重点实施的车辆网络安全

防护措施，其具体包含了11项内容：

（1）ECU开发者调试接口访问限制：软件开发者有很多途径访问

ECU，例如通过一个开放的调试端口或者串行控制台。但是，这样的访问

应该被限制，特别是当开发者没有对ECU持续访问的可预见的操作原因

时，访问应该被拒绝。而如果持续的开发者访问是必要的，那么任何开发

者级调试接口应该得到适当的保护，即仅限制于访问授权的特权用户。此

外，物理上隐藏用于开发调试访问的连接器、针脚等不应被视为接口被安

全保护的充分形式。

（2）密钥/密码安全保护：任何能提供车辆系统平台访问能力的密钥
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或密码应该被安全保护以防泄露。同时，从单个车辆系统平台获得的任何

密钥不应能够用于访问其他车辆。

（3）诊断访问限制：诊断操作需要尽可能施加较多的限制措施，例

如限制某个诊断操作的影响范围或时间。另一方面，诊断操作应被设计为

当其被滥用时能够最小化潜在的安全风险。

（4）固件恶意访问防护：ECU固件程序是常见的攻击目标。在固件

程序开发过程中，需要实施安全代码开发等措施。同时，为防止固件程序

被非授权分析，可以考虑对固件程序进行加密。此外，固件程序的升级过

程中，也必须保证升级程序的机密性。

（5）固件恶意修改防护：限制修改固件的能力将使恶意固件程序被

安装在车辆上更具挑战性。例如，使用数字签名技术可以防止汽车ECU启

动被恶意修改/未经授权的固件程序。此外，采用数字签名技术的固件更

新系统可以防止安装非授权方提供的软件更新。

（6）网络端口、协议和服务使用限制：汽车ECU上网络服务器的使

用应仅限于其必要的功能，服务端口应加以保护以防止未经授权的使用。

（7）在汽车电子架构设计中使用分段和隔离技术：特权分离与边界

控制能够提升系统安全性。逻辑和物理隔离技术应用于将处理器、车辆网

络和外部连接分开，以限制和控制外部威胁到车辆内部的路径。而强大的

边界控制技术，如严格的基于白名单的段间消息过滤机制，应被用于保障

接口访问安全。

（8）车辆内部通讯控制：安全关键消息直接或间接影响着汽车安全

关键控制系统的运行。因此，在公共数据总线上传递安全信号应该尽可能

避免。如果安全关键信息必须在通讯总线上传输，则该信息应该在与连接

外部网络的ECU隔离的通讯总线上传递。对于只能在非隔离的通讯总线上

传输的安全关键消息，则需要实施消息验证策略，以防止消息诱骗。

（9）网络攻击事件日志：一个不能更改的事件日志能够充分揭示网
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络安全攻击或成功入侵行为，因此，应该让具备资质的相关人员维护和定

期审查网络攻击事件日志，以发现网络攻击态势。

（10）后台服务器访问控制：加密措施应用于任何基于IP的外部服务

器和车辆之间的业务通信过程中。与这些措施一致，此类网络连接不应接

受无效证书。

（11）无线接口访问控制：在某些情况下，可能需要对车辆与蜂窝无

线网络的连接施加细粒度控制。应该规划和设计可以使网络路由规则变化

迅速传播和应用到单个的、一个子集的或所有的车辆的相应功能。

“最佳实践”最后还阐述了网络安全培训教育的基本原则方法，并指

出消费者后装设备对于车辆信息物理系统可能的安全风险，最后强调了汽

车工业还应考虑授权的第三方对车辆部件和系统的可维护性。
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4 信息安全

日本在2013年就通过日本信息处理推进机构（IPA）发布了汽车信息

安全指南《Vehicle information security guide》。IPA通过分析与汽车网络

安全相关的攻击方法，提出直接攻击、从外围产品入侵、从外部网络攻击

共三种汽车网络攻击途径。指南中定义了汽车信息安全模型（IPA Car），

IPA Car模型对可能攻击汽车系统的途径、不同汽车功能模块的信息安全对

策等做出了系统的整理。

 

4 1 信息安全

基本控制功能 扩展功能

车载系统

信息部分

控制部分
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本电脑、平
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SD插槽、
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AUTOSAR（AUTomotive Open System ARchitecture）由宝马集团

（BMW）、博世公司（Bosch）、大陆集团（Continental）、戴姆勒-克莱

斯勒公司（DaimlerChrysler）、西门子威迪欧（Siemens VDO）汽车电子

公司以及大众公司（Volkswagen）于2003年7月联合建立，旨在为汽车电

气/电子构架开发一套开放的行业标准。AUTOSAR是汽车制造商、供应商

和其他来自电子、半导体和软件方面公司的联盟，以模块化、可扩展、可

转换、可重用为目标，致力于为汽车电子控制单元定义层次化的基础软件

架构。目前，AUTOSAR已经被国内外厂商广泛应用，成为ECU在基础软

件方面的架构标准。

在发布4.2.2版本后，AUTOSAR的标准体系分为四个部分：基础标

准（Foundation）、经典平台（classic platform）、自适应平台（adaptive 

platform）和符合性测试（Acceptance Tests）。其中，基础平台主要考虑

AUTOSAR平台之间的互操作性，包括在AUTOSAR平台之间可以共享的

公共需求和技术规格；经典平台用于满足具有硬实时和功能安全需求的嵌

入式系统；自适应平台用于需要进行高性能计算需求的ECU，如高度自主

驾驶的系统。

经典平台包括三个主要层次：应用（Application）、运行时环境

（Runtime Environment）和基础软件（Basic Software），如附A5-1所示。

其中，应用软件基本上与硬件无关；RTE表示面向应用的所有接口；基础

软件分为三个主要层次（服务、ECU抽象和微控制器抽象）和一个复杂驱

动（Complex Drivers）。在服务方面，又分为系统、存储和通信三个方面

的内容。
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2

AUTOSAR自适应应用运行环境

（虚拟）机器/硬件

时间管理

操作系统

引导加载
程序

执行管理

自适应AUTOSAR基础架构

自适应AUTOSAR服务

持续性

平台健康
监测

软件配置
管理

日志与跟
踪服务

安全管理

硬件加速
服务

诊断服务

通信管理

AUTOSAR自适应平台为自适应应用实现AUTOSAR运行时环境，提供

两类接口：服务（services）和APIs，如图附A5-2所示。与经典平台相比，

自适应平台在运行时实现客户端（clients）和服务端（services）的连接。

 

1

应用层

运行时环境

微控制器

系统服务

板级设备
抽象

微控制器
驱动

存储服务

存储硬件
抽象

存储驱动

通信服务
I/O硬件

抽象 复杂
驱动

通信硬件
抽象

通信驱动 I/O驱动

应用软组件 应用软组件行动器软组件 传感器软组件

AUTOSAR
接口

AUTOSAR
接口

AUTOSAR
接口

AUTOSAR
接口

在AUTOSAR经典平台中，以硬件安全模块为基础，提供了密码服务

方面的层次架构，如图附A5-3所示。增加了密码方面的服务后，AUTO-

SAR经典平台的服务分为四个方面：系统、存储、密码和通信。同其他服

务一样，密码服务分为三个层次：密码服务管理、密码硬件抽象和密码驱

动程序。
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此外，AUTOSAR经典平台还提供了安全通信方面的功能（SecOC，

Secure Onboard Communication），如图附A5-4所示。SecOC在协议数据

单元层面（PDUs）为关键数据提供可行、具有资源有效特性的真实性机

制。SecOC与AUTOSAR的通信系统协同，PDU Router负责对接收的消息

进行路由，对发送的安全相关协议数据单元提供给SecOC模块。SecOC随

后增加或是处理安全相关信息后，把协议数据单元返回给PDU Router，由

应用层

运行时环境

微控制器

系统服务

板级设备
抽象

微控制器
驱动

存储服务

存储硬件
抽象

存储驱动

密码服务

密码硬件
抽象

密码驱动

通信服务
I/O硬件

抽象 复杂
驱动

通信硬件
抽象

通信驱动 I/O驱动

密码服务

微控制器

密码驱动 通信驱动

密码硬件抽象

密码服务
管理器

密码接口

外部密
码驱动

（基于软件的）
密码驱动

密码
驱动

密码
驱动 SPI处理驱动

SHE HSM SPI

4 安全 信

其他软组件

运行时环境

通信服务 系统服务

PDU路由

密码服务

错误报告密钥和计数
器管理服务

密钥管理
（可选）

密钥和计数器管理软组件

PDU路由

路由表

通信组件

安全板
级通信

密码服务
管理器

诊断事件
管理器

Tp

FrTp CanTp

FrIf CanIf
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PDU Router进行进一步的路由处理。此外，SecOC将使用密码服务体系提

供的密码服务。

应该说，AUTOSAR软件平台为国内自主汽车嵌入式软件平台的研制

提供了重要的参考，也在客观上促进了自主汽车软件的标准化和平台化的

发展。
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汽车电子网络安全

本部分是由部分厂商提供的网络安全技术在汽车电子中的应用案例，

供相关方学习参考。

1 安全技术

T-BOX全称Telematics BOX，主要用于和 TSP 平台/手机 APP 

通信，是智能网联汽车的通信网关。T-BOX 一方面可与 CAN 总线通信，

实现指令和信息的传递，另一方面内置调制解调器，可通过数据网络、语

音、短信等与车联网云平台交互，是车内外信息交互的纽带。

组 T-BOX主要由MCU和4G模块组成，MCU主要负责

整车CAN网络数据接收与处理、信息上传、电源管理、数据存储、故障诊

断以及远程升级等功能；4G模块主要负责网络连接与数据传递，为用户

提供WIFI热点连接、为DA提供上网通道，同时为TCU与服务器之间的信

息传递提供通道。

附录B

整车控制器
局域网络 车载

网关

控制器
局域网1 微控制

单元

远程通信模块

通用异步
收发传输器 4G

模组

通用异步收发传输器

USB

车载娱
乐系统

3G/4G

专线

汽车服务提供商

移动应用
汽车

APN
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安全 T-BOX主要面临几方面的安全威胁：

一是协议破解，控制汽车的消息指令是在 T-BOX 内部生成的，并且

是使用 T-BOX 的蜂窝网络调制解调器的扩展模块进行加密的，相当于在

传输层面是加密 , 所以无法得到消息会话的内容，解决的方法就是需要通

过分析固件内部的代码，找到加密方法和密钥，才能够知道消息会话的内

容。所以需要对 T-BOX 进行拆解。然后把 FLASH 芯片吹下来，逆向固

件。发现发送的控制指令，获取加密算法和密钥，解密通讯协议；

二是信息泄露，还有的一些T-BOX出厂的时候是留有调试接口的，这

样就不需要吹 FLASH攻击者通过 T-BOX 预留调试接口就可以读取内部数

据了；

三是中间人攻击，攻击者通过伪基站、DNS 劫持等手段劫持 T-BOX 

会话，进一步伪造协议而实施对汽车制动装置的控制。

安全技术

T-BOX硬件安全的目的是确保车机硬件中的系统程序、终端参数、用

户数据及敏感数据等不被篡改或非法获取。

系统安全层面对T-BOX系统的启动、升级、恢复及访问进行保护和限

制。结合T-BOX总线接口的设计方案对总线的指令通道进行正向保护并通

过旁路监控的方式保护总线接口的调用安全。同时建立系统分区、文件系

统及服务的监控机制及最小功能开发，保障T-BOX操作系统安全运行。

T-BOX应用安全层面的安全目标一方面要保证车机自身应用的安全，

不被劫持、篡改。另一方面应建立起三方应用的准入机制，对车机应用生

态系统进行保护。同时通过应用监控措施实时对系统中的应用程序的活动

行为、网络流量、权限等进行监控，保障车机应用生态系统安全。
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2 信息 安全技术

车载信息娱乐系统是采用车载芯片，是采用车载专用中央处理

器，基于车身总线系统和互联网服务，形成的车载综合信息娱乐系统。

组 车载信息娱乐系统能够实现包括三维导航、实时路

况、IPTV、辅助驾驶、故障检测、车辆信息、车身控制、移动办公、无

线通讯、基于在线的娱乐功能及TSP服务等一系列应用，极大的提升了车

辆电子化、网络化和智能化水平。

 

车载信息娱乐系统基于嵌入式操作系统或移动操作系统架

构，提供的攻击面比其他任何车辆部件都广，对车载信息娱乐系统的攻击

也可分为软件攻击和硬件攻击。软件攻击跟传统网络安全威胁相同：一是

系统本身可能存在内核漏洞，例如 WinCE、Unix、Linux、Android、iOS 

等均出现过内核漏洞，其迁移操作系统也存在系统漏洞风险；二是系统存

在被攻击者安装恶意应用的风险,可能影响车载信息娱乐系统功能的可用

性；三是第三方应用可能存在安全漏洞，存在信息泄露、数据存储、应用

鉴权等风险。

远程通信模块

整车车
载控制
器网络

车载控制
器网络1

PV后台 第三方

车载控制
器网络2

车载控制器网络

WIFI

APN1

APN2

网
关

微控制单元
汽车电子开放
系统及其接口

4G模组

Linux

车载娱
乐系统

无线
模块

全球
定位

通用异
步收发
传输器

通用输
入/输出

接口

通用异步收发传输器

安全数字
输入输出卡

4G天线

通用串
行总线

车身、基础数据、控制指令

娱乐、导航数据

GPS天线
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此外，车载信息娱乐系统的底层可信引导、系统层证书签名、PKI 证

书框架等也是经常存在风险的点。车载信息娱乐系统需要加强防护，避免

传统信息安全攻击。硬件安全方面，通过拆解DA硬件，分析车载信息娱

乐系统的硬件结构、调试引脚、WIFI 系统、串口通信、代码逆向、车载

信息娱乐系统指纹特征等研究点，对其他的车联网设施进行攻击。

对这些嵌入式系统风险可采取一些安全措施避免掉，比如选择嵌入式

系统和浏览器时避免选择存在漏洞的版本，能够在一定程度上降低被攻击

风险。

安全技术 车载信息娱乐系统系统硬件安全是确保车机硬件中的

系统程序、终端参数、用户数据不被篡改或非法获取。

车载信息娱乐系统系统安全方面是对操作系统的启动、升级、恢复

及访问进行保护，通过DAC、MAC权限机制和沙箱机制保护文件系统安

全，建立对设备的安全要求保障系统接口的使用安全。结合车机总线接口

的设计方案对总线的指令通道进行正向保护并通过旁路监控的方式保护总

线接口的调用安全。同时建立系统分区、文件系统及服务的监控机制以及

最小功能开发，保障车机操作系统安全运行。

车载信息娱乐系统应用安全一方面要保证车机自身应用的安全，不

被劫持、篡改。另一方面应建立起三方应用的准入机制，对车机应用生态

系统进行保护。同时通过应用监控措施实时对系统中的应用程序的活动行

为、网络流量、权限等进行监控，保障车机应用生态系统安全。
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安全技术

概念：随着移动互联网和车联网技术的加速普及，数字钥匙（经常也

被称为蓝牙钥匙或者虚拟钥匙）将成为下一代汽车的标准配置。 数字钥

匙主要是利用进场通信技术，使得用户可以通过智能手机或可穿戴智能设

备（例如智能手表）来进行车门的开锁，闭锁以及车辆的启动等操作。数

字钥匙除了能够给用户带来很大的便利性，其本身数字化的本质也使得数

字钥匙成为很多新的车联网应用和服务的基础设施，例如汽车共享，分时

租赁，租车业务，快递到后备箱等。

组 一个完整的数字钥匙系统包括车内蓝牙模块，安全

芯片（SE），后台服务，和相对应的手机端App。实现数字钥匙的功能并

不复杂，具有挑战的是如何在整个生命周期内保障数字钥匙服务的安全性

和可用性。这需要从架构设计，测试验证以及安全运营三个阶段去保障。 

 TSM（可信服务管理器）：通过允许访问智能设备中的（嵌入式）

OEM Backend        主机厂后台
SE  Provider

安全元件提供商

TUI

移动应用UI

可信执行环境

BLE

NFC

SE
Provider 

Agent

安全元件
（eSE, UICC）

可信服务管理

主机厂私有协议

SE  Provider 
Proprietary

主机厂私有协议
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安全元件，使服务提供商（OEM）能够远程分发和管理他们的非接触式

应用程序。

移动UI：OEM/TSM和智能设备之间的接口。这也被称为OEM应用程

序。

安全组件SE：安全存储在智能设备上。它可以采用嵌入式安全元件

或UICC安全元件的形式。

SE Provider: SE的所有者，它提供对TSM的SE访问。

SE提供商代理：SE提供商的SE访问接口。SE提供商可以通过专有接

口/功能访问它。

TUI：可信用户界面。它通常是TEE的一部分。

TEE：可信执行环境。在主机应用程序处理器上安全的应用程序。

其他相关的数字钥匙服务的标准：

蓝牙低功耗 BLE 无线技术标准，用于短距离交换来自固定和移动设

备的数据并构建个人局域网（PAN）。

GP 在安全芯片技术上实现多个嵌入式应用的安全且交互操作的部署

和管理。

NFC 在电子设备之间实现简单而安全的双向互动，使消费者能够进

行非接触式交易，访问数字内容并通过一次触摸链接电子设备。

安全 持有数字钥匙的消费者设备必须实施保护数字钥匙的机

制，并防止未经授权使用数字钥匙。需要密钥保护以防止未经授权复制，

修改和删除现有密钥；未经授权的创建和提供新的；和拒绝服务（如干扰

OEM应用程序或车辆与智能设备之间的连接）。数字密钥的未授权使用

包括未经授权的用户使用，或者在允许的适用范围之外的授权用户使用。

安全机制需要处理以下威胁：

软件攻击者获得root访问权限并在设备上安装恶意应用程序并重置设

备。
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物理攻击者读取并修改存储在设备上的任何数据。

通信攻击者控制设备和车辆之间的所有通信或中继通信。

数字密钥相关消息在持有数字密钥的设备与车辆（密钥使用），另一

设备（对等密钥共享）和远程后端（密钥供应）之间交换。安全体系结构

必须使这些消息的接收者能够验证消息的可信性。与持有数字密钥的设备

进行任何消息交换必须满足以下目标：

可信度 设备应该只接受可信设备的消息，即攻击者不应该能够创建

虚假消息。

完整性 设备应该检测到攻击者已经删除了整个消息或部分消息。

时效性 攻击者不能重播旧消息。

绑定 数字密钥应当安全地绑定当前用户，即攻击者不得伪装成以前

的用户。

独立性 消息交换不应披露关于同一个或另一个数字密钥不需要的属

性的消息。

对于拥有和管理数字密钥的设备，我们假设一个基于硬件的可信执行

环境，它可以支持任意制造商签名代码的安全执行，也可以限制为预定义

的功能。另外，我们假设设备具有操作系统（os）安全框架，其中可以限

制对安全服务的访问。OS安全框架提供运行时隔离和隔离存储。我们假

设操作系统安全框架本身的完整性受到保护。

汽车数字钥匙毫无疑问将会成为新一代汽车的标准配置。很多

汽车制造商在构建数字钥匙解决方案的时候并没有充分的考虑到数字钥匙其

实是一项非常重要的服务。而如何保障这项服务的安全性需要汽车制造商后

者出行服务商在最初的设计阶段就通过结构业务场景下的不同用例，分析具

体的安全需求，从而选用合适的技术和标准来构建安全的数字钥匙系统。还

有很重要的一点是，数字钥匙服务的生命周期较长（5~10年），是否具备完

整的更新能力也将决定数字钥匙服务在整个生命周期内的安全性。
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4 信安全 技术

公钥基础设施（Public Key Infrastructure，简称PKI）是目前网

络安全建设的基础与核心。PKI主要通过对密钥及数字证书的管理，为车

载终端与车企TSP平台建立安全可信的运行环境，有效的保障了车载终端

到后台服务间通信连接、数据交互的安全可信。

组 PKI采用一套软硬件系统和安全策略的集合，利

用公钥技术和X.509证书为车企建立一整套安全信任机制，其后台服务

系统包括：CA数字证书认证系统、RA证书注册系统、KM密钥管理系

统、安全管理服务平台、HSM密码机、SVS签名验签服务器、SSL安全认

证网关、LDAP目录服务器以及OCSP证书状态在线查询系统。车载终端

TBOX、IHU及手机等设备可以通过集成Cyber SDK方式与后台建立安全连

接，实现包括：证书生命周期管理、密钥协商及运算、数字签名与验签、

证书状态查询等功能。

Internet

车机 手机 3rd Cloud Service

操作系统 操作系统 第三方应用服务接入

Cyber SDK Cyber SDK SSL VPN网关

HTTPS/TCPS HTTPS/TCPS HTTPS/TCPS

TSP

SSL VPN网关 安全服务平台

OTA系统

Tbox系统

HMI系统

SMS

APP Store

PKI

Sub 
CA

RA  KM  HSM LDAP OCSP SVS 

Root CA (offline)

Http
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 威胁分析：车联网服务平台在公网环境下与车载终端设备进行通

信，负责车辆控制以及敏感信息传输等业务操作，如果没有较强的身份识

别，访问控制技术保障信息安全，使攻击者可以轻易的通过伪造凭证方式

访问车联网服务平台，通过网络攻击从而轻易获取高价值数据信息（如：

车主身份、车辆标识、车辆行驶轨迹等），实现终端数据伪造、车远程控

制，给车企造成巨大的财产损失、威胁车主人身安全甚至牵涉国家安全。

安全技术应用：PKI身份认证体系，解决了数据在不可信的网络环境

中传输的机密性、完整性、不可重复性以及传输节点的身份识别问题，其

在车联网中典型的应用场景包括：终端设备认证、APP应用签名与验签、

FOTA、虚拟钥匙等业务。此外，密码技术是PKI体系的核心保障，我国

绝大部分行业核心领域长期以来都是沿用国际通用的密码算法体系（主要

包括：DES、3DES、AES、RSA、SHA256等等），为了保障国家对商用

密码安全、实现自主可控的目标，国家商用密码管理办公室制定了一系列

密码标准，包括SM1、SM2、SM3、SM4、SM7、SM9、祖冲之密码算法

等，该系列算法已经在国家密码管理局大力推广下，在政府、金融、电信

等行业实施落地。在汽车电子网络安全的研究中，车企以及汽车电子相关

领域的企事业单位应尽可能以国家信息安全为导向，关注国家对密码应用

的原则以及政策措施。
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安全技术

FOTA（Firmware Over-The-Air）是指通过云端升级技术，为

具有连网功能的设备提供固件升级服务。车载电子设备，如T-BOX，车载

信息娱乐系统，或其它一些有升级需求的ECU，在联网后通常采用FOTA

方式进行固件系统升级。

组 传统的FOTA方案包括软件提供商、OTA服务平台

及车载终端升级程序，由于缺少安全机制容易被攻击者利用。因此安全

FOTA方案在原有架构上增加安全服务平台、终端OTA安全组件，具体说

明如下。

软件提供商：原始固件升级软件包发布者。

安全服务平台：为OTA服务平台提供安全服务，包括密钥证书管理服

务，数据加密服务，数字签名服务等。

OTA服务平台：为车载终端提供OTA服务。

终端OTA安全组件：对升级包进行合法性验证，适配安全升级流程。

OTA服务平台

OTA安全组件 OTA安全组件

安全服务平台 加密机

网关

FOTA

CAN

CAN

⋯ECU ECU ECU

T-BOX

软件升级包

软件升级包

软件升级包

软件提供商
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在FOTA流程中，主要存在传输风险和升级包篡改风险。

终端下载升级包的传输流程中，攻击者可利用网络攻击手段，如中间人攻

击，将篡改伪造的升级包发送给车载终端，如果终端在升级流程中同时缺

少验证机制，那么被篡改的升级包即可顺利完成升级流程，达到篡改系

统，植入后门等恶意程序的目的。攻击者还可能对升级包进行解包分析，

获取一些可利用的信息，如漏洞补丁等，升级包中关键信息的暴露会增加

被攻击的风险。

安全技术 安全FOTA通常从升级包发布、升级包传输、终端升

级三个阶段进行防御。

为抵御攻击者对升级包的逆向分析攻击、篡改攻击，OTA服务端可增

加部署安全服务器，提供安全基础设施，如密钥生成与管理、数字加密、

数字签名等。基于安全服务器实现升级包加固功能，最终由OTA服务器发

布加固后的升级包。安全服务器的基础功能可使用软件方案实现，也可配

合部署硬件加密机实现。

在OTA服务端与车机端构建安全传输通道，实现双向身份认证，及传

输加密等功能，保证升级包传输过程的安全。

终端系统在升级流程前增加升级包校验机制，对升级包进行解密和合

法性验证，验证通过方可进入系统升级流程。由于车载系统的多样性，操

作系统和硬件性能差异较大，FOTA安全方案在终端上的实施需要考虑具

体系统条件，在安全等级与目标系统支持能力之间找到平衡点。
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