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委员会书面授权，不得以任何方式复制、抄袭、影印、翻译本指

南的任何部分。凡转载或引用本指南的观点、数据，请注明“来

源：全国信息安全标准化技术委员会”。 

本指南内容基于已有行业实践进行总结，使用指南推荐措施
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一、问题描述 

当前，使用短信验证码验证用户身份的技术被广泛应用

于各类移动应用、网站服务。由于GSM网络存在单向鉴权和

短信内容无加密传输等局限性，且短信截获攻击呈现工具化

和自动化趋势，使利用此类威胁实施攻击的门槛大幅降低，

基于短信验证码实现身份验证的安全风险显著增加。 

典型案例。近期，各地出现了多起利用手机信号劫持设

备等工具，非法截获受害者短信验证码、手机号码，实施网

络身份假冒攻击，并结合社工（如钓鱼网站）或黑产交易等

方式获得受害者身份证号码、银行卡号、支付平台账号等其

他敏感信息，进而盗刷受害者银行卡、骗取借款等。 

特征分析。该类攻击主要利用了短信验证码在用户身份

验证方面存在的安全缺陷，具有如下特点： 

——攻击手法工具化。截获短信的攻击手段早在 2010

年已出现，由于攻击技术实施难度大，当时仅掌握在少数高

级攻击者手中，难以大规模利用。目前，该攻击手法各主要

环节已经工具化和自动化，攻击门槛降低，一般攻击者可通

过购买工具实施攻击，威胁骤增。 

——攻击影响范围广。由于短信验证码技术被广泛用于

各类移动应用、网站服务的身份验证，短信截获攻击手段一

旦被大规模利用，安全风险高，可能导致基于短信验证码实

现身份认证的技术失效，造成公民财产损失，危害互联网生
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态安全。 

——缺陷修复难度大。目前，GSM 网络使用单向鉴权技

术，且短信内容以明文形式传输，该缺陷由 GSM 设计造成，

且 GSM 网络覆盖范围广，因此修复难度大、成本高。 

——攻击过程全链条化。攻击者在利用手机信号劫持设

备等工具非法截获短信验证码、手机号码的基础上，并通过

社工或黑产交易等方式获取身份证号码、银行账号、支付平

台账号等敏感信息，已组合形成攻击产业链。 

——攻击过程隐匿化。攻击过程中，受害者的手机信号

被劫持，攻击者假冒受害者身份接入通信网络，受害者一般

难以觉察。 

二、风险分析 

    此类攻击主要对依赖短信验证码进行用户身份验证的

移动应用、网站服务提供商造成安全威胁。攻击者在截获短

信验证码后，能够假冒受害者身份，成功通过移动应用、网

站服务提供商的身份验证安全机制，实施信用卡盗刷等网络

犯罪，给用户带来经济损失。 

三、措施建议 

建议各移动应用、网站服务提供商对业务系统中短信验

证码的使用方式进行摸底，例如在用户注册、密码找回、资

金支付等环节的短信验证码使用情况，并评估相关安全风险，

优化用户身份验证措施。以下身份验证措施，建议选用一种
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或采用多种方式组合，加强安全性： 

1.短信上行验证。提供由用户主动发送短信用以验证身

份的功能，如要求用户在规定时间内（如 60 秒），使用已

绑定的手机号码向移动应用、网站服务提供商指定的短信服

务号码发送指定内容短信，移动应用、网站服务根据短信内

容对用户身份进行验证。 

2.语音通话传输验证码。提供通过语音通话传输验证码

的功能，需要验证用户身份时，由用户向移动应用、网站服

务发送验证码请求，移动应用、网站服务提供商拨打用户绑

定的手机号码，以语音通话方式告知用户验证码。 

3.常用设备绑定。提供将用户账号与常用设备绑定的功

能，原则上支付、转账等敏感操作只能通过该绑定设备执行。

设备绑定、更换等操作应采用短信上行验证、语音通话传输

验证码等方式，并采用诸如要求用户回答预设问题、提供注

册时填写的相关用户信息或核对该用户账号近期操作记录

等方法进一步确认用户身份。 

4.生物特征识别。提供通过生物特征识别技术验证用户

身份的功能，采用指纹识别、人脸识别等生物特征识别技术

验证用户身份。 

5.动态选择身份验证方式。提供动态选择用户身份验证

的方式，当需要验证用户身份时，移动应用、网站服务提供

商随机选择短信验证、语音通话验证、生物特征验证等方式
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中的一种或多种，进行用户身份验证。 

此外，个人用户应做好手机号、身份证号、银行卡号、

支付平台账号等敏感信息的保护。在收到来历不明的短信验

证码等异常情况时，提高警惕，及时联系相关移动应用、网

站服务提供商。 

 


