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前 言

《网络安全标准实践指南》（以下简称《实践指南》）是全

国网络安全标准化技术委员会（以下简称“网安标委”）秘书处组

织制定和发布的标准相关技术文件，旨在围绕网络安全法律法规

政策、标准、网络安全热点和事件等主题，宣传网络安全相关标

准及知识，提供标准化实践指引。

本文件起草单位：北京中关村实验室、北京快手科技有限公

司、中国电子技术标准化研究院、中央网信办数据与技术保障中

心、工业和信息化部电子第五研究所、北京航空航天大学、东莞

市人工智能与数字经济集团有限公司、阿里云计算有限公司、北

京天融信网络安全技术有限公司、蚂蚁科技集团股份有限公司、

北京金山办公软件股份有限公司、北京智源人工智能研究院。

本文件起草人：刘栋、谷晨、落红卫、马梦娜、余祥臣、刘勇、

张妍婷、李芒、张宗洋、罗丽琪、崔栋、申东洋、吴波、王姣、彭

骏涛、王龑、林冠辰、欧翘翎、安红云、吕梦、刘颖、杨熙、费凡

芮、胡奥迪、张之义、周佳杭、陈海龙。
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声 明

本《实践指南》版权属于网安标委秘书处，未经秘书处

书面授权，不得以任何方式抄袭、翻译《实践指南》的任何

部分。凡转载或引用本《实践指南》的观点、数据，请注明

“来源：全国网络安全标准化技术委员会秘书处”。
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1 范围

本文件提供了个人用户通过互联网使用人工智能服务的安全指

引，包括安全意识提升、安全使用指引、使用行为准则等。

本文件适用于指导个人用户安全地通过互联网使用人工智能服

务，也可为人工智能服务的技术提供者、服务开发者、服务运营者保

障个人用户的安全使用提供参考。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可

少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本

文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用

于本文件。

GB/T 25069 信息安全技术 术语

TC260-PG-20266A 网络安全标准实践指南——智能体部署使用

安全指引

3 术语定义

GB/T 25069界定的术语和定义适用于本文件。

4 概述

本文件主要关注个人用户在通过互联网使用人工智能服务时，尤

其是利用人工智能技术提供预测、建议、决策，或是生成文本、图片、
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音频、视频等内容的服务，如何提升安全意识、安全使用服务，并给

出了建议的使用行为准则，避免因不当使用人工智能服务对自身或他

人产生不利影响。

5 安全意识提升

个人用户在使用人工智能过程中，需要强化安全意识、建立安全

理念，包括：

a) 正确认知人工智能，认识到人工智能的能力具有局限性，可

能提供错误信息、出现理解偏差、输出幻觉，或无法按要求

完成某些特定任务。

b) 理性对待人工智能，避免盲目接受和信任人工智能生成的结

果，增强对虚假、错误、误导性内容的识别能力。

c) 适度使用人工智能，将其作为辅助真实生活的工具，避免沉

迷依赖，正确认知人工智能情感服务原理，避免通过其过多

替代现实交往与真实活动。

d) 关注安全风险动态，增强对人工智能安全风险、伦理安全影

响的认识，审慎提供隐私信息，意识到人工智能服务可能被

恶意利用，例如生成仿冒亲友声音、伪造官方通知等。

注：人工智能安全风险可参考《人工智能安全治理框架》，人工智能伦理

安全影响可参考 TC260-005《人工智能应用伦理安全指引 1.0》

6 安全使用指引
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个人用户在使用人工智能服务过程中，应持续强化安全使用措施，

其安全使用指引主要包括：

a) 使用从正规渠道获取的人工智能服务，优先选用最新版本；

涉及生成式人工智能服务的，应选择已通过生成式人工智能

服务备案的大模型，不通过来源不明的中转站、未授权代理

等方式使用相关服务。

b) 部署使用智能体时，宜参考 TC260-PG-20266A《网络安全标

准实践指南——智能体部署使用安全指引》，采用适宜的部

署方式，并采用相应安全使用的措施。

c) 查看用户协议和隐私协议，了解以下信息并进行相应处置：

1） 人工智能服务的局限性、适用的人群等；

2） 会被收集的个人信息以及使用方式等，特别关注个人信

息是否会被共享等，并检查是否符合最小化收集原则；

注 1：个人信息收集、使用的要求可参考 GB/T 35273。

3） 个人提供的相关数据是否会被用作训练数据，是否具备

撤回同意功能；

4） 投诉举报机制和渠道。

注 2：渠道通常包括但不限于电话、邮件、交互窗口、短信等方式。

d) 关注人工智能服务申请的访问权限（如麦克风、摄像头、相

册、操作用户文件或数据等），关闭非必要的授权。



4

e) 妥善保护敏感信息，在输入信息过程中，审慎提供隐私信息

或敏感个人信息，防范隐私信息、商业秘密等意外泄露或被

窃取。

f) 审慎对待人工智能服务输出的结果：

1） 必要时可通过多个人工智能服务或其他渠道对结果进

行交叉验证，检查其中是否存在幻觉、偏见、歧视等错

误信息，是否存在伪造冒用等虚假信息；

2） 对于人工智能服务在法律、医疗、就业、教育、理财等

方面的输出结果，仅将其作为参考，在涉及财产、人身

安全时应通过其他独立渠道进行核实。

g) 关注开发者提供的安全更新、补丁等，必要时进行安装和升

级。

h) 个人权益受损时及时向主管部门或有关机构进行咨询求助或

举报。

i) 如作为未成年人、老年人等用户的监护人，协助其安全使用

人工智能服务。

7 使用行为准则

个人用户在使用人工智能服务过程中，应主动约束自身使用行为，

相关使用行为规范包括：

a) 合法使用人工智能，尊重他人尊严与合法权益：

1） 不恶意诱导人工智能产生有害行为、输出有害内容；
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2） 不借助人工智能对他人进行误导、骚扰、操纵；

3） 不利用人工智能伪造、冒用他人身份或仿冒权威主体；

4） 不使用人工智能实施攻击、破坏、盗窃等违法违规行为；

5） 不使用人工智能复刻他人画作、小说、歌曲、影视剧本、

商标图案等信息，避免侵犯他人知识产权。

b) 在使用人工智能服务生成合成内容时：

1） 积极履行生成合成内容标识义务，关注相关服务输出内

容是否具备生成合成内容标识，不恶意裁剪、删除标识；

注：生成合成内容标识的样式见 GB 45438-2025 第 5 章。

2） 如发现生成内容存在准确性、科学性问题，或包含违法

不良信息时，不进行二次传播；

3） 不滥用人工智能输出，如发现模型生成违法不良信息，

可通过投诉举报路径反馈至服务提供者，帮助建设良性

人工智能生态；

4） 在发布人工智能生成合成内容时，遵守发布平台的社区

规范或管理要求，主动声明并使用服务提供者提供的标

识功能，积极履行内容标识义务。
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