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前 言

《网络安全标准实践指南》（以下简称《实践指南》）是
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全法律法规政策、标准、网络安全热点和事件等主题，宣传

网络安全相关标准及知识，提供标准化实践指引。
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限公司、荣耀终端有限公司、北京三星通信技术研究有限公

司、华为终端有限公司。

本文件主要起草人：邓佑军、王淞鹤、王艳红、宋恺、朵

灏、杜云、武林娜、汪海、陈鑫爱、李可心、董霁、詹维骁、
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声 明

本《实践指南》版权属于网安标委秘书处，未经秘书处

书面授权，不得以任何方式抄袭、翻译《实践指南》的任何

部分。凡转载或引用本《实践指南》的观点、数据，请注明

“来源：全国网络安全标准化技术委员会秘书处”。
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摘 要

为防范二手流通中的数据泄露风险，促进二手电子产品

交易行业健康有序发展，国家市场监督管理总局、国家标准

化管理委员会正式发布《数据安全技术 电子产品信息清除技

术要求》国家强制性标准，对全品类电子产品信息清除作出

总体规范。

为落实智能手机、平板电脑等可以接入移动通信网络的

电子产品信息清除能力要求，全国网络安全标准化技术委员

会组织制定了本文件，从信息清除基本要求、清除范围、清

除方法、清除操作过程等 4个方面对智能手机和平板电脑提

出相关要求，并明确各项要求的验证方法。适用于指导移动

智能终端产品的信息清除功能设计、开发、测试，也可为监

管机构、第三方测评机构提供参考。
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1. 范围

本文件规定了移动智能终端信息清除技术要求，包括基本要求、

清除范围、清除方法、清除操作过程等要求，给出了测试评价方法。

本文件适用于移动智能终端产品的信息清除功能设计、开发及测

试评价。

2. 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可

少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本

文件；不注日期的引用文件，其最新版本（包括所有修改单）适用于

本文件。

GB 46864-2025 数据安全技术 电子产品信息清除技术要求

GB/T 39720-2020 信息安全技术 移动智能终端安全技术要求及

测试评价方法

3. 术语和定义

GB 46864界定的以及下列术语和定义适用于本文件。

3.1. 移动智能终端 smart mobile terminal

能够接入移动通信网，具有能够提供应用软件开发接口的操作系

统，具有安装、加载和运行应用软件能力的终端。

注：本文件主要指智能手机、平板电脑。
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[来源：GB/T 39720-2020，3.1，有修改]

3.2. 信息清除 information sanitization

对移动智能终端中存储的数据进行技术处理,使其无法被访问或

恢复。

注 1:本文件的信息清除是指对存储介质中的数据进行不可逆清除。

注 2:信息清除后能防止利用技术手段访问或恢复数据。

[来源：GB 46864-2025，3.4，有修改]

4. 移动智能终端信息清除技术要求

4.1. 信息清除基本要求

移动智能终端提供信息清除功能时，基本要求如下：

a）移动智能终端为用户提供的信息清除方式包括：

1）移动智能终端内置；

2）移动智能终端厂商提供外部信息清除工具或可用的第三方

信息清除工具信息；

3）移动智能终端厂商向用户提供免费信息清除服务。

b）执行信息清除操作后，能退出移动智能终端所有预装应用程

序用户账号，再次进入系统后，系统账号及预装应用账号不自动登录，

不自动同步云端用户数据，不使用原口令直接完成设备激活。

4.2. 信息清除范围要求

移动智能终端信息清除功能支持对移动智能终端出厂后用户使

用移动智能终端产生的数据进行清除，主要包括：

a）用户产生或下载的文本、图片、音频、视频等各类文件；
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b）用户的通讯录、通话记录、短信、彩信、日历、备忘录、位

置、行为记录等数据；

c）用户安装的应用程序；

d）用户安装和产品预装应用程序产生的应用数据、跨应用共享

数据；

e）用户身份相关安全数据，如账号、口令、生物识别信息、应用

证书等；

f）用户绑定的卡类信息，包括银行卡、交通卡、门禁卡等外部智

能卡等；

g）用户的系统设置信息，如网络设置、权限设置、蓝牙设置、桌

面和个性化设置等；

h）移动智能终端中备份的用户数据；

i）用户使用移动智能终端产生的缓存数据；

j）移动智能终端加密用户数据的密钥。

注：用于维护设备安全信息和设备销售模式的信息除外。

4.3. 信息清除方法要求

移动智能终端信息清除包括数据覆写和块擦除两种方法，具体要

求如下：

a）移动智能终端存储介质为磁介质的，采用数据覆写方法对用

户数据区域进行信息清除。数据覆写时，删除用户数据区域、其他区

域中用户数据逻辑地址和物理地址的映射关系，再对用户数据区域剩

余空间覆写至少 3次，且至少包含 1次随机数覆写。输出或留存数据
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覆写全过程日志，包括但不限于覆写开始时间、结束时间、指令信息、

执行状态等。

b）移动智能终端存储介质为半导体介质的，可选择数据覆写或

块擦除对用户数据区域进行信息清除。

1）选择数据覆写时，删除用户数据区域、其他区域中用户数

据逻辑地址和物理地址的映射关系，对用户数据区域剩余空间覆写至

少 1次。

2）选择块擦除时，将删除用户数据区域、其他区域中用户数

据逻辑地址和物理地址的映射关系，对用户数据区域剩余空间执行块

擦除指令。输出或留存块擦除指令执行全过程日志，包括但不限于块

擦除开始时间、结束时间、指令信息、执行状态等。

4.4. 信息清除操作过程要求

移动智能终端执行信息清除操作过程中，要求如下：

a）提供易于操作的信息清除功能，并向用户提供清晰、易懂的

信息清除操作指引。

b）在执行信息清除操作前，向用户明示信息清除的范围、信息

清除的方法、信息清除的影响,经用户主动操作或授权后进行清除操

作。

c）在执行信息清除操作前，对设备环境进行检查，例如设备电

量状态、电源连接状态等，若不满足清除所需要求，及时提示。

d）在执行信息清除操作过程中，显示清除的进度情况。
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e）如信息清除失败,具备重新执行信息清除的功能，或向用户提

供其他信息清除方法。

5. 移动智能终端信息清除测试评价

5.1. 基本要求测试

5.1.1. 清除功能

信息清除功能要求详见 4.1a），测试方法如下：

a）预置条件

1）移动智能终端厂商配合测试向测试方提交包含具备信息清

除相关功能介绍的说明文档。

2）被测移动智能终端处于正常工作状态并恢复到出厂初始状

态。

b）测试步骤

1）查看移动智能终端厂商提供的说明文档中是否具备信息清

除相关功能介绍。

2）如果信息清除功能是移动智能终端内置，检查移动智能终

端是否存在与文档中描述一致的信息清除功能。

3）如果信息清除功能是外部信息清除工具或可用的第三方信

息清除工具，检查工具是否存在与文档中描述一致的信息清除功能。

4）如果信息清除功能是免费信息清除服务，检查服务的可用

性。
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c）预期结果

如果步骤 1结果为“是”，则步骤 1未见异常。如果步骤 2结果

为“是”，则步骤 2未见异常。如果步骤 3结果为“是”，则步骤 3

未见异常。如果步骤 4结果为“服务可用”，则步骤 4未见异常。

根据终端信息清除功能的实际实现形式，若对应测试步骤未见异

常，则该项测试结果为“未见异常”。否则该项测试结果为“不符合

要求”。

5.1.2. 用户账号

用户账号要求详见 4.1b），测试方法如下：

a）预置条件

被测移动智能终端处于正常工作状态，连接网络并登录用户系统

账号、预置应用程序账号，执行信息清除操作后再进入系统。

b）测试步骤

1）查看移动智能终端系统账号是否自动登录。

2）需要激活才能使用的移动智能终端，是否使用原口令就能

激活。

c）预期结果

如果步骤 1结果为“否”，则步骤 1未见异常。如果步骤 2结果

为“否”，则步骤 2未见异常。

如果步骤 1、2都未见异常，则该项测试结果为“未见异常”。否

则该项测试结果为“不符合要求”。
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5.2. 清除范围测试

信息清除范围要求详见 4.2，测试方法如下：

a）预置条件

1）移动智能终端厂商配合测试向测试方提交包含具备信息清

除相关功能介绍的说明文档。

2）被测移动智能终端处于正常工作状态，连接网络并向移动

智能终端写入或生成 4.2节的相关数据并做好记录，执行信息清除操

作后再进入系统。

b）测试步骤

1）查看移动智能终端中是否存在预置条件中写入的用户数据。

验证密钥存储区域是否被重置。

2）使用数据恢复工具扫描移动智能终端，查看是否存在预置

条件中写入的用户数据可供恢复。

c）预期结果

如果步骤 1 不存在预置条件中写入的用户数据且密钥存储区已

被重置，则步骤 1未见异常。如果步骤 2结果为“否”，则步骤 2未见

异常。

如果步骤 1、2都未见异常，则该项测试结果为“未见异常”。否

则该项测试结果为“不符合要求”。



12

5.3. 清除方法测试

5.3.1. 磁介质数据覆写

磁介质数据覆写要求详见 4.3a），测试方法如下：

a）预置条件

被测移动智能终端已恢复到出厂初始状态并获得 root权限（不能

提供 root权限的，应提供用于支持以下测试步骤的所有工具、接口或

能力）。

b）测试步骤

1）向用户数据区域剩余空间写满随机数，通过工具随机记录

剩余空间逻辑扇区的十六进制数据，执行信息清除操作后再进入系统。

2）查看移动智能终端最近一次全过程数据覆写日志，是否存

在至少 3次覆写日志，且包含 1次随机数覆写日志。

3）使用工具定位到预置条件中记录的扇区位置，与记录的数

据进行比对，是否存在数据一致的情况。

c）预期结果

如果步骤 2结果为“是”，则步骤 2未见异常。如果步骤 3结果

为“否”，则步骤 3未见异常。

如果步骤 2、3都未见异常，则该项测试结果为“未见异常”。

否则该项测试结果为“不符合要求”。如果移动智能终端存储介质为

半导体，则该项测试结果为“不适用”。
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5.3.2. 半导体数据覆写

半导体数据覆写要求详见 4.3b）1)，测试方法如下：

a）预置条件

被测移动智能终端已恢复到出厂初始状态并获得 root权限（不能

提供 root权限的，应提供用于支持以下测试步骤的所有工具、接口或

能力）。

b）测试步骤

1）向用户数据区域剩余空间写满随机数，通过工具随机记录

剩余空间逻辑扇区的十六进制数据，执行信息清除操作后再进入系统；

2）使用工具定位到预置条件中记录的扇区位置，与记录的数

据进行比对，是否存在数据一致的情况。

c）预期结果

如果步骤 2结果为“否”，则步骤 2未见异常。

如果步骤 2未见异常，则该项测试结果为“未见异常”。否则该

项测试结果为“不符合要求”。如果移动智能终端存储介质为磁介质

或数据清除方法为块擦除，则该项测试结果为“不适用”。

5.3.3. 半导体块擦除

半导体块擦除要求详见 4.3b）2)，测试方法如下：

a）预置条件

被测移动智能终端已恢复到出厂初始状态并获得 root权限或相
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应权限。

b）测试步骤

1）向用户数据区域剩余空间写满随机数，执行信息清除操作

后再进入系统。

2）查看移动智能终端最近一次全过程块擦除日志，是否存在

块擦除指令和结果日志。

3）随机查看移动智能终端用户数据区域剩余空间逻辑扇区是

否为全 0或全 1。

c）预期结果

如果步骤 2结果为“是”，则步骤 2未见异常。如果步骤 3结果为

“是”，则步骤 3未见异常。

如果步骤 2、3都未见异常，则该项测试结果为“未见异常”。否

则该项测试结果为“不符合要求”。如果移动智能终端存储介质为磁介

质或数据清除方法为数据覆写，则该项测试结果为“不适用”。

5.4. 操作过程测试

5.4.1. 功能展示

功能展示要求详见 4.4a），测试方法如下：

a）预置条件

被测移动智能终端或工具处于正常工作状态。

b）测试步骤

1）查看移动智能终端信息清除功能是否可以正常进入。
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2）查看移动智能终端信息清除功能是否易于操作，且提供相

关操作的用户指引。

c）预期结果

如果步骤 1结果为“是”，则步骤 1未见异常。如果步骤 2结

果为“是”，则步骤 2未见异常。

如果步骤 1、2都未见异常，则该项测试结果为“未见异常”。

否则该项测试结果为“不符合要求”。

5.4.2. 风险提示

风险提示要求详见 4.4b），测试方法如下：

a）预置条件

被测移动智能终端处于正常工作状态。

b）测试步骤

1）执行信息清除操作前，查看移动智能终端是否向用户提示

信息清除的范围、方法和影响。

2）执行信息清除操作前，查看是否需经用户主动确认或授权

后，才正式执行清除操作。

c）预期结果

如果步骤 1结果为“是”，则步骤 1未见异常。如果步骤 2结果

为“是”，则步骤 2未见异常。

如果步骤 1、2都未见异常，则该项测试结果为“未见异常”。

否则该项测试结果为“不符合要求”。
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5.4.3. 条件验证

条件验证要求详见 4.4c），测试方法如下：

a）预置条件

1）移动智能终端厂商配合测试向测试方提交包含信息清除相

关功能介绍的说明文档。

2）移动智能终端厂商提供移动智能终端信息清除功能文档。

b）测试步骤

1）查看移动智能终端信息清除相关功能介绍的说明文档，是

否进行条件验证。

2）设置移动智能终端触发条件验证，查看移动智能终端是否

向用户提示并告知解决方案。

3）按照解决方案执行后是否能继续执行信息清除操作。

c）预期结果

如果步骤 1结果为“是”，则步骤 1未见异常。如果步骤 2结果

为“是”，则步骤 2未见异常。如果步骤 3结果为“是”，则步骤 3

未见异常。

如果步骤 1、2、3都未见异常，则该项测试结果为“未见异常”。

否则该项测试结果为“不符合要求”。

5.4.4. 执行进度

执行进度要求详见 4.4d），测试方法如下：
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a）预置条件

被测移动智能终端处于正常工作状态。

b）测试步骤

1）执行信息清除操作，查看移动智能终端信息清除功能是否

显示执行进度和执行完成提示。

c）预期结果

如果步骤 1结果为“是”，则步骤 1未见异常。

如果步骤 1未见异常，则该项测试结果为“未见异常”。否则该

项测试结果为“不符合要求”。

5.4.5. 异常处理

异常处理要求详见 4.4e），测试方法如下：

a）预置条件

被测移动智能终端处于正常工作状态。

b）测试步骤

1）查看移动智能终端厂商提供的异常处理说明文档，确认移

动智能终端异常处理情况，是否在出现异常时向用户进行说明。

2）执行信息清除操作，如信息清除失败，是否可以重新执行

信息清除或向用户提供其他信息清除方法。

c）预期结果

如果步骤 1结果为“是”，则步骤 1未见异常。如果步骤 2结果

为“是”或未发生清除失败，则步骤 2未见异常。
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如果步骤 1、2都未见异常，则该项测试结果为“未见异常”。

否则该项测试结果为“不符合要求”。
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