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ґ�ᝒ

ᬣᅋ信ো੾శǋ̈ 联Ꭹˀීᢻ̖ˉᄉʿறᚷՋὋී ᢻᎩፎ̈联֖ఄᑞӐࣂ

੆˝ීᢻ̖ˉԦࡘᄉॸཨᡕҸǌී ᢻఄᑞᎩ联Ӑ΍͛ፑීᢻ੾శढͨҁளۋ

͛ਕǋ大ஜ૵ǋ人ఄࢹᑞኍளᮖ۪Ὃࠃဗ˿ᢻЮǋᢻˀ人ǋᢻˀᢻǋᢻˀᡸǋᢻ

ˀనҫࣰԻኍᄉКழͮᎩፎᤋଋὋଡӣීᢻఄᑞӐපࣰὋଡᰳ̓通஌ညὋஇؒ

ීᢻᰁ˱ਕԩὋౝतීᢻనҫКளˉখὋల౎࠱੩通ஞ˓ᇪ͗ᄉఄᑞ̓通ၶখ

系ፑὋΧᤈීᢻ̖ˉǋఄ ᑞ̓通̖ˉᄉຆऎᚷՋˀ大Ԧࡘǌ૵Gartnerᮔ฽Ὃҁ

2020ࣱὋੇ ቉ᆠ5000࠱联Ꭹීᢻၸਖ਼᜺ഴڍ Ὃ́ࡒௐ90%ᄉීᢻ࠱Х̈ܫ联Ꭹ

ଋЙҩᑞὋ联Ꭹීᢻ࠱੆˝ఄᑞ̓通ၶখ系ፑ中ᄉС᪃᜵ገǌ

૵ፑ᝟Ὃဗ̼ීᢻ中ීᢻ电ߔ系ፑᄉ੆ఴణᰳࣂӳҁஞᢻ੆ఴᄉ70%ὋԺ

᜸ීᢻ电ߔ系ፑ௦ීᢻᄉನॶౝ੆Ὃී ᢻ联ᎩФఴ᠎௦ීᢻ电ߔ系ፑᄉ联Ꭹǌ

ཨᏪὋ̾ 信োዃஇǋჀඈЙΥǋৎ਒̼ᆉೱЙኍ੣ൿࠪ联ᎩීᢻᤈᛠᎩፎஈѣᏪ

लԦᄉීᢻᎩፎ安К᫇ᮤ˶਎Ԧː࢏ὋڍڙᬄᔴډЮलԦ౜大Сซǌ

˷঳˹᝭డڙþ4.19ᝮ话ÿ中ᛪᇧþ安К௦ԦࡘᄉґଡὋԦࡘ௦安Кᄉγ

ᬩὋ安К֖Ԧࡘ᜵Վ൥଍ᤈÿǌϘ൤ᢻ联Ꭹ̖ˉԦࡘᄉС᪃ௐయὋఴᄆᄔ˹̯ී

ᢻ电ߔᎩፎ安Кᄉ᜼ᝇ᫧ᤗᄰСஊንǋก᜺ǋಕэǋ̖ ֵǋःၸழ᭦ᄉణளᤈࡘ

֖ԦࡘখҸὋॅ ጩ঳ፆڍЮܰීᢻ电ߔᎩፎ安К੾శˀಕэᄉԦࡘဗ࿃Ὃଉᝦ

ழՓὋ࣎ࡘᎩፎ安К᭦˙ᄉૌੌ֖Ԧߔᢻ电ීڍੇ భˀˉЮՎ̤Р̙੆౦Ὃ̾

యРՎ଍Үීᢻ电ߔˢᒯᢻ联ᎩᎩፎ安КಕэӐ̂ˉԦࡘǌ
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ීᢻႂߔᎩፎ安全标准化ᄆᄔ˹὇2018Ὀ

编写单位 ὇ଅՏʿѫЎՐὈ

中ڍ电ߔ੾శಕэӐᆐቂᬒ

电ߔመ੾大ߥ

中ීڍᢻ੾శᆐቂ中ॶ

东ᣃᬶڃᐦ͊థᬌМՂ

北京݈ᘹ�60መ੾థᬌМՂ

ʼ๑ᩏ۲信ো安К੾శᐦ͊థᬌМՂ

中ීڍᢻࢹር͗ߥ

北京ᓇቆᓇܸ大ߥ

൦ල大ߥ

ๅ෇ՌѽීᢻᆐቂᬒథᬌМՂ

北京ளᑞຸීᢻᐦ͊థᬌМՂ

᧗ࣻ᫁安ීᢻᐦ͊థᬌМՂ

信ো੾శ安Кᆐቂ中ॶࠑڍ

ᒐᝬ安Кመ৆ࠃᰍࠈ

ࣸ东˝ᣴ信োመ੾థᬌМՂ

థᬌМՂߔӧ᫹通ၸ电ࢶ৻

ᢻ੾శథᬌМՂීᯰގ

М安ᦉኃʻᆐቂ੝

КීڍᢻಕэӐ੾శށտ͗

Кఄڍᑞᤁᣤ系ፑಕэӐ੾శށտ͗

ᢻᣑ信োనҫ̖ˉःၸ联ᄩ

ཚԻመ੾὇北京ὈథᬌМՂ

ʼ๑ࢳ୲信ো੾శథᬌ᠉͉МՂ

北京ࢹˉ大ߥ
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ීᢻႂߔᎩፎ安全标准化ᄆᄔ˹὇2018Ὀ

编写人员 ὇ଅՏʿѫЎՐὈ

౏तи ѵ᠊ѷ ᔴመࢎ 龚洁中 Ꭼ ᘗ ဌ Ѝ ᬇ˟ᗨ  

ѵϣᄐ 李京௢ ̪Ѝࢎ ѵፂӮ὇ᬒܢὈ    ሟส਷ ѵतᛠ

஠ ෍Փ᫹ ʹ ޚ ᬇ᭡ᄰ ᡸ ގ ᓇ ဌ त ᗈ ߛ

ᭆ ᭌ ᦋ ᤌ ࢕ባౚ ѵ᧚ᆯ ဌ˟נ ޚ ᤓ ဌျ琳

李 Љ Ꭼतᡓ ᡎཟބ ߴᄰ૜ 李 琳 ֆᅞऔ ဌሕஊ

షளள ᐆ ೧ ष ࡣ षᮢ݈ ᡎТӧ षиֽ ᔟ༇ᩣ

ऊ௢᭔ 龚̜ӧ ᱏᨅং ᬇౣࠑ ॓ఄΪ ౏ ᭍

ǌܪᭉᣀᣑ੊लၸὋឯซ௙Ѣݟ：௙ܥాྟ
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ኃʶብ� ࠭᝶

ॆґੇීڍᢻࣂˉࢹ൥Й૆፝ঋᤳԦࡘௐయὋ2017ࣱੇڍКࣱීᢻᩘ

᧙2887.89ʹᣙὋᤋ፝˴ࣱࡏКီኃʶὋࣲᡓ᣾ኃ̃ՏᄉᎾ1164ڍʹᣙǌˀ

൤Վௐ信ো੾శᄉ᣽࿭Ԧ֖ࣸࡘคःၸὋ˶Χ΍ఄᑞᎩ联ීᢻ֖ᢻ联Ꭹኍ

ளֵ̖ǋளःၸᬶ中๘ဗὋʿற଍Үੇීڍᢻ̖ˉՓஜߙӐǋ信োӐǋᎩ

ፎӐǋఄᑞӐழՓঋᤳԦࡘǌ

ፂ᣾ஜӠࣱ੾శ໥ᤈὋᄫґԦҮ఺ଌ҃ǋऄᄧଌ҃ǋᢻᢵ电ߔଌ҃

ኍ͛ፑීᢻ电ߔଌ҃੾శࣂ౜˝੆ཿὋᢻᣙ信োనҫ系ፑǋ定ͮ࠭ᓇ系

ፑǋ电ޠߔˬ系ፑኍᢻᣑ电ߔᜈᎵᎩፎӐǋఄᑞӐԦࡘʿறຆЙὋීᢻ电

ǌᮔ฽௬ᇧҁ2020ࣱඇᣙීᢻʼՉዜࠜ˗ࡘᄉЮ๯֖ܰढ३ҁ˿ʿறੰߔ

电ߔᜈᎵ࠱ᡓ᣾200˓ὋࠃڙဗՉዜ电ߔᜈᎵࠃௐԺ᭤͛ᣤஜ૵ǋଡΘ信

োӐనҫᄉՎௐὋීᢻ电ߔᎩፎ安К᫸એᄉူএǋழกǋ੾శǋஊንǋಕ

эኍ˶ॸᮋᡱʼᭉයԦࡘᄉ൥͒ǌݟʹतበఝ˝安КԺ᭤ᄉීᢻ电ߔ系ፑ

౵ౝὋ໗ᡛधஉयᎩፎ̈联ဖܑʽᄉ安КᭉයὋᦉᎷథ஌ଏஶ᫸ᔴ安К᮲

ᬖὋ्ࣲ੆ѬࠃԺᖿ地ᄉಕэὋᤇʶ系Ѵᬱཁ᫇ᮤᦏϘ३ੇ͂Ҫጊᆐቂǋ

૆፝Сซǌ

1�1�ීᢻႂߔᄉ۲ఴഏএ

ීᢻ电ߔ὇Automotive ElectronicsὈ௦ᢻͳଌ҃电ߔᜈᎵ֖ᢻᣑనҫ

电ߔᜈᎵᄉ঳ሥǌФ中ґᏧ֖ᢻʼ఺೙系ፑᤈᛠᦠՋ΍ၸὋӉહԦҮ఺ଌ

҃系ፑǋऄᄧଌ҃系ፑǋᢻᢵ电ߔଌ҃系ፑኍǌՐᏧѶ௦ීڙᢻဖܑʽᑞ

ܴ࿗በ΍ၸᄉ电ߔᜈᎵὋ֖߱ීᢻఴᢵᄉবᑞࣲ௃ᄯଋС系Ὃ˞᜵Ӊહᢻ

ᣑ信োޠˬ系ፑԢ˓人᝹̈̓ܫ信ো系ፑኍǌ
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ීᢻ电ߔ੾శ௦ͦᬣᅋීᢻֵ̖ఄᑞӐǋ电ҮӐǋᎩ联ӐԢР̙Ӑᄉ

ᭉයԪӐᤩ൥߸ؒᡐ౎ᄉὋՎௐʿறˀ电ߔ电ච౵ౝǋᢻᣑᎩፎǋ۪ଌ҃

Ԣ信ো安Кኍ੾శᄰ̈ᚷՋΧᤈὋᄫґ˞᜵੾శԦࡘᡕҸᛪဗڙഴڰӐǋ

ᬶ中ӐǋఄᑞӐ֖ᎩፎӐٽ˓ழ᭦ǌ

὇1Ὀഴڰ化˞᜵௦ࠃဗҩᑞǋᣃ͇ǋᆵ͇੊ֵ̖ЮᦉᝌᏸὋݟ

AUTOSARᣃ͇ѫࡎধਆԺࠃဗःၸࡎˀऄࡎᣃ͇ᄉᝌᏸὋԺఝݝᄉଡӣ

ᡴڃ᫲ӨͺපࣰԢᡴֵ̖੊ࣰԻѽၸညὋఝঋᄉֽः市ڣᭉයǌ

὇2Ὀᬶ˖化௦˝˿ᬋͯଌ҃٧ஜ᧙Ԣ੆ఴὋ通᣾ଡӣ᝟ኪԢߚϱᑞ

ҦὋࡌ࠱ᦉ੊Кࡌҩᑞఝܲᄉᬶ中ҁʶ˓ଌ҃٧中Ὃ۪ݟଌ҃٧੾శ࠱

҃Ү᫸ઔ൪ଌ҃系ፑ(ABS)ǋྰलҦଌ҃系ፑ(TCS)֖᯵Ү᫸໎ଌ҃系ፑ

(ASR)፫Ջڙʶᡐᤈᛠ҃Үଌ҃ኍǌ ಩૵ӯˆ电ߔ电ච౵ౝᡸጲԦࡘ᜺Ѳ

定˦Ὃల౎ᢻᣙઁ࠱ᦉѫఴ地᝟ኪᣀሧҁ̇ቪᤈᛠὋఴ地֖̇ቪᄉͺၸ࠱

ѫѾዜඊ人ᄉ࠴ᑧ֖大ᑧǌ

὇3Ὀఄᑞ化௦ૈᢻᣙၿधဖଌ҃Փ᫆ဖଌ҃ᣀԪὋᮔЎ通᣾ፂᰍ੊

ఄᑞኪก࠱ణ·὇νൣὈᤁᛠஜ૵ᣤЙᢻᣙὋࣲࠪᢻᣙᤁᛠ࿃খᤈᛠࠃ

ௐᄢଌὋ΍ᢻᣙᒬҮុஞҁሶ定࿃খǌᢻᣙADAS系ፑݟሶ定বଌ҃系ፑ

(VSC)ǋᒬ᤟ःࢷᓇଌ҃系ፑ(ACC)Ὃ̾ԢൣڙᆐԦᄉ௃人ᰁ᯹系ፑὋڨ

࡚̅ීᢻ电ఄߔᑞӐԦࡘ᣾ር中ʿՎ᫼ൿᄉ̖ྫྷǌ

὇4ὈᎩፎ化᣾Ԝ௦ૈ通᣾঳ጲ੾శ࠱ᢻЮ͔ܲᄉଌ҃ӬЊ联ፆᡐ

౎Ὃࠃဗ信োР̙Ὃђ࠵ጲోὋଡᰳԺ፤એবǌ˞ึЮᎩӨᝫథLINǋ

CANǋMOSTǋFlexRayǋEthernetኍὋΙ૵঳ጲྱবʿՎὋѫѾःၸ̅Ү

Ҧ۪ǋᢻᢵ۪ǋܲ޴ͳ۪֖ጲଌ系ፑኍǌॆґᄉᎩፎӐ௦ૈᢻᣑᎩፎˀሧ

Ү̈联ᎩԢՐԻᄉᤉርᤋଋὋࠃဗ˿ීᢻ电ߔӬЊᠪ̖ၿጲʽՓጲʼᄉᣀ

ሧὋͭՎௐ˶ܘҪЮᦉᠪ̖ܰڙᎩᄉ఑᭚ርऎԢᢻᣙ安К᮲ᬖὋᑞՠథ஌

ᝌфᎩፎ安К᫇ᮤࣂፂ੆˝ॕֽීᢻ电ߔளֵ̖ǋள੾శᖿ地଍ࣸᄉС

᪃ǌ
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1�2�ීᢻႂߔᄉ᧗᜵作ၸ

ᤂࣱ౎Ὃීᢻࢹˉˀ电ߔ੾శຆऎᚷՋὋʿறү଍ීᢻ̖ˉᣀۋӣ

ጞὋဗ̼ීᢻᄉ安Кবǋᓫᑞဖγব֖ᒽ᤟ব३ҁ௬ᗂଡӣὋ˞᜵ᛪဗڙ

̾ʽі˓ழ᭦：

ʶ௦᧗᜼安全ǋဖγ֖ᓫᑞǌීᢻ电ߔᄉःၸ௦ᝌф安Кǋဖγǋᓫ

ᑞᄉ˞᜵੾శ੣ൿὋΒڙݟᓫᑞழ᭦Ὃීᢻԇ׷धݼᆐቂ֖ःၸ电ߔഴڰ

ଌ҃ᄉຈՋҮҦᣓᢻǋጥ电Үᣓᢻኍǌ

̃௦͛ਕ٧বᑞʿறଡᰳǋஜ᧙ʿறܘҪǌ͛ਕ٧ሗዜǋஜ᧙ʿறܘ

ҪὋዴऎఝᰳǋԺ᭤বఝुǋ੆ఴఝͯὋྱѾఄڙᑞӐழ᭦Ԧࡘ᣽ᤳǌ

ʻ௦ᢻၸॱ٧ူܪ૰̼ӣጞǌᬣᅋීᢻ电ߔӳஞᢻඊ᧗ʿறଡᰳὋ

ॱଌ҃ӬЊ὇MCUὈීڙᢻᮖ۪ᄉःၸ࠱ᡓ᣾ࠑ电֖通ᝬᮖ۪ᄉ΍ၸஜ

᧙Ὃ੆˝MCUణ大ःၸᮖ۪ǌ

௦ஜ૵঳ጲ技术ःၸ௅ᄝ௾ԢǌීᢻЮᦉᎩፎᄉౝ੆˞᜵Ι᭤঳ጲٽ

͛ᣤ੾శὋ大᧙ஜ૵ᄉঋᤳ̓૰ǋᰳԺ᭤বԢघ͈ব௦ࠪීᢻ电ߔᎩፎ系

ፑᄉ۲ఴ᜵යǌ

̊௦ఄᑞීᢻԢఄᑞ̓᤯ጆፑ὇*54Ὀࣸคःၸǌ̾ӻ௠通信ǋሧҮ

通信ǋ᝟ኪ఺੾శ˝Ι੫ᤈᛠᢻᣑ电ֵ̖ߔᄉधԦ֖ःၸὋࠃဗ᝟ኪ఺ǋ

通ᝬ֖๖᠟ዜ电ֵ̖ߔþ3CÿஞՋǌ

Н௦ᢻၸࢥЙयᣃ͇֖ᆵࣰ͇Իᤩ൥ఢ̼͛ፑ᝹᝟धԦഴयǌීᢻ电

ߔᆀὋʶᓉීᢻԦҮ఺ᄉఝளֆయ˝7ࣱὋᏪ电᎕ڙᄉᆐԦֆయൣֵ̖ߔ

ֵ̖ᄉఝளֆయ通࣡1ڙᒯ3ࣱǌ

ʸ௦ள技术ීڙᢻႂֵ̖ߔ˖ᄉຆЙःၸǌЏጛීڙᢻ信号͛ᣤ中ᄉ

ःၸὋளᄉଌ҃ူ᝶֖ழกᄉ大᧙ःၸὋᗯྤ੾శǋ۲̅௃ጲ࠰ᮟኍខѾ

੾శᄉःၸኍᦏ௦ීᢻ电ߔ੾శᄉԦࡘᡕҸǌ

ܲழᮔ᝟Кီීᢻ̖ˉ2020ࣱधݼ᣿Йఄᑞීᢻௐ̼ὋᄫґڍЮܰ௾

᥅ᝢ˝ὋЎᤈᰁ᯹ᣘү੾శ὇ADASὈథభ2020ࣱڙ大᜺ഴःၸ଍ࣸὋᒬ
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Үᰁ᯹੾శ˶ڙ࠱൤˧ґᇧᔴᤁᛠὋࣲథభ2025ࣱڙᤈЙ市ڣ଍ࣸ᫼ൿὋ

ᄰ信ঋᤳԦࡘᄉීᢻ电ߔ੾శ̖ڙ࠱ˉᣀۋӣጞ中ੵ໥ᡔ౎ᡔ᧗᜵ᄉᝇ

ᓣǌ

1���ීᢻᄉᎩፎ安全्Ҹ

᫁య̾౎Ὃීᢻʶᄯซ᧗系ፑҩᑞ安КᄉԺ᭤বὋࣲڙʿறुܘᢻᣙ

˞ᜁҮ安КᑞҦὋࣲ˄థISO26262ಕэ˝ஞᢻԇ֖ᭅᦉ͇ԇ׷ଡΘҩᑞ安

КधԦᄉૈ࠭ὋᏪᎩፎ安К᫇ᮤ௦ᬣᅋීᢻఄᑞӐᄉԦࡘ੥ᤩຑᜁ人͂੝

СซὋ௦ள्Ҹʽᄉள᫇ᮤǌ

ဗ̼ීᢻఄᑞӐᄉ᣾ርὋ௦ීᢻֵ̖ၿ఺೙ӐՓ电ߔӐԢᎩ联ӐᣀԪ

ᄉ᣾ርǌීᢻ电ߔӐ߸੆˿఺೙ଌ҃Փᆵጲଌ҃ᄉᣀԪὋᎩ联Ӑࠃဗ˿Ю

Ꭹᰳ͈Ϙᠪຸˀܰᦉ̈联ᎩᤋଋὋ电ߔӐ֖Ꭹ联ӐРՎஂଢ଼˿ॆґීᢻఄ

ᑞӐᤈርὋФ଍ᤈᤳऎঋ̅Ꭹፎ安К᫸એူএǋழกǋ੾శǋஊንǋಕэ

ᄉԦࡘὋဗ᫼ൿීᢻൣ᭦˙ࢼ大ᄉᎩፎ安К᮲ᬖὋࠪҩᑞ安Кᄉॕֽʿற

ҪҚǌᤂࣱ౎Ὃ̖ǋߥǋᆐՉழҦ᧙౜˝СซීᢻᎩፎ安КὋ᭦ՓఄᑞᎩ

联ීᢻֵ̖ǋ̇ቪ˞఺֖నҫधࡘ˿大᧙安Кᆐቂࢹͺǌ

ᛪ1-1 ᦉѫීᢻᎩፎ安Кᆐቂ֖͇̂

ࣿ号 ௐᫍ ᆐቂ֖͇̂ଠᤗ

1 2013年 Charlie Miller & Chris Valasek通过OBD接口破解了丰田普锐斯；

2 2014年 360公司破解了Tesla汽车远程控制功能；

3 2015年 宝马汽车ConnectedDrive功能存在漏洞，需要进行大规模的远程

修复；

4 2015年 Samy Kamkar破解了通用安吉星OnStar系统；

5 2015年 360公司破解了比亚迪汽车云服务、遥控驾驶功能；

6 2015年 360公司破解了Tesla汽车毫米波雷达系统；
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ࣿ号 ௐᫍ ᆐቂ֖͇̂ଠᤗ

7 2015年 Charlie Miller & Chris Valasek远程破解了JEEP汽车，导致其召回

140万辆汽车；

8 2016年 日产LEAF汽车API遭泄露，黑客可远程控制；

9 2016年 Tr o y  H u n t发现了日产聆风手机A p p存在漏洞，全球停止

NissanConnect服务；

10 2016年 腾讯科恩实验室实现了远程无接触式破解Tesla，可以在驻车状

态和行驶状态下远程控制；

11 2017年 腾讯科恩实验室再次实现了远程无接触式破解Tesla。

ڙᢻᎩፎ安Кᮖ۪Ὃ̾ᒐᝬ֖360МՂ˝̼ᛪᄉ̈联ᎩМՂњύීڙ

͛ፑITᎩፎ安К੾శʼᄉ͕ҸὋࠪ̾ྱலડ˝̼ᛪᄉఄᑞᎩ联ීᢻधࡘ˿

大᧙ᆐቂὋ࣡ၸᄉຕᤨᡸफ़Ժॅጩ˝：ᯪЎ通᣾ᢻЮधஉयᄉᎩፎᤋଋቪ

ԯᤈЙᢻᣑనҫ电ߔ系ፑὋᤈᏪ᧓ၸ͛ፑѫౡழก੼Ѣःၸనҫ中ᄉ安К

໣วὋᖌԨܲ˓ᢻᣑ系ፑాᬌ὚Ф൒᧓ၸ੾శ੣ൿፈ᣾ᦉѫECUᄉ͇ڌ߸

ஞব೜฽఺҃Ὃ҄ளᄰः͇ڌ౎ᖌ३ՓCAN঳ጲឳзஜ૵ᄉᑞҦὋଁଦᢻ

ͳଌ҃电ߔ系ፑᄉ֐ᑡ὚ణጻ通᣾͡࠱ᤴᄉஜ૵ӉซЙҁCAN঳ጲὋࠃ

ဗڙ᯾ᢻഴय੊ᛠ᯹ഴयʽࠪීᢻᄉᤉር௃ྫྷူଋᝎयଌ҃ǌၿ൤Ժ᜸Ὃ

ॆґ᧪ࠪීᢻᄉᎩፎஈѣࠃ᠎ʼ大ܲ௦᧪ࠪීᢻ电ߔ੝ౝ੆系ፑᄉᎩፎஈ

ѣǌ

ᤇ̎ᆐቂ੆౦लᡐ˿ීᢻၶ̖ԇ׷ᄉ౜大СซὋᦉѫࣂፂࠪ׫ڙᄉ

ܲ൛ᢻۋౝ੆˿ॕֽǌՎௐ˶ᛪ௙Ὃ᧪ࠪීᢻᄉᎩፎஈѣᑞܴ通᣾቉ᆠᢻ

ЮᎩፎ੊ීᢻ电ߔጷ͇ࠃဗஏਕஜ૵ᖌԨǋᢻᣙᤉርଌ҃὇੊ᦉѫҩᑞὈ

ኍὋॕֽීᢻᄉҩᑞ安КὋࠪᰁ˱ᢻ人ᄉၶ֐安Кౝ੆˿ގᐺǌ安К௦ʶ

Ѭ੾శ੆ۋᄉ۲ఴ᜵යὋՎҩᑞ安КʶಧὋᎩፎ安Кᭉ३ҁᄰःᄉ᧗᜼ǌ

ፂ੆˝ॕֽ͛ፑීᢻК᭦ՓఄᑞᎩ联ීᢻԦࣂ᜹ʼ౎ឬὋᎩፎ安К᫇ᮤࠆ

᣾ນᄉС᪃ǌࡘ
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1�4�ᄰСก।ஊንள᜵ය

2017ࣱ6త1௅ᡐǑ中ӧ人ඞР֖ڍᎩፎ安КกǒൣयࠃஶὋ௙ᆷ᜵ය

Ӊહᢻԇǋᢻ联Ꭹᤁᖸڙ׷ЮᄉᎩፎᤁᖸᏧᮋþ࡞ᛠᎩፎ安Кγએ˦ҫὋ

ଋԩஊउ֖ᇪ͗ᄉᄢᅕὋ੽ઝᇪ͗᠉͉ÿ὚þःॆΙཱก।ǋᛠஊก᜺ᄉ

᜺定֖ࠑڍಕэᄉु҃ব᜵යὋ᧓Ԩ੾శଏஶ֖Ф̴ॸ᜵ଏஶὋγᬩᎩፎ

安Кǋሶ定ᤁᛠὋథ஌ःࠪᎩፎ安К͇̂Ὃ᫸ᔴᎩፎᤊก࿀ᎴาҮὋ፤એ

Ꭹፎஜ૵ᄉ߸ஞবǋγࠚব֖Ժၸবÿ὚þᎩፎᄰСᛠˉጷጺ૊ཱብርὋ

Ҫुᛠˉᒬ।Ὃ҃定Ꭹፎ安Кᛠ˝᜺ᔴὋૈ࠭͗տҪुᎩፎ安КγએὋଡ

ᰳᎩፎ安КγએපࣰὋΧᤈᛠˉϣऔԦࡘÿǌ

þ中҃ڍᤴ2025ÿࣂፂී࠱ᢻᎩፎ安КѴ˝С᪃۲ᆨ᫇ᮤᤈᛠᆐቂὋ

࣎భ通᣾̖ߥᆐၸክРՎҰҦὋ଍Үᢻ联Ꭹஞͳ౵ౝǋС᪃Рব੾శǋಕ

э᜺ᔴǋನॶ्ֵ̖੆Кᩖ్ᄉ安К᫸એͳ系ὋүҦఄᑞᎩ联ීᢻˀఄᑞ

̓通ᄉຆऎᚷՋԦࡘǌࠑڍஊንก᜺ǋᮆੌࡎ႔ᦏࠪᢻ联Ꭹ安КክူଡѢ

˿ఝ˝௙ᆷᄉ᜵යὋࠪଡӣᢻ联Ꭹ̖ˉஞͳᎩፎ安КХథ᧗᜵਒˦ǌ

1���ීᢻႂߔᎩፎ安全标准化工作ᄉ਒˦

2017ࣱ12త27௅Ὃࢹˉ֖信োӐᦉǋࠑڍಕэӐክူށտ͗联ՋԦ

࣊˿Ǒࠑڍᢻ联Ꭹ̖ˉಕэͳ系त᝹ૈӮ὇঳ͳ᜵යὈ὇ड़ය਒᜸ሼὈǒ

὇̾ʽኤሥǑत᝹ૈӮǒὈὋ௙ᆷଡѢ˿ҁ2020ࣱ۲ఴत੆ࠑڍᢻ联Ꭹ̖

ˉಕэͳ系ᄉᄫಕǌǑत᝹ૈӮǒ࠱ಕэͳ系ѫ˝ఄᑞᎩ联ීᢻǋఄᑞ̓

通ǋ信ো通信ǋᢻᣙఄᑞክူǋ电ֵ̖ߔˀనҫ̊˓᧗ཁᮖ۪Ὃ˝੩ᤴᒬ

˞Ժଌǋ安КԺ᭤ǋधஉӨՎᄉᢻ联Ꭹ̖ˉଡΘಕэӐஂଢ଼ǌ

Ǒत᝹ૈӮǒͺ˝ᢻ联ᎩಕэӐࢹͺᄉᮆࡎ஠͇Ὃ௦ల౎ීᢻ电ߔঋ

ᤳϣऔԦࡘᄉ᧗᜵۲ᆨὋ௦᜺ᔴᢻ联Ꭹ电ֵ̖ߔˀనҫǋఄᑞᎩ联ීᢻǋ

信ো通信ǋఄᑞ̓通ǋᢻᣙఄᑞክူԦࡘᄉС᪃ನॶǌ
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ఴᄆᄔ˹੝ૈᄉීᢻ电ߔᔴډʿͭӉહ电ֵ̖ߔˀనҫಕэͳ系中

੝ૈՓᄉᢻᣑనҫ电ߔᜈᎵὋᤆӉહᢻͳଌ҃电ߔᜈᎵὋ௦Ӊդ۲ᆨЊ٧

͇ǋᣃᆵ͇᝹ܫǋЮᦉ通信঳ጲǋᢻᣑୱͺ系ፑԢःၸǋܰଋጻቪ᝹ܫኍ

ᄰСὋࣲ˄ੵ໥ᅋࠚጊڨഏএὋˀ̊大᧗ཁᮖ۪ಕэͳ系ߔЮᄉࣸ˦电ڙ

۲ᆨবҩᑞᖿ地ࠃဗᄉ᧗᜵ᝇᓣὋ௦ᢻ联Ꭹ̖ˉԦࡘʿԺᎤܾᄉऄஂࡎ

ଢ଼ǌ

̯К᭦γᬩᢻ联Ꭹ̖ˉᎩፎ安Кᄉᝇऎ౎ᄹὋ᠕ख़ᖿࠃǑत᝹ૈӮǒ

धීࡘᢻ电ߔᎩፎ安КಕэӐࢹͺὋ௦ᤈʶ൥ܽࠃᢻ联Ꭹ̖ˉϣऔԦࡘᄉ

಩۲Ὃ௦ීᢻᛠˉѬࠃᖿࠃǑ中ӧ人ඞР֖ڍᎩፎ安Кกǒᄉᬶ中ͳဗὋ

ࠪଡӣᢻ联Ꭹ̖ˉᎩፎ安К᫸એපࣰὋγᬩීᢻ电ߔᎩፎ安КХథ᧗᜵਒

˦ǌ

ڎ1�1�ᢻᐎᎩ̖ˉ标准ͳጆत᝹ፆౝڎ

国家法律、政策、战略要求

电子产品与服务标准体系

智能网联
汽车

标准体系

智能交通
相关标准

体系

车辆智能
管理标准

体系

信息通信
标准体系



8

汽车电子网络安全标准化白皮书（2018）



9

汽车电子网络安全标准化白皮书（2018）

ኃ̃ብ� 汽车电子网络安全ஊን֖标准

ॆґڍЮܰډڙፈීᢻ电ߔᄰСᎩፎ安КѢԻᄉก।ஊንழ᭦Ὃ঳ͳ

ʼյဗѢʶሗ̾ීᢻ联ᎩǋᒬҮᰁ᯹ᤇ̎ܬఽःၸڣ௿˝ᄫಕ઄੣Ὃल࠭

ීᢻ̖ˉᩖʼՉဖᓫҪुࠪᎩፎ安КγᬩઅЙᄉଉጉഴयὋڍᬄಕэӐጷ

ጺISO֖ᦉѫීࠑڍᢻᛠˉጷጺԢ͌ˉ˶ڙڨሤ౜ᆐቂࣲԦ࣊ීᢻᎩፎ安

КᄰСஊንǋಕэǋૈӮኍὋ˝ᛠˉ੊͌ˉଡΘԺࠃஶᄉ᜺ᔴǌ

2�1�Ꭹፎ安全ก।ஊን

2�1�1�国ܰৰх

὇ʶὈᎾ国

Ꮎ2016ࣱڍМ࣊ᄉǑᒬҮᰁ᯹ීᢻஊንǒ὇ǑPreliminary Statement of 

Policy Concerning Automated VehiclesǒὈᰳ࠱ऎᒬҮᰁ᯹ීᢻᄉ安КᦉᎷ

͉ҫѫ˝ٽ大ᦉѫ：ʶ௦ᒬҮᰁ᯹ීᢻবᑞૈӮ὚̃௦ࢶஊንഴय὚ʻ௦

ဗᛠᄢክழय὚ٽ௦ᄢክளࢹХˀాҦǌ

2017ࣱ8తὋᎾ̓ڍ通ᦉ᥊ᡸ̓通安Кክူࡌ὇NHTSAὈԦ࣊ளྟ

Ǒ联ᥧᒬҮᰁ᯹系ፑૈӮ：安Кਜ௿2.0ǒὋ᜵යීᢻԇ׷᧓Ԩଏஶःࠪ

Ꭹፎގᐺ֖Ꭹፎ໣วὋࠪᢻᣙᣘү系ፑᤈᛠᎩፎ安К᝿ͤǌ9తὋᎾ͔ڍ

ᝫᬒ੺эǑᒬҮᰁ᯹ก಴὇ଡ಴ὈǒὋᠱ̀NHTSA˃ᐋ᠆᠉ᒬҮᰁ᯹Ꭹ

ፎ安КᄉాҦὋ᜵යФڙก।ѢԻᄉ180ܸЮ҃定ᒬҮᰁ᯹Ꭹፎ安Кጹ

Ѷǌ

὇̃Ὀᔭ国

ᔭڍ᜵යීᢻ҃ᤴ׷੽ઝᡐӉહક७ᎩፎஈѣǋࠪઇᳫڙࠆЮᄉʶ系

ѴᎩፎ安К᠉͉ǌ2017ࣱ8తὋᔭڍஊउԦ࣊ǑఄᑞᎩ联ීᢻᎩፎ安КС



10

汽车电子网络安全标准化白皮书（2018）

2�1�ᒬҮᰁ᯹ᢻᣙবᑞૈ࠭ಳ౵ڎ

适用范围和程序指导 针对各高度自动驾驶系统的指导

  车载高度自动驾驶 
（HAV）系统指导   

车辆测试、生产机动车辆
安全标准认证、豁免

高度自动驾驶汽车注册

操作、设计领域描述
（工作环境）

地理位置

系统

司机

速度

其他操作范围限制

测试与验证 模拟

测试环境（跑道） 路测单元

天气状况

白天、黑夜

道路类型

防撞－危害 

正常行驶

目标、意外检测
与响应

退出机制
最低风险状况

数据记录与共享

隐私

系统安全

车辆网络安全

人机界面

耐撞性

消费者教育与培训

撞击反应表现

联邦、州政府和地方法律

伦理问题

᪃ԓѶǒ὇The Key Principles of Cyber Security for Connected and Automated 

VehiclesὈὋଡѢ8˓大ᄉழ᭦С᪃ԓѶὋР29˓ጹѶǌ

1) ክူࡎ଍Ү：଍ᤈ安К᝟Ѳǋழ಴安К᝹᝟ኍ὚

2) 安К᮲ᬖክူˀ᝿ͤ：᮲ᬖ᝿ͤˀክူǋ᮲ᬖខѾǋѫዜǋ͕Ў

ଅࣿǋގᐺူܪኍ὚

Րనҫˀःপֽः఺҃὚׫ֵ̖ (3

4) ஞͳ安Кব：安Кѫጞክူǋ安Кγ᝼ǋ安КԺᤜເԺᰍ᝼὚

5) 系ፑ᝹᝟：ጪຆ᫸७ˀѫൿ੾శǋ᣷ႌ᫸એǋᤉርጻቪ᫸એ὚

6) ᣃ͇安Кክူ：安КᎃᆉǋᦠᎵክူǋࠅ᝟฽ណǋ̼ᆉР̙὚

7) ஜ૵安К：ߚϱ安Кǋ͛ᣤ安Кǋ˓人ஜ૵ክူǋஏਕஜ૵὚

8) ीব᝹᝟：ҩᑞԺၸবγ᝼ǋܾ஌γએǋҩᑞুܬˀֽःǌ

Фࠃ᠎ʼ࠱Ꭹፎ安К᠉͉નࡘҁΘःᩖʼᄉඇʶ˓ԟˀ˞ͳὋӉહኃ

ʻழ੽Ӊ׷Ὃ൤ܰᤆ᜵ය࠱Ꭹፎ安КᝫᮤᏥᘼීڙᢻКၶ֐ֆయЮὋԀΦ

ᥒҁᎩፎஈѣὋ˶᜵γ᝼ᢻᣙ安Кᤁᛠᄉ۲ఴҩᑞǌ
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὇ʻὈॳ国

ॳڍͺ˝͛ፑීᢻ̖ˉुڍὋࠪᒬҮᰁ᯹੾శˀ̖ˉԦࡘ૆ሤ౜খ

ऎǌ2017ࣱ6తὋॳڍ通᣾ᮑ࣊Ǒ᥊ᡸ̓通กኃЛνൣ಴ǒˀǑᒬҮᰁ᯹

᥊ॳэѶǒ੆˝ᒬҮᰁ᯹ᮖ۪በกᄉþЎᛠᏧÿǌǑ᥊ᡸ̓通กኃЛνൣ

಴ǒ通᣾νᝠဗథ᥊ᡸ̓通ก಴लЙᒬҮᰁ᯹్൛Ὃைڙ通᣾ʼͮกᄉ्

यࠪᒬҮᰁ᯹ᄉ定˦ᔴډǋᰁ᯹人ᄉ᠉͉ˀ˦ҫǋᰁ᯹ஜ૵ᄉ᝭ेኍᤈᛠ

ԓѶব᜺定Ὃ˝ᒬҮᰁ᯹Չழѽᄝ˞ͳѲ定ాѽ˦ҫ᣷ႌὋଡѢஊउᄢክ

ᄉழՓǌͺ˝ॳڍᯪᦉᒬҮᰁ᯹ᄰСก।Ὃឞก಴˝ᒬҮᰁ᯹ීᢻڙॳڍ

þʼᡸÿଡΘ˿ก।Ι૵Ὃᙉڙ˞ͳ᠉͉Ѳѫǋஜ૵΍ၸˀ信ো安Кኍழ

᭦ᤆథय़νᝠ߸ؒὋͭڙᒬҮᰁ᯹̖ˉᄉበกᤈር中Хథ᧖ርᆿय਒˦ǌ

ǑᒬҮᰁ᯹᥊ॳэѶǒͺ˝Кီኃʶ˓ᒬҮᰁ᯹ᛠˉᄉ᥊ॳэѶὋ通

᣾ڙ᥊ᡸ安КˀѢᛠΦѽǋ˓人γએˀҩѽ˞˦ǋ人ᢵాᄝˀҮྫྷ੊᠈̖

ాᄝǋก।ࠪ੾శᄉ᜺҃ழयኍழ᭦ᆷበ͕ЎԓѶὋՎௐ᝹በʿЉ᝴ᒬҮ

ᰁ᯹ԇ׷ଡґࠪ౜ቪৰܑᄉᤤસ᫇ᮤᤈᛠಕэӐ᝹定੊ᎃርኍэѶὋ˝ᒬ

Үᰁ᯹੝̖ၶᄉ᥊ॳ֖͈Ϙ᫇ᮤበʽ᜺ᅽǌ

2�1�2�国Юৰх

Ǒ中ӧ人ඞР֖ڍᎩፎ安Кกǒ̅2017ࣱ6త1௅ᡐൣयࠃஶὋ௙ᆷ᜵

යӉહᢻ联Ꭹᤁᖸڙ׷ЮᄉᎩፎᤁᖸᏧᭉ࡞ᛠᎩፎ安Кγએ˦ҫǌ˞᜵๗

Ԣ̾ʽழ᭦᜵ය：

 ःॆΙཱก।ǋᛠஊก᜺ᄉ᜺定֖ࠑڍಕэᄉु҃ব᜵යὋ᧓Ԩ੾

శଏஶ֖Ф̴ॸ᜵ଏஶὋγᬩᎩፎ安Кǋሶ定ᤁᛠǌ

 థ஌ःࠪᎩፎ安К͇̂Ὃ᫸ᔴᎩፎᤊก࿀ᎴาҮὋ፤એᎩፎஜ૵ᄉ

߸ஞবǋγࠚব֖Ժၸবǌ

 Ҫुᛠˉᒬ।Ὃ҃定Ꭹፎ安Кᛠ˝᜺ᔴὋૈ࠭͗տҪुᎩፎ安Кγ

એὋଡᰳᎩፎ安КγએපࣰὋΧᤈᛠˉϣऔԦࡘǌ
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 ˝Ҫঋ଍Үੇڍᢻ联ᎩԦࡘὋҪुᢻ联Ꭹ̖ˉᄉᮆࡎ᝹᝟ὋԦ૘੾

శಕэᄉ᜺ᔴ֖ΧᤈͺၸὋࢹˉ֖信োӐᦉǋࠑڍಕэӐክူށտ͗͗Վ

థСӬͮጷጺधࡘ˿Ǒࠑڍᢻ联Ꭹ̖ˉಕэͳ系त᝹ૈӮǒ系Ѵ஠͇ᎃ҃

నҫኍֵ֖̖ߔӉહ঳ͳ᜵යǋఄᑞᎩ联ීᢻǋ信ো通信ǋ电ࠓͺὋЮࢹ

ᦉѫǌФ中ὋǑࠑڍᢻ联Ꭹ̖ˉಕэͳ系त᝹ૈӮ὇ఄᑞᎩ联ීᢻὈǒᦉ

ѫ2017ࣱ12̅ࣂత27௅Ԧ࣊ὋǑࠑڍᢻ联Ꭹ̖ˉಕэͳ系त᝹ૈӮ὇঳ͳ

᜵යὈǒǋǑࠑڍᢻ联Ꭹ̖ˉಕэͳ系त᝹ૈӮ὇信ো通信ὈǒǋǑࠑڍ

ᢻ联Ꭹ̖ˉಕэͳ系त᝹ૈӮ὇电ֵ֖̖ߔనҫὈǒʻᦉѫ̅2017ࣱ9త

25௅धݼड़ᬶ਒᜸ǌ

Ǒࠑڍᢻ联Ꭹ̖ˉಕэͳ系त᝹ૈӮ὇঳ͳ᜵යὈ὇ड़ය਒᜸ሼὈǒ

ଡѢ˿ҁ2020ࣱ۲ఴत੆ࠑڍᢻ联Ꭹ̖ˉಕэͳ系ᄉᄫಕǌឞૈӮͺ˝ࠪᢻ

联Ꭹಕэͳ系ᄉᮆࡎ᝹᝟ὋѫѾፋѢ˿ఄᑞᎩ联ීᢻಕэͳ系ǋ信ো通信ಕ

эͳ系ǋ电ֵ̖ߔˀనҫಕэͳ系ǋఄᑞ̓通ᄰСಕэͳ系ǋᢻᣙఄᑞክူ

ಕэͳ系ᄉፆౝڎὋ˝ᢻ联ᎩՉ˓ᄰСᮖ۪ᄉಕэͳ系त᝹ଡΘ˿Ι૵ǌ

Ǒࠑڍᢻ联Ꭹ̖ˉಕэͳ系त᝹ૈӮ὇ఄᑞᎩ联ීᢻὈǒ૊ཱఄᑞᎩ

联ීᢻᄉ੾శ᤾ᣣፆౝǋֵ̖ྫྷူፆౝᄰፆՋᄉౝतழกὋ࠱ಕэͳ系ಳ

౵定˦˝þ۲ᆨÿǋþ通ၸ᜺ᔴÿǋþֵ̖ˀ੾శःၸÿǋþᄰСಕэÿ

ǋ੾శኍጞʼᄉРব֖区ѾὋࠪډᔴࠓЮڙᦉѫὋࣲ಩૵ՉХͳಕэ˓ٽ

ዜὋ᜺ѲଡѢ99ᮉᮖ۪ಕэᮉᄫὋФ中ߔ˓ᦉѫϡᤈʶ൥ጹѫὋ्੆14ٽ

24ᮉಕэᮉᄫᆐቂ֖҃定ࢹͺ̅ࣂᤂయըҮǌ

ᑞᎩ联ීᢻಕэͳ系ᄉ通ၸ᜺ᔴ中Ὃ᜺Ѳ˿信ো安Кዜ὇ᎃ号ఄڙ

204Ὀᄉಕэǌڙᥕ̯信ো安К通ၸ᜵යᄉ۲ᆨʼὋ̾γᬩᢻᣙ安Кǋሶ

定ǋԺ᭤ᤁᛠ˝ನॶὋ˞᜵᧪ࠪᢻᣙԢᢻᣑ系ፑ通信ǋஜ૵ǋᣃᆵ͇安

КὋ̯ஞᢻǋ系ፑǋС᪃ᓫཁ̾Ԣᢻᣙˀܰႌଋԯኍழ᭦ଡѢ᮲ᬖ᝿ͤǋ

安К᫸એˀ฽ណ᝿͈᜵යὋ᫸ᔴࠪᢻᣙᄉஈѣǋΥЙǋ࣯੷ǋᆠ֖ڭ᭣ก

΍ၸ̾Ԣ਒ܰ̂஋ǌ
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Ǒࠑڍᢻ联Ꭹ̖ˉಕэͳ系त᝹ૈӮ὇信ো通信Ὀ὇ड़ය਒᜸ሼὈǒ

ᄉಕэͳ系˞᜵Ӊહ۲ᆨಕэǋ通信Өᝫ֖᝹ܫǋˉҫˀःၸǋᎩፎˀ

ஜ૵安Кಕэ4大ᦉѫὋФ中Ꭹፎˀஜ૵安КӉહ安Кͳ系౵ౝǋ通信安

Кǋஜ૵安КǋᎩፎ安К᫸એǋ安Кᄢଌǋःপክူኍழ᭦ᄉಕэǌ安К

ͳ系౵ౝಕэӉહ঳ͳ安К౵ౝ᜵ය὚通信安КಕэӉહᢻЮ通信ǋV2X

通信安К᜵යǋఄᑞᎩС安К᜵ය֖฽ណழกኍ὚ஜ૵安КಕэӉહஜ૵

安КԢၸਖ਼˓人信োγએ὚Ꭹፎ安К᫸એಕэӉહ信োనҫࣰԻ安К᫸એ

ˀ฽᝿ᄰС᜵ය὚安Кᄢ฽ಕэӉહᢻᣙ安Кᄢ฽੾శ᜵ය὚ःপክူಕ

эӉહᢻᣙ联Ꭹᄉःপክူ᜵යǌ

Ǒࠑڍᢻ联Ꭹ̖ˉಕэͳ系त᝹ૈӮ὇电ֵ̖ߔˀనҫὈ὇ड़ය਒

᜸ሼὈǒᄉಕэͳ系˞᜵Ӊહ۲ᆨǋීᢻ电ֵ̖ߔǋᎩፎ᝹ܫǋనҫˀࣰ

ԻǋᎩፎˀ信ো安КኍಕэὋಕэͳ系ᄉ੾శፆౝݟʽڎ੝ᇧǌ

智能网联汽车标准体系

术
䄚
和
定
义
啖10
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啗

分
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和
编
码
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啗

标
识
和
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啗
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评
Ф
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0
1

啗

人
机
界
面
啖2

0
2

啗

功
能
安
全
啖2

0
3

啗

信
息
安
全
啖2

0
4

啗

信
息
感
知
啖3

0
1

啗

通
信
协
议
啖4

0
1

啗

界
面
接
口
啖4

0
2

啗

۠
策
䶱
警
啖3

0
2

啗

辅
助
控
制
啖3

0
3

啗

自
动
控
制
啖3

0
4

啗

信
息
交
ο
啖3

0
5

啗

通
用
规
范 

啖2
0

0

啗

产
品
与
技
术
应
用
啖3

0
0

啗

基
础
啖10

0

啗

相
关
标
准
啖4

0
0

啗

2�2�ఄᑞᎩᐎීᢻ标准ͳጆಳ౵ڎ
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Ꭹፎˀ信ো安К௦᠕ቇ电ֵ֖̖ߔనҫಕэͳ系੝๗Ԣᄉ۲ᆨֵ̖ǋ

ጻቪǋᎩፎǋࣰԻ֖నҫኍ5大ழ᭦ЮࠓᄉРব᜵යǌឞಕэͳ系ଡѢී

ᢻ电ߔ信ো安КዜಕэӉહᢻᣑ系ፑ安Кǋᢻᣑጻቪ安КǋሧҮःၸᣃ͇

֖నҫᤁᖸࣰԻ安Кኍǌ

2�2�国Юܰ标准化ৰх

ᄫґὋੇࣂڍፂᅋ੣ᆐቂतበීᢻ电ߔᎩፎ安Кಕэͳ系ὋΧᤈීᢻ

电ߔᄰС安Кֵ̖Ԣనҫͳ系ᄉत᝹ǌࠑڍڙᄰСᦉ门ᄉૈ࠭ʽὋڍЮథ

СಕэӐ఺ౝǋීᢻ̖ˉ联ᄩᒬ2016ࣱʽӦࣱधݼὋጬጬըҮधࡘ˿ᢻ联

ᎩǋఄᑞᎩ联ීᢻᄰСಕэͳ系ᄉत᝹ࢹͺὋ੔ᒯᄫґࣂፂԨ३᫼ൿব੆

౦ǌᄰСڍᬄǋڍЮಕэӐጷጺधࠃࡘஶᄉᄰСಕэ҃定ৰхݟʽǌ

*40�5$22

ᬄಕэӐጷጺ὇International Organization for StandardizationὈኤሥڍ

ڎనҫὈ标准ͳጆ技术ፆౝֵ֖̖ߔ2���ᢻᐎᎩ̖ˉ὇ႂڎ

网络与信息安全

服务基础产品 终端 网络 平台

材料

电子控制单元
接口

交通信息

导航服务

娱乐信息

安全行驶

在线商务

远程控制

道路救援

灾害救援

协议

架构

管理

维护

运营

功能

计算机网络

移动通信网络

卫星通信网络

汽车总线

车载信息终端

车载显示终端

车载监控终端

多传感器融合

电池管理系统

制动控制系统

新能源汽车关
键电子产品

分立器件

集成电路

传感器

基础软件
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ISOὋ௦᠆᠉ᬓ电ࢹ电ߔᮖ۪ܰᄉڍᬄಕэӐࢹͺᄉ᭣ஊउবڍᬄጷጺὋ

੆በ̅1947ࣱὋ঳ᦉ᝹ڙ။ܢ௅ЮၦὋʽ᝹245˓੾శށտ͗ǌˀීᢻ

/տ͗ὈǌISOށտ͗˝TC22὇᥊ᡸᢻᣙ੾శށᮖ۪ᄯଋᄰСᄉ੾శˉࢹ

TC22˞᜵᠆᠉1968ࣱڙ፤˶ጩМጝ中੝᜺定ᄉ᥊ᡸᢻᣙ὇Ӊહેᢻǋ୔

੫ᢻǋ఺ҮᢻǋීᢻѴᢻǋᩉଋᢻᣙὈԢФᜈܫᄉЩࠓবǋ̈૰বǋ安К

ব̾Ԣశឥ֖বᑞ᝿͈ណᰍ᜺ር὇Ӊહ̀٧ᄉྱবὈᄉಕэӐࢹͺὋማ˹

ǌڍกڙ᝹ܪ

2016ࣱὋISO/TC22᥊ᡸᢻᣙ੾శށտ͗੆በSC32/WG11 Cybersecurity

信ো安КࢹͺጷὋधࡘ信ো安Кڍᬄಕэᄉ҃定ࢹͺǌФᤁᛠழय̾ၿᎾ

ͺጷᄉழयԀISO/SAE/JWG Automotive SecurityᤁࢹSAE֖ISO联Ջ੆በڍ

ᛠǌࢹͺጷኃʶ൒͗ᝫ̅2016ࣱ10తڙॳڍԷधὋ۲̅SAE J3061ὋԟᏥV

˞SAEС̅信ো安КಕэᄉበᮉतᝫὋڍᎾ֖ڍधԦึርὋᝦ᝶ॳۋഴߙ

᜵Ӊહ：信ো安КᄰСᄉశឥ֖定˦὚信ো安Кክူ：Ӊહ͌ˉጷጺࡎ᭦

֖Хͳᮉᄫࡎ᭦὚ގᐺѫౡ֖᮲ᬖ᝿ͤ὇TARAὈ὚信ো安Кഏএ᫼ൿध

Ԧ὚౵ౝࡎ᭦֖系ፑࡎ᭦ᄉގᐺђᣏଏஶ֖安К᝹᝟὚ᣃᆵ͇ࡎ᭦ᄉ信ো

安КधԦὋӉહ信ো安Кᄉ᝹᝟ǋᬶ੆ǋᰍ᝼֖ᆷᝢ὚信ো安К系ፑবᄉ

฽ណԢФᆷᝢழก὚信ো安КधԦ᣾ር中ᄉஂ૆ึርὋӉહᭉයክူǋԺ

ᤜເবǋԪఝክူ֖ᦠᎵክူǋᄢଌ֖͇̂ክူ὚信ো安К͇̂ڙၶ̖ǋ

ᤁᛠǋ፤એ֖ઐऋ᫼ൿᄉᮔ฽ǋ᫸ൢǋଉ฽ǋֽः֖ুܬኍǌ

2017ࣱ3తὋISO/TC22/SC32/WG11 Cybersecurity信ো安Кࢹͺጷኃ̃

൒ࢹͺ͗ᝫڙᎾڍԷधὋ͗ᝫᝦ᝶˿ීᢻ信ো安Кڍᬄಕэᄉᔴډǋࠪ

៵ǋ˞᜵Ю֖ࠓಳ౵ǋࢹͺழय֖᝟Ѳǌᝦ᝶ᆷ定ಕэᔴډ：电ߔ电ච

系ፑ὇Electricity and electronics systemὈǋ系ፑᫍᄉଋԯ̓̈὇Interface 

interactions of systemsὈǋ系ፑᫍᄉ通信὇System communicationὈǌ͗ᝫ

ᤆᝦ᝶ࣲᆷ定˿ࢹͺጷᄉ੆౦ዜۋὋ˄ᦉѫᄰСࢹͺ੆౦࠱ͺ˝联Ջࢹڍ

ͺጷ὇UN TFCSὈᄉᣤЙ֖ԟᏥǌ
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ឞීᢻ信ো安Кڍᬄಕэఆ定ᎃ号˝ISO/SAE AWI 21434Ὃ˞᜵̯

᮲ᬖ᝿ͤክူǋֵ̖धԦǋᤁᛠ/፤એǋึርࠅನኍٽ˓ழ᭦౎γᬩීᢻ

信ো安Кࢹርࢹͺᄉधࡘǌࠪःѫ᝹ٽ˓ᮉᄫጷ὇Project GroupsὈՎ൥

धࢹࡘͺ：ގᐺѫౡ֖᮲ᬖ᝿ͤክူ὇Risk ManagementὈǋֵ̖धԦ

὇Product DevelopmentὈǋᤁᛠ/፤એ὇Operation, Maintenance and Other 

ProcessὈǋึርӨុ὇Process Overview and InterdependenciesὈǌᄫಕ௦

通᣾ឞಕэ᝹᝟ǋၶ̖ǋ฽ណᄉֵ̖Хܫʶ定信ো安К᫸એᑞҦǌ

ISO/SAE 21434ᄉࢹͺ᝟Ѳ˝：1ǋ2018ࣱ2త15௅߸੆ࢹͺጷᕘ಴Ὃ

2ǋ2018ࣱ9త߸੆ށտ͗ᕘ಴Ὃ3ǋ2019ࣱ3త߸੆ڍᬄಕэᕘ಴Ὃ4ǋ

2019ࣱ10త߸੆ڍᬄಕэࣲԦ࣊ǌᄫґ中̼ڍᛪڙڃКීڍᢻಕэӐ੾శ

ᢻ信োීࠑЮіڍտ͗὇TC114Ὀᄉጷጺʽሤ౜ԟˀ൤ᮉಕэᄉ҃定Ὃށ

安К͌ˉǋஞᢻ͌ˉὋ˶ԟˀ˿ឞಕэᄉ҃定ǌ

4"&

SAE὇ڍᬄᒬҮӐࢹር࣍͗ߥὈ੆በ̅1905ࣱὋ௦ʶ˓੾శবߥ

ಳ౵ࠓ�214�4Ю&"40�4*�2�4ڎ

公路用车——网络安全工程
ISO/SAE 21434—项目组

威胁分析和风险评估

运行，维护

≮
程
协
调

开发

确认

产品

退役

意外／故障

运行／维护

威胁分析
和风险评估

管理
生成概念

SOP

产品开发
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͗ὋڙКီ઴థᡓ᣾145,000Տ͗տὋӉહᓇቆᓇܸǋීᢻ֖׷ၸᢻᣙᛠ

ˉᄉࢹር֖࣍ᄰС੾శ˃ࠑǌФ中ὋSAEᄉКီᢻᣙಕэࢹͺጷ὇Global 

Ground Vehicle Standards groupὈ੝࡚ීᢻ电ߔ系ፑ安Кށտ͗὇Vehicle 

Electrical System Security CommitteeὈ᠆᠉ීᢻ电ߔ系ፑᎩፎ安Кழ᭦ᄉಕ

эӐࢹͺὋͺ˝ኃʶ˓С̅ීᢻ电ߔ系ፑᎩፎ安КᄉૈӮব஠͇ὋJ3061

ࠪීᢻ电ߔ系ፑᄉᎩፎ安Кၶ֐ֆయХథ᧗᜵ᄉःၸ਒˦Ὃ˝धԦХథᎩ

ፎ安К᜵යᄉීᢻ电ߔ系ፑଡΘ˿᧗᜵ᄉ᣾ርΙ૵ǌ

J3061-1 Automotive Cybersecurity Integrity Levels

Ф̴ጷጺ中ଡڙಉФ̴ᛠˉᄉဗథѫዜழ಴֖SAEଡѢᄉ੊Ժᑞൣࠅ

Ѣ੊΍ၸᄉဗథਆกǌᆷ定΍ၸဗథழ಴੊಩૵ဗథ੊ଡᝫᄉழก੊ਆก

὇ஞՋ੊ՋࣲধᡸὈ˝ීᢻᛠˉѸतளᄉѫዜழ಴ǌގᐺѫౡ֖᮲ᬖ᝿ͤ

ழกὋԺ̾ˀѫዜழ಴ʶᡐ΍ၸὋ੊Ꮷੇ͂Ժ̾ڙᎩፎ安К߸ஞবѫዜ

ழ಴中࠱Ф௡࠰ҁྱ定ጞѾǌᤇ࠱ᭉ᜵ࠅಉဗథᄉTARAழกࣲᆷ定ʶ˓

੊ʶ˓定҃ᄉྟఴᆷ定࠱ʹݟACSILˀ安КᄰСᄉގᐺˀISO 26262中ᄉ

ASILᄰС联ǌ

�214�4ௐᫍ᝟Ѳ&"40�4*���2ڎ

道路车辆－网络安全工程
ISO/SAE 21434-整体时间表 范围：

2019.10.01

2018-02-15
用于技术性评论的
ISO WD-ballot

2018-09-15
用于技术性评论的

ISO CD-ballot

2019-03-15
用于技术性评论的
ISO DIS-ballot

开始
JWG

JWG起草文件 JWG起草文件 JWG起草文件
JWG准备

出版物文件

联合发布
ISO/SAE

标准

汽车工程师协会
一级技术委员会
为技术评论投票

汽车工程师协会
一级技术委员会
为技术评论投票

汽车工程师协会
一级技术委员会
为技术评论投票

2016.10.01
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J3061-2 Security Testing Methods 

ឞ஠͇௦定˦ឞ˞ᮤᄉѹݼಳ౵ǌឞ஠͇ၸͺˀᣃ͇֖ᆵ͇฽ណᄰС

ᄉ安К฽ណழกᄉសጹѫዜǌ߱௦γ૆Θः׷ʿԺᅻ᝶ᄉὋࣲᬶ中̅Ԧ࣊

ௐԺၸᄉ฽ណዜۋǌ

J3061-3 Security Testing Tools 

ఴ஠ು௦安КᄰСࢹХԢФҩᑞ҃ᤴ׷ᄉЮᦉѴᛪǌᤇ͊ຌӬࣲʿ௦

ͺ˝͉ʹ҃ᤴ׷ᄉᝢԺὋᏪ௦市ڣʼڙߚᄉΒ֖ߔᑞҦᄉຌӬǌ

J3101 Requirements for Hardware-Protected Security for Ground Vehicle 

Applications

˝地᭦ᢻᣙᄉᆵ͇定˦ʶݒ通ၸᄉ安К᜵යὋ̾Χᤈ安Кবुܘᄉः

ၸርࣿὋଡѢࠪࠃဗ地᭦ᢻᣙःၸᆵ͇γએူਆ系ፑ੝ᭉҩᑞᄉయభὋӉ

હᇧΒὋͭల௙ᆷសጹឬ௙ࠃஶ᜵යǌ

J3138 Guidance for Securing the Data Link Connector (DLC)

ᢻᣑងற὇OBDὈก᜺᜵යᣓᢻ̾Ԣᣏ֖ۋ中ۋӴᢻଡΘஜ૵ᩖᡸᤋ

ଋ٧Ὃ̾ஂ૆࠱ងற信ো͛ᤞҁᢻܰ᝹ܫǌ በกងற信ো˶ᭉ᜵Ԣௐ͛

᣹ፋሎጲ᝹ܫǌ ᝴ܲීᢻ҃ᤴ׷ᤆ通᣾ឞᤋଋ٧ଡΘۋुܘងற信ো֖

ᢻᣙ系ፑ/ߔ系ፑǌ ʶᓉ౎ឬὋဗథᢻᣙ΍ၸˏሗ通信ழก：

aὈधஉ᝺᫇通信঳ጲǌ

bὈ 通᣾ᎩСᬥሎᄉ通信঳ጲఴ஠ುଡΘ˿΍ၸ͉ʶழกᆷγˀ͉ʹ

ᢻܰ᝹ܫ通信ᄉ安КૈӮǌ

cὈ͉ʹþຈՋÿழกǌ

*56�5

ITU-Tᄉ通信安Кᆐቂˀಕэ҃定ࢹͺॡ௉ࣂࡂፂधࡘǌͭ௦2000ڙ

ࣱ̾ґὋᎩፎˀ信ো安Кࣲ෤థ࿗በѢ౎Ӭ࿗ͺ˝ʶ˓ᮉᄫጷ౎ᆐቂὋᏪ

௦ڙФ߱ಕэ҃定᣾ርԜԦဗథॸ᜵ϡᄰС安Кಕэௐ੥धࡘᄰСࢹͺὋ
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ᄰࠪ౎ឬᎩፎˀ信ো安Кඊᣖᭅ஘Ὃࣲ෤థஞͳবᄉࢹͺǌ˝˿᤟ः௅ᄝ

ː᧗ᄉ通信安К्ҸὋITU-T੆በ˿˃门ᄉSG17౎˞᜵᠆᠉通信安Кᆐቂ

ˀಕэ҃定ࢹͺǌ

ᑞ̓通Ὃ̾Ԣ联Ꭹීᢻ安Кᄉᆐఄࠪ˿ࡘፂधࣂͺጷࢹITU-T SG17ڙ

ቂࢹͺǌᄫґࣂፂൣयԦ࣊ᄉಕэథX.1373Ὃᤇ˓ಕэ通᣾᤟ॆᄉ安Кଌ

҃ଏஶὋలᤉርఝளనҫ٧֖ᢻᣙ˧ᫍᄉଡΘᣃ͇安Кᄉఝளழ಴Ὃࣲ˄

定˦˿安Кఝளᄉึር֖Юࠓतᝫǌ

ᄫґൣڙSG17ጷЮൣ҃ڙ定ᄉಕэథ：

X.itssec-2 ឞಕэ˝V2X通信系ፑଡΘ安Кૈ࠭ǌV2X௦ఴतᝫ˹中

V2V὇ᢻᣙҁᢻᣙὈὋV2I὇ᢻᣙҁ۲ᆨ᝹ஶὈ֖V2ND὇ᢻᣙҁ໫ຣ᝹

Ὀ֖V2P὇ᢻᣙҁᛠ人Ὀ通信ഴयᄉ通ၸశឥǌܫ

X.itssec-3 ឞಕэ᧗ཁ̯ᢻᣑងறII὇OBD-IIὈቪԯᤋଋ֖௃ጲᤋଋᄉ

ᝇऎᆷ定ᢻᣙԺ᝺᫇ܰᦉ᝹ܫᄉގᐺ֖安К᜵යǌ

X.itssec-4 ឞಕэ˞᜵ᬶ中ڙᢻᣑᎩፎʼᄉЮᦉ通信ͺ˝CAN通ၸIDS

௃กஂ૆ᄉᦉѫὋ̾γ᝼ѽၸՉሗᰳ஌Џຸ౎೜฽ॕֽECU通信ᄉގᐺ 

᧗᧙೜฽ഴۋὋ۲̅ݟኣՏᄉഴۋὋ۲྄̅ᄉഴۋὋ۲̅ᒬᄰͪবᄉഴ

Ꮵᘼ΍ၸIDS౎γએᤋଋᄉᢻᣙǌ࠱˹ὋఴतᝫۋᄉഴࠎὋ۲̅ӿۋ

X.itssec-5 ឞಕэᢻᣙ᣷ᎅ᝟ኪଡΘ安Кૈ࠭Ὃ߱๯ᄥ˿ᢻᣙ᣷ᎅ᝟

ኪᄉގᐺѫౡὋ安К᜵ය֖΍ၸ಴Βǌ

X.mdcv௦۲̅大ஜ૵ѫౡᄉ联Ꭹීᢻᄉ安КᄰСᄉऩ࣡ᛠ˝೜฽఺

҃ὋӉહஜ૵ᖌ३ǋஜ૵ѫౡኍ൥ᰠǌ

X.srcd௦V2X通ᝬஜ૵ѫዜᄉ安К᜵යὋ߱ࠪV2X通信ஜ૵ѫ˝ܲሗ

ዜۋὋ定˦ᡐ安КኍጞὋࣲڙ൤۲ᆨʼଡѢ安К᜵යǌ

X.stcv௦联Ꭹීᢻ安КގᐺὋ߱ᯪЎសᤗ联Ꭹීᢻഴۋ὇ීᢻၶখ系

ፑὈὋཨՐᆷᝢࠪ联Ꭹීᢻ὇ၶখ系ፑὈᰳጞѾᄉގᐺǌ
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6/�81�2�

WP.29ᄉґᢵ˝1952ࣱ6త6௅੆በᄉ联Ջڍ/ፂ฿Ԣᇪ͗ူ̂͗/ൖ

ฮፂ฿ށտ͗/Юᬅᤁᣤށտ͗/᥊ᡸ̓通ѫ͗ށ/ᢻᣙፆౝࢹͺጷ὇UN/

ECOSO/ECE/TRANS/SC.1/WP.29)Ὃைڙ᧪ࠪᢻᣙፆౝবᑞᄉ᜵ය˝Չڍ

ஊउࠃஶǑ᥊ᡸ̓通Мጝǒ҃定तᝫ੊଍ᕚ᜵යǌ1998ࣱὋWP.29ఝՏ˝

þˆႌᢻᣙก᜺Өុ᝶ڲÿὋڙፘ፝҃νᝠ֖ࠃஶECEก᜺ᄉՎௐὋधݼ

҃定֖ࠃஶКီ੾శก᜺὇GTRὈὋ᠆᠉Ǒ1958ࣱӨ定˹ǒǋǑ1998ࣱӨ

定˹ǒ̾Ԣˀ定య੾శ೜ಉథСᄉǑ1997ࣱӨ定˹ǒʻ˓ීᢻᛠˉణХॕ

ֽҦᄉڍᬄМጝಕэ҃νᝠˀ੾శӨុࢹͺǌڙФᔴ႘Ю҃定ᄉก᜺ࠪ联

ՋڍᄰСӨ定˹ኣጝීڍᢻᛠˉХథु҃বጝోҦὋ௦ᄫґˆႌՉࠃڍஶ

ීᢻֵ̖ु҃বᝢ᝼ǋၶ̖ᄢክԢᤁᛠክူᄉ˞᜵Ι૵ǌ

2014ࣱ12తὋWP.29ڙФԓథᄉఄᑞ̓通ITS᭣ൣयࢹͺጷᄉ۲ᆨʼ

੆በ˿ఄᑞ̓通ˀᒬҮᰁ᯹᭣ൣयࢹͺጷITS/ADὋࣲී࠱ᢻ信ো安Кಕ

эጩЙӨុᔴډǌڙՐ፝ᄉ10൒ࢹͺጷ͗ᝫʼὋՉ˓֖ࠑڍᛠˉጷጺᄉ

̼ᛪࠪ信ো安Кᤇʶᝫᮤᤈᛠ˿བཉᄉᝦ᝶ὋࣲଡѢ˿С̅Ꭹፎ安К֖

信োγએଏஶᄉૈӮᕘ಴þGuidelines on measures ensuring cyber security 

and data protection of connected vehicles and vehicles with automated driving 

technologiesÿǌ2016ࣱ12తὋၿᔭ֖ڍ௅ఴͺ˝˞ࣝڍὋ੆በ˿˃门ᄉී

ᢻ信ো安Кಕэ͉ҫጷUN Task Force on Cyber security and OTA issues (CS/

OTA)ὋډፈීᢻᎩፎ安Кǋஜ૵γએ֖ᣃ͇ӣጞOTAʻᦉѫधڍࡘᬄก

᜺Ԣಕэᄉ҃定ࢹͺὋڍᬄ电信联ᄩ὇ITUúSG17Ὀ˶К᭦ˀԟˀ˿ឞ͉

ҫጷᄉᄰСࢹͺǌੇڍՉᛠˉ˃ڙ˶ࠑ中ීڍᢻ੾శᆐቂ中ॶ὇C-WP.29

ማ˹ܪὈᄉጷጺʽԟˀ˿ឞ͉ҫጷᄉᦉѫࢹͺὋࣲథᄰСڍᬄಕэतᝫଡ

಴ǌ2017ࣱళὋ联ՋڍITS/ADࢹͺጷф定Ὃ̾ឞ͉ҫጷଡ̓ᄉᆐቂઐն

˝۲ᆨὋ҃定ීᢻ信ো安К˃ၸڍᬄก᜺Ὃಕংᅋීᢻ信ো安КಕэԀ࠱

੆˝联ՋڍᄰСӨ定˹ኣጝڍᔴ႘Юᄉु҃ব᜵යǌ
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&54*�*54

2008ࣱ12 తൖᄩԦ࣊ൖฮࠃஶఄᑞ̓通系ፑ὇Intelligent Transport 

System,ኤሥITSὈᛠҮ᝟ѲὋឞ᝟Ѳ௦ʶ˓᧗᜵ᄉITSԦࡘஊንૈ࠭ব஠

͇ǌ᝟ѲӉહ6˓͕ЎᛠҮᮖ۪Ԣࠃஶ᫼ൿὋФ中Ջͺ系ፑͺ˝ఄᑞ̓通

Ԧࡘ中᧗᜵ᄉ᫼ൿᤈᛠ˿᜺定ὋԀ2011ࣱڙҁ2013ࣱࠪՋͺ系ፑᄉᆐԦᤈ

ᛠ᝿ͤὋࣲࠪՋͺ系ፑᄉᦉᎷःၸን႔ᤈᛠ᝿ͤǌ

ൖᄩ᧓ၸ૾ాก಴὇MandateὈᄉ्य౎଍Үಕэᄉᆐቂ֖҃ᝠǌ

2009ࣱ10త6号Ὃൖᄩށտ͗通᣾ก಴M/453Ὃ૾ాൖฮಕэӐጷጺڙก

಴᜺定ᄉௐᫍЮ҃定ʶ系Ѵಕэǋ੾శ᜺ᔴ֖੾శઐնὋஂ૆ڙ࠱ൖᄩ

ࣸคࠃஶ֖ᦉᎷԺ̈ୱͺᄉՋͺITS系ፑǌڙก಴中௙ᆷᥘឯൖฮ通信ಕ

эӐӨ͗(European Telecommunications Standards Institute,ኤሥETSI) Ὃൖ

ฮಕэӐጷጺ(Comité Européen de Normalisation὇ก஠᎕з：CENὈ)Ὃൖ

ฮ电ߔಕэӐጷጺ(Comite Europeen de Normalisation Electrotechnique,ኤሥ

CENELEC) ᤈᛠಕэᄉ҃定ࢹͺὋࣲፋѢ˿Ջͺ系ፑᄉ定˦ǋಕэᄉࢹͺ

ЮࠓǋௐᫍᤈऎԢˀᄰСጷጺՋͺᄉЮࠓǌ2010/40号ૈ̽᜵යҪঋ˿ITS

ᦉᎷὋᏪᢻᣙˀ̓通۲ᆨ᝹ஶᄉᤋଋ௦͕Ўᮖ۪ǌ2013ࣱὋETSI֖CEN/

ISO߸੆ᯪྟಕэ҃ᝠǌኃ̃ྟಕэӉࣂፂᤈЙॱុ᫼ൿὋ˞᜵௦ူܪఝ

ఽᄉःၸǌܬ˝

ETSI ITS安Кౝ౵Ӊહі˓ʿՎᄉࡎ൒Ὃʶᦉѫ௦安Кःၸࡎᄉన

ҫὋ通᣾信োኣᎷ֖ᝢ᝼ὋፆՋஜ૵ᄉҪᝌࠃࠚဗክူὋԀ˝安Кనҫܪ

ူὋኤሥSAǌኃ̃ᦉѫ௦安Кክူழ᭦ὋԀ通᣾ซб֖ᝢ᝼तበᡐITSᎩ

ፎనҫὋཨՐࠃஶᢵ͊ខѾክူǌኃʻᦉѫ௦ઐնᩱឧᛠ˝ழ᭦ǌణՐʶ

ᦉѫ௦HSM安К᜵යǌ

տ͗҃定˿ᄰःᄉ੾శ᜺ᔴށஶఝ˝安КᄉγએὋETSI ITS੾శࠃ˝

὇Technical Specification,ኤሥTSὈὋឞ੾శ᜺ᔴ˞᜵Ӊહ安К౵ౝǋ安К

నҫǋ安Кክူǋᬤሒγએኍழ᭦ǌ˞᜵௦ITS安К౵ౝˀክူ̾Ԣ通ᝬ
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ክူழ᭦Ὃʿ̨ᑞܴࠃဗઙ៵ࡎ᭦ᄉ安КᭉයὋՎௐԺ̾ణ大ርऎʼᬋͯ

安К᮲ᬖǌФ中安Кనҫழ᭦Ὃၿ系ѴಕэETSI TS 102 94xଡΘὋ通᣾ឞ

ಕэԺࠃဗҪࠚᝢ᝼ᄉᡱᢍ֖఺ࠚবஜ૵ᖌԨὋԲܰᤆӉહ๖োᄉЮ֖ࠓ

ኣՏኍǌ

5$114

全国ීᢻ标准化技术委员会὇ኤሥී标委Ὀʽ࡚ᄉఄᑞᎩ联ීᢻѫ੾

శށտ͗὇ᎃ号˝SAC/TC114/SC34Ὀ᠆᠉ॅԯክူੇఄڍᑞᎩ联ීᢻᮖ

۪ᄉࠑڍಕэ֖ᛠˉಕэὋࣲ੆በ˿Ўᤈᰁ᯹ᣘү系ፑ὇ADASὈಕэࢹ

ͺጷǋ信ো安КǋᒬҮᰁ᯹ኍࢹͺጷǌǑࠑڍᢻ联Ꭹ̖ˉಕэͳ系त᝹ૈ

Ӯ὇ఄᑞᎩ联ීᢻὈǒ௙ᆷ˿ఄᑞᎩ联ීᢻಕэͳ系त᝹ᄉᄫಕ֖ԓѶὋ

ࠪఄᑞᎩ联ීᢻಕэͳ系ಳ౵ᤈᛠ˿ѫౡ֖ᆐቂὋࣲሤ౜଍ᤈՐ፝ಕэก

᜺ழ᭦ᄉՉᮉ̂ࠁǌ信ো安Кಕэͳ系὇204Ὀͺ˝ឞழ಴ᄉ᧗᜵ጷ੆ᦉ

ѫὋஂଢ଼ᅋஞ˓ఄᑞᎩ联ීᢻಕэͳ系ᄉஞͳ౵ౝǌ

2016ࣱὋීಕށЎᤈᰁ᯹ᣘү系ፑࢹͺጷညЎጷጺᛠˉЮܰීᢻ信

ো安КᄰС੾శ఺ౝǋ͌̂ˉӬͮ˃ࠑधڍ˿ࡘЮීᢻ信ো安Кಕэុᆐ

ЮܰஞڍͺጷὋӉહࢹय੆በීᢻ信ো安Кಕэൣށͺǌ2017ࣱὋීಕࢹ

ᢻǋᭅᦉ͇ǋ信ো通信ǋ电ߔǋ̈联ᎩڙЮᄉ50ͷࠑ੆տӬͮὋК᭦धࡘ

᭦ࡎǋISOኍڍ联ՋࡘͺὋࣲधࢹԢᛠˉಕэ҃定ࠑڍᢻ信ো安Кීڍੇ

ᄉڍᬄීᢻ信ো安Кಕэก᜺ᄉ҃定ˀӨុࢹͺǌීᢻ信ো安Кಕэࢹͺ

ጷ͛ڙፑ信ো安К੾శᄉ᜵යᄉ۲ᆨʼὋፆՋීᢻ᝹᝟ǋ҃ᤴǋ΍ၸ᣾ር

中ᄉྱథᄉःၸᭉයὋࣲᏥᘼˀීᢻҩᑞ安КᄉᄰСবὋଡѢ˿þᰁ᯹տ

੊Ꮷᢻᣙ઴థᏧᄉ˓人ᬤሒஜ૵᜵γએ὚ᢻᣙᤁᛠ信োՓክူ఺ౝԢၸਖ਼

థᬌऎМध὚ᢻᣙԢᰁ᯹տనҫዜ信ো᜵ၭѾǋ᫸ᔴ὚ᢻᣙଌ҃ૈ̽ዜ信

োၭѾǋᆷᝢǋ᫸ᔴǋူܪÿኍಕэ҃定ःᥕ९ᄉ۲ఴԓѶǌࣲډፈ۲ఴ

ԓѶᄉನॶЮࠓଡѢ˿þ̾ᰁ᯹͉ҫ˝ನॶࠪ信োᤈᛠѫዜ὚ူຌ信ো̓
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̈ᄉழयǋຘ᥊֖ᓫཁ὚᧪ࠪ信ো̓̈तበᄰःᄉ᫸એଏஶ὚᧪ࠪ信ো᫸

એܾ஌तበःপူܪ఺҃ÿᄉڙಕэ中ःͳဗᄉ۲ఴူܪଏஶǌ

2018ࣱ1త22௅-26௅ὋКීڍᢻಕэӐ੾శށտ͗Ԣʽ࡚ఄᑞᎩ联ී

ᢻѫಕށ὇SAC/TC114/SC34Ὀڙ౒ࢶ市ԷधఄᑞᎩ联ීᢻಕэࢹͺ系Ѵ

͗ᝫὋᬶ中଍ᤈӉહීᢻ信ো安КڙЮᄉఄᑞᎩ联ීᢻಕэ҃定ࢹͺǌ

ᄫґSAC/TC114/SC34ࣂ߸੆Ǒීᢻ信ো安К通ၸ੾శ᜵යǒǋǑᢻ

ᣑᎩС信ো安К੾శ᜵යǒǋǑීᢻ信ো̓̈系ፑ信ো安К੾శ᜵යǒኍ

3ᮉීᢻ信ো安К۲ᆨಕэ֖Ǒ电Үීᢻᤉርክူˀనҫ系ፑ信ো安К੾

శ᜵යǒǋǑ电ҮීᢻЌ电信ো安К੾శ᜵යǒኍ2ᮉᛠˉপᭉಕэᄉᮔ

ᆐࢹͺὋࣲՓࠑڍಕэӐክူށտ͗ଡ̓˿଍ᕚবࠑڍಕэበᮉႁឯǌ

˝˿ఝݝᄉ᠕ख़ᖿࠃǑࠑڍᢻ联Ꭹ̖ˉಕэͳ系त᝹ૈӮ὇ఄᑞᎩ联

ීᢻὈǒࠪ̅ීᢻ信ো安Кಕэ҃定ࢹͺᄉ᜵යὋКීڍᢻಕэӐ੾శށ

տ͗὇TC114ὈఄᑞᎩ联ීᢻѫಕށ὇SC34Ὀᤆ઱定˿ීᢻ信ো安Кಕэ

ͳጆߔ2���ීᢻ信息安全标准ڎ

汽车信息安全标准体系
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ᄉߔͳ系ಳ౵Ὃ̯᝿ǋ᫸ǋ฽ʻ˓፤ऎ֖۲ᆨǋРবǋ系ፑᦉ͇ǋҩᑞክ

᭦ࠪීᢻ信ো安Кಕэ҃定ᤈᛠ˿К᭦೚ူὋࣲ通᣾ᄰСಕэᦉࡎ˓ٽူ

ѫᮔ႐ˀФ̴信ো安Кಕэͳ系ᄉଋԯǌ

5$2�0

全国信息技术安全标准化技术委员会὇信安标委Ὀ௦ࠑڍಕэӐክူ

ڍտ͗Ὃ੆በ̅2002ࣱὋᎃ号˝SAC/TC260Ὃ᠆᠉Кށտ͗ᄉᄯ࡚ಕэށ

信ো安К੾శǋ安К఺҃ǋ安Кనҫǋ安Кክူǋ安К᝿ͤኍᮖ۪ಕэӐ

ಕࠑڍಕэࣱऎ᝟ѲᮉᄫὋጷጺࠑڍͺὋࣲ᠆᠉ፑʶӨុႁઐ信ো安Кࢹ

эᄉᤞࠅǋઐ੺ࢹͺǌ2016ࣱ8తὋၿ中ܼᎩ信Ҩኍᦉށ联ՋӾԦǑС̅

ҪुࠑڍᎩፎ安КಕэӐࢹͺᄉᔩ࣯਒᜸ǒǌᦉᎷᎩፎ安Кࢹͺ఺҃ǋಕ

эͳ系ǋಕэ᠎᧙ǋಕэࠇ᠕ǋڍᬄಕэӐǋ人੥त᝹ǋᠪ᧚γᬩኍழ᭦

ЮࠓὋ௙ᆷᎩፎ安КࠑڍಕэፑʶॅԯӨុክူǌ

201�年�月Ὃ信安标委በᮉᯪ˓С̅ීᢻႂߔጆፑᎩፎ安全ᄉ国ࠑ标

准҃߿ᮉᄫúúǑ信息安全技术�ීᢻႂߔጆፑᎩፎ安全ૈӮǒǌීᢻ电

ఽ系ܬ系ፑͺ˝ᬶ电ଌ੾శǋ信ো੾శǋᎩፎ੾శ֖ීᢻ੾శ̅ʶͳᄉߔ

ፑὋීᢻᎩፎ安Кڙ಩ఴʼԨф̅ීᢻ电ߔ系ፑᄉᎩፎ安К᫸એᑞҦǌ˝

൤Ὃ信安ಕී࠱ށᢻ电ߔጩЙҁ᧗᜵ᄉಕэߔͳ系中Ὃࣲ۲ఴ௙ᆷ˿Չಕ

ͳጆߔ2���信安标委ᄉ᧗᜵标准ڎ

重
要
子
体
系

系统等级保护标准子体系

18336产品标准子体系

工控标准子体系

物联网标准子体系

汽车电子标准子体系

智能制造标准子体系
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эߔͳ系˧ᫍᄉС系ὋԀ᧪ࠪþᎩፎˀ系ፑÿǋþࢹଌÿǋþྫྷ联Ꭹÿኍ

ǋ߸ؒὋࡘͳ系ፘ፝Ԧߔͳ系Ὃ᧓ၸþ̃ЊӐÿፆౝὋʶழ᭦ኍጞγએߔ

γ᝼系ፑ安Кᄉ۲ఴ᜵යὋԲʶழ᭦᧗᜵᝹ஶǋ系ፑ᜵థఝҪ˃ˉᄉγએ

安К᜵යὋ᧗ཁ᫸એǌᤇԺ̾ͺ˝ڙ௄థಕэͳ系۲ᆨʼԦීࡘᢻ电ߔಕ

эߔͳ系ᄉ᧗᜵ধᡸǌ

 ˝˿ஞՋ͕Ҹᠪຸ଍ᤈឞಕэᄉᆐ҃ࢹͺὋ੆በ˿ၿ中ڍ电ߔ੾శ

ಕэӐᆐቂᬒǋ电ߔመ੾大ߥǋ东ᣃᬶڃኍ˝̼ᛪᄉᎩፎ安Кᆐቂ఺ౝὋ

联Ջ中ڍʶීǋʼ๑ීᢻǋ᫁安ීᢻኍීᢻஞᢻԇ׷ጷ੆ಕэᎃ҃ࢹͺ

ጷǌǑ信ো安К੾శ ීᢻ电ߔ系ፑᎩፎ安КૈӮǒᄉᆐቂᄫಕ௦ଡΘʶ

˓Ꭹፎ安К᣾ርಳ౵ԢૈӮὋ̾ࣞүጷጺខѾ֖᝿ͤᎩፎ安КގᐺὋࣲ࠱

Ꭹፎ安Кᄉ᝹᝟ᚷЙҁීᢻ电ߔ系ፑᄉஞ˓ၶ֐ֆయ὇̯ഏএ᫼ൿҁध

Ԧǋၶ̖ǋᤁᛠǋనҫ֖ᤝक़ኍ᫼ൿὈᄉ᣾ር中Ὃ࠱Ꭹፎ安Кଌ҃ব᜵ገ

ᐺ὚ૈ࠭ጷގᄉීᢻᎩፎ安КᄉࡘЙҁඇʶ˓ဖᓫὋࣲᑞܴःࠪʿறԦࢥ

ጺ̯ክူԢึርᄉࡎ᭦Ὃ๖ᬓ/ᎀᝌීᢻ电ߔ系ፑᎩፎ安КގᐺὋଡӣᎩ

ፎ安К᫸७පࣰǌఴಕэ࠱˝ஞᢻԇǋᭅᦉ͇Θः׷ǋᣃ͇֖ᔆྞΘः

Ꭹፎ安КาҮଡࡘ系ፑᄉ̖ˉᩖဖᓫधߔǋᢻ联ᎩᎩፎᤁᖸᏧኍීᢻ电׷

Θ۲̅ಕэᄉૈ֖࠭᜺ᔴǌ

ఴ标准˞᜵ᄉᆐቂЮࠓӉહὙ

 ᆐቂීᢻ电ߔ系ፑڙᎩፎ安Кழ᭦ᄉᮖ۪ྱ൳বὋतበቿՋීᢻ电

ᭉ᜵ᄉᎩፎ安Кͳ系౵ౝǋ安Кኍጞ᜵ය̾ԢᎩፎ安К᣾ርಳ౵὚ߔ

 ᆐቂීᢻ电ߔ系ፑᎩፎ安Кᄉၶ֐ֆయὋ̯Кၶ֐ֆయᄉᝇऎὋᆐ

ቂීᢻ电ߔ系ፑڙᎩፎ安Кழ᭦ᭉ᜵ፂԊᄉ᫼ൿǋ᣾ርาҮǋࢹͺֵ̖ˀ

ᄰС᜵යὋ्੆Хథීᢻ电ߔᮖ۪᧪ࠪবᄉழก᝶὚

 ᆐቂγᬩීᢻ电ߔ系ፑᎩፎ安Кᄉૈ࠭ԓѶǌ

2017ࣱ7తὋ信安ಕށበᮉु҃বࠑڍಕэᮉᄫǑ信ো安К੾శ Ꭹ

ፎֵ̖֖నҫ安К通ၸ᜵යǒ὇ᄫґड़ය਒᜸ሼ᫼ൿὈὋˀᢻ联ᎩᄰСǌ
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ឞಕэ᧪ࠪᎩፎֵ̖֖నҫଡѢ˿ৎ਒ርࣿ᫸ᔴǋᎤᬝ໣วክူǋ安Кᤁ

ᛠ፤એ֖ၸਖ਼信োγએኍʶᓉ安К᜵යὋ̾ԢࠪᎩፎС᪃᝹֖ܫᎩፎ安К

˃ၸֵ̖ᄉुܘ安К᜵යὋӉહ安Кҩᑞ᜵ය֖安Кγᬩ᜵යˏ大ழ᭦ǌ

ைڙ፤એၸਖ਼ᄉՋกాᄝὋђ࠵ၸਖ਼ڙ΍ၸᎩፎֵ̖֖నҫ᣾ር中ᄉՉሗ

安К᮲ᬖὋଡӣၸਖ਼ࠪᎩፎֵ̖֖నҫڙ安КবǋԺଌবழ᭦ᄉ信ॶὋγ

ᬩࠑڍᎩፎ安Кǌ

ԲܰὋ2017ࣱ4తὋ̈ࠑڍ联Ꭹ信োҨМࠈԦ࣊Ǒ˓人信ো֖᧗᜵

ஜ૵Ѣܑ安К᝿ͤҨก὇ड़ය਒᜸ሼὈǒὋᦠݒಕэӉહǑ信ো安К੾

శ ˓人信ো安К᜺ᔴǒ὇GB/T 35273-2017ὈǋǑ信ো安К੾శ ஜ૵

Ѣܑ安К᝿ͤૈӮǒ὇ड़ය਒᜸ሼὈ὇ଡѢ˿˓人信ো֖᧗᜵ஜ૵Ѣܑᄉ

安К᝿ͤึርǋ᜵ཁ֖ழกὈǌᤇ̎ก᜺ˀಕэ๗Ԣ联Ꭹීᢻஜ૵安Кˀ

ᬤሒγએǌॆґὋ联Ꭹීᢻஜ૵அᬶ੣ൿࢿڙߚऩὋஅᬶழयԺѲѫ˝ʻ

ዜ：ʶ௦ීᢻґᜈ᝹ܫǌ۲̅ݟT-BOXǋᢻ఺ኍ᝹ܫὋ通᣾ීᢻCAN঳ጲ

ᤈᛠஜ૵ឳԨˀஅᬶ὚̃௦ሧҮጻቪǌݟ通᣾΍ၸ੣఺APPஅᬶ信ো὚ʻ

௦ීᢻՐᜈ᝹ܫǌݟ通᣾OBDኍՐᜈᆵ͇அᬶ信োǌ˝γᬩීᢻၸਖ਼˓人

信োˀ͌ˉஜ૵ᠪ̖安КὋः̯联Ꭹීᢻஜ૵அᬶǋߚϱǋ΍ၸǋ͛ᣤኍ

ᝇऎᤈᛠ安К᜺ᔴὋࠪஞᢻԇ֖ᢻ联ᎩᤁᖸᏧፋѢ安К᫸એतᝫǌ

5$2�8

Кఄڍᑞᤁᣤ系ፑಕэӐ੾శށտ͗὇SAC/TC268Ὀ̅2003ࣱ9త੆

በὋ௦ࠑڍಕэށտ͗ᄯክᄉఄڙᑞᤁᣤ系ፑ˃ˉᮖ۪ЮὋ̯̂Кڍಕэ

Ӑࢹͺᄉ੾శࢹͺጷጺὋ᠆᠉Кఄڍᑞᤁᣤ系ፑಕэӐᄉ੾శॅԯࢹͺǌ

˞᜵ࢹͺᔴډ௦：̓通ክူˀଌ҃ǋ̓通信োనҫǋ城市̓通ఄᑞӐǋᖸ

ᤁᢻᣙክူǋ电ߔஅ᠟ˀஂ̶ǋఄᑞᰁ᯹ǋᢻᡸӨՎǋ̓通通信֖信ো̓

૰ǋ̓通ஜ૵ክူˀ信ো安КኍǌڍᬄࠪԯಕэӐጷጺ௦ڍᬄఄᑞᤁᣤ系

ፑಕэӐ੾శށտ὇ISO/TC 204ὈὋ通᣾ᢻᣙ/ᢻ᥊᝜ᇧ֖ଌ҃系ፑǋՋ
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ͺयఄᑞ̓通ኍᔩ࣯˓ࢹͺጷधࢹࡘͺǌ੔ൢᄫґὋКఄڍᑞᤁᣤ系ፑಕ

эӐ੾శށտ͗ࣂԦ࣊Ǒఄᑞᤁᣤ系ፑ ᒬ᤟ःࢷᓇଌ҃系ፑ বᑞ᜵යˀ

೜฽ழกǒǋǑఄᑞᤁᣤ系ፑ ᢻ᥊ϟሎઐ᝜系ፑবᑞ᜵යˀ೜฽ழกǒ

ᆐǑఄᑞᤁᣤ系ፑ ૰᥊фንᣘү系ፑ বᑞ᜵යˀ೜฽ழڙಕэ2ᮉὋࠑڍ

กǒኍࠑڍಕэ2ᮉὋ̓通ᛠˉಕэ4ᮉǌ

$$4"

中ڍ通信ಕэӐӨ͗ (ᔭ஠ដՏ˝：China Communications Standards 

AssociationὋ᎕з˝：CCSA)ǌTC8ᄉᆐቂᮖ۪Ӊહ：᭦ՓМ͔నҫᄉ

̈联ᎩᄉᎩፎˀ信ো安КಕэὋ电信Ꭹˀ̈联ᎩፆՋ中ᄉᎩፎˀ信ো安

КಕэὋྱ൳通信ᮖ۪中ᄉᎩፎˀ信ো安Кಕэǌ੾శࢹͺށտ͗ʽ᝹

ͺጷࢹͺጷ὇WG1Ὀǋ௃ጲᎩፎ安КࢹͺጷὋԀథጲᎩፎ安Кࢹ˓ٽ

὇WG2Ὀǋ安Кክူࢹͺጷ὇WG3Ὀǋ安К۲ᆨࢹͺጷ὇WG4Ὀǌ

ፂ߸੆˿ǑᢻᡸӨՎ系ፑᄉ安Кᆐቂǒ֖ࣂЮCCSA TC8 WG2ڍ

ǑLTE-V2X安КᆐቂǒᄉᆐቂὋCCSA TC5 WG3ࣂፂधࡘ˿Ǒ۲̅М͔

LTEᎩፎᄉᢻ联Ꭹ௃ጲ通信系ፑ঳ͳ੾శ᜵යǒᄉᛠಕ҃定ǌCCSA TC8 

WG2 ଡѢ᤟ၸ̅LTE-V2Xᄉᢻ联Ꭹ通信安К঳ͳ੾శ᜵යǌ

Ǒ۲̅ሧҮ̈联Ꭹᄉීᢻၸਖ਼ஜ૵ःၸˀγએ੾శ᜵යǒὋఴಕэ˞

᜵᜺定̈联Ꭹීᢻஜ૵ڙஅᬶǋߚϱǋ͛ᣤǋ΍ၸǋР̙ǋ̓௛ǋ઒᭚ǋ

ѢܑԢᩘංኍဖᓫ中ःᥕ९ᄉ安Кγએ᜵යὋतበᄰःᄉ安Кክူͳ系֖

੾శ᫸એଏஶǌ

Ǒ۲̅ሧҮ̈联Ꭹᄉීᢻၸਖ਼ஜ૵ःၸˀγએ᝿ͤழกǒఴಕэ˞

᜵᝿ͤ̈联ᎩීᢻనҫଡΘڙ׷ஜ૵அᬶǋߚϱǋ͛ᣤǋ΍ၸǋР̙ǋ̓

௛ǋ઒᭚ǋѢܑԢᩘංኍဖᓫ中ᄉ安КγએᑞҦὋԺ˝ኃʻழ఺ౝधࡘ᝿

ͤ੊͌ˉᒬ᝿ͤଡΘૈ࠭ǌ
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5*""

ᢻᣑ信息నҫ̖ˉःၸᐎᄩ὇TIAAὋኤሥþᢻ联ÿὈ̅2010ࣱࢹڙ

ˉ֖信োӐᦉǋ̓通ᤁᣤᦉǋࠑڍಕэӐክူށտ͗ώᝫǋૈ࠭ʽ੆በὋ

ᄫґ઴థஞᢻǋ电ߔǋᣃ͇ǋ通信ǋనҫ̊˓੾శᮖ۪ᄉ600ͷࠑ੆տӬ

ͮǌ˝ፆՋීᢻࢹˉԦࡘᭉයὋ˝ᢻ联ᎩᎩፎ安КγᰁએᓇὋࢹڙˉ֖信

োӐᦉǋᎩ信Ҩǋࡌࠚڍኍᦉஂ֖࠭ૈށ૆ʽὋ̅2016ࣱ11త4௅੆በ˿

Ꭹፎ安Кށտ͗ǌᢻ联Ꭹፎ安Кށտ͗በᡛ电ߔ信ো੾శˀීᢻǋ̓通ᛠ

ˉᄉຆऎᚷՋὋѫౡ̾信োጻቪ˝ஂཁǋ信ো通信˝Ꭹፎǋ大ஜ૵֖̇᝟

ኪ˝ஂଢ଼ᄉᢻ联ᎩःၸྱཁὋ᭦Փඞၸǋ˃ၸǋиၸʻ˓ᮖ۪ὋधࡘᎩፎ

安К੾శͳ系ᄉѫౡ֖ౝतὋᆷ定ನॶ੾శಕэὋ଍ҮಕэቿՋবᝢ᝼ǋ

೜฽ࢹͺὋౝत安Кǋ֖ះᄉᢻᣑ信োనҫःၸဖܑǌ

2017ࣱ2తὋᢻ联Ꭹፎ安Кށտ͗Ԧ࣊˿ǑᢻᐎᎩᎩፎ安全ᄆᄔ

˹ǒǌᄆᄔ˹˞᜵ࠪܰڍᢻ联ᎩᎩፎ安КԦࡘৰхǋڍЮᢻ联ᎩᎩፎ安К

Ԧࡘৰхᤈᛠ˿̭ፀὋ᧗ཁࠪܰڍधࡘಕэ҃定ˀ੾శᆐቂᄉৰхᤈᛠ˿

ѫౡὋ঳ፆѢॆґੇڍᢻ联ᎩᎩፎ安КԦڙߚࡘᄉ˞᜵᫇ᮤὋࣲڍੇࡂᢻ

联ᎩᎩፎ安К᭦˙ᄉૌੌˀԦࡘழՓᤈᛠ˿ѫౡὋଡѢ˿Ҫঋ଍ᤈᄰСஊ

ንก᜺ǋ੾శಕэᖿ地ὋథҦ଍ᤈᮆࡎ᝹᝟ࢹͺधࡘ὚଍Үීᢻ̖ˉˀ信

ো安К̖ˉᡴႌᑞҦஞՋὋҪঋतበᢻ联ᎩᎩፎ安Кֵ̖Ԣనҫͳ系὚Ҫ

ঋतበᢻ联ᎩᎩፎ安Кֵ̖᝿฽ͳ系Ὃథ஌γᬩᄰСᎩፎ安Кֵ̖Ԣనҫ

᠎᧙὚Ҫुීᢻ̖ˉ信ো安К人੥᫲͏त᝹Ὃଡӣීᢻ̖ˉᎩፎ安Кክူ

ᑞҦኍழ᭦ᄉतᝫǌ

2017ࣱ2తὋᢻ联Ꭹፎ安Кށտ͗Ԧ࣊˿ǑᢻᐎᎩᎩፎ安全᫸એૈӮ

ጹѶ὇ड़ය਒᜸ሼὈǒ὇ኤሥǑૈӮጹѶǒὈǌǑૈӮጹѶǒ̾Ǒࢹˉଌ

҃系ፑ信ো安К᫸એૈӮǒǋǑ中ӧ人ඞР֖ڍᎩፎ安Кกǒ˝۲ᆨὋፆ

Ջᢻ联ᎩᄉᛠˉԦࡘৰх्੆Ὃࣲ通᣾联ᄩࣸคड़ය਒᜸Ԣᝦ᝶Ὃ̅2017

ࣱ6తԦ࣊˿ណᛠྟǌǑૈӮጹѶǒ᧗ཁѫౡଌ҃ዜःၸڣ௿ǋᏥᘼஜ૵



29

汽车电子网络安全标准化白皮书（2018）

安Кǋᠪ̖安КǋС᪃ECU὇ᢻ఺ǋT-BOXǋᎩСኍὈǋ᝺᫇ཁኍὋ̯

人ǋᢻǋ̇ᄉᝇऎὋ̾तበᢻ联ᎩʶͳӐᄉ᫸એͳ系˝ನॶὋ᧪ࠪྫྷူ安

К᮲ᬖǋᎩፎ安К᮲ᬖǋ系ፑ安К᮲ᬖǋःၸ安К᮲ᬖԢክူ安К᮲ᬖኍ

5大ዜ᮲ᬖὋ̯安Кᣃ͇ᤤસˀክူǋᦠᎵ֖ᛩʷክူǋ᣷ႌ安К᫸એǋ

ྫྷူ֖ဖܑ安К᫸એǋᢵ͊ᝢ᝼ǋᤉር᝺᫇安Кǋ安Кᄢ฽֖ःপᮔ಴໥

ጶǋᠪ̖安Кǋஜ૵安КǋΘःᩖክူǋᖿࠃ᠉͉ኍ11˓ழ᭦38˓᜵ཁ௙

ᆷᎩፎ安К᫸એᄉ᜵යǌǑૈӮጹѶǒ᤟ၸ̅ᢻ联Ꭹ系ፑᤁᖸ͌ˉ̾Ԣ̯

̂ᢻ联Ꭹ系ፑᄰСֵ̖᜺Ѳǋ᝹᝟ǋत᝹ǋᤁ፤ǋ᝿ͤᄉ͌̂ˉӬͮὋை

ᢻ联ᎩᛠˉଡΘᎩፎ安К᫸એழ᭦ᄉ۲ఴ᜵යὋଡӣᎩፎ安К᫸એᑞ˝ڙ

Ҧǌ

$"*$7

˖国ఄᑞᎩᐎීᢻ̖ˉѸளᐎᄩ὇CAICVὈὋၿ中ීڍᢻࢹር͗ߥǋ

中ීڍᢻࢹˉӨ͗̅2013ࣱ8తὋጷጺීᢻ͌ˉ֖መᆐᬒ੝ǋሧҮᤁᖸ

ࢹὋԩݼӬͮὋРՎԦᡐ੆በǌᒬ2015ࣱ8తधࠑР᝟30׷ǋᣃᆵ͇ԇ׷

信ᦉށ੫Ὃጷጺීᢻ֖ᄰС̖ˉ40ͷࠑӬͮǋᤂᄇͮ˃ࠑὋᎃ҃߸੆þఄ

ᑞᎩ联ීᢻ੾శᡸጲڎÿὋࣲ಩૵þఄᑞᎩ联ීᢻ੾శᡸጲڎÿᆐቂᄉ

੾శ౵ౝὋ᝹በ˿ӉહᎩፎˀ信ো安КڙЮᄉܲ˓ࢹͺጷǌ2016ࣱ7త14

௅Ὃ联ᄩ信ো安Кࢹͺށտ͗᫁ڙ௢੆በὋ᧗ཁ଍ᤈීᢻ信ো安Кಕэͳ

系त᝹Ὃᆐቂतበþቪ-ክ-̇ÿʻࡎ᭦ᄉීᢻ信ো安Кಕэͳ系Ὃधࡘ᤟

ः中ڍڍৰᄉීᢻ信ো安Кክူಕэǋ੾శಕэ̾Ԣ安К฽ណ᝿ͤኍᆐ

ቂὋ଍Ү中ීڍᢻ信ো安Кγᬩͳ系ᄉౝतǌ

2017ࣱ6త12௅Ὃ联ᄩጷጺ中ීڍᢻࢹር͗ߥǋ北京ᓇቆᓇܸ大ߥǋ

೏೏安КᆐቂᬒРՎᎃ୨ࣲԦ࣊˿ǑఄᑞᎩ联ීᢻ信ো安Кᄆᄔ˹ǒǌᄆ

ᄔ˹፫Ջѫౡ˿ڍЮܰఄᑞᎩ联ීᢻ安К̖ˉဗ࿃ˀԦࡘᡕҸὋᝌౡఄᑞ

Ꭹ联ීᢻ੝᭦˙ᄉ安КގᐺὋଡѢఄᑞᎩ联ීᢻ信ো安Кழก᝶Ὃౝतఄ
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ᑞᎩ联ීᢻ安Кγᬩͳ系ǌࣲຆЙଉᝦఄᑞᎩ联ීᢻС᪃安К᫸એ੾శὋ

ፊ҃ЦఄۋᑞᎩ联ීᢻஈѣᡸफ़ڎὋ˝ఄᑞᎩ联ීᢻᄉ安КԦࡘଡΘመߥ

фንΙ૵ὋΧᤈఄᑞᎩ联ීᢻ̖ˉᄉϣऔ੆᫁ǌ

联ᄩΙ੫中ීڍᢻࢹርڃ͗ߥͳಕэࣰԻὋᒬ2017ࣱᡐधݼጷጺ҃定

ǑఄᑞᎩ联ීᢻᢻᣑቪ信ো安К੾శ᜵යǒὋࣲ̅2018ࣱ3తԦ࣊ಕэड़

ය਒᜸ሼǌឞಕэ᜺定˿ఄᑞᎩ联ීᢻᢻᣑቪᄉశឥԢ定˦Ὃᢻᣑቪ安К

౵ౝ֖ᄫಕὋ̾Ԣ安К౵ౝЮՉᦉѫᄉ信ো安К੾శ᜵යኍЮࠓǌڙʿᬌ

定ᢻᣑቪХͳֵ̖ፆౝᄉґଡʽὋፑʶᢻᣑቪ安К᫸એ中ڙߚᄉՉழ᭦ގ

ᐺὋଡѢ信ো安К੾శ᜵යὋ᤟ၸ̅ஞᢻǋᭅᦉ͇͌ˉᄉఄᑞᎩ联ීᢻᄰ

Сֵ̖धԦ᣾ርǌ
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ኃʻብ� 汽车电子网络安全੾శᆐቂ

۲̅ࠪᢻ联Ꭹǋීᢻ电ߔᎩፎ安КᄰС੾శǋಕэᄉᆐቂ۲ᆨὋᎃ҃

੆տӬͮՎ൥धࡘ˿ʶ̎ීᢻ电ߔᎩፎ安К᫇ᮤᄉᆐቂࢹͺὋ系ፑӐѫౡ

˿ීᢻ电ߔᎩፎ安Кގᐺˀ᮲ᬖ᝿ͤழกǋීᢻ电ߔ系ፑᎩፎ安Кಳ౵ˀ

ၶ֐ֆయǋ̾Ԣීᢻ电ߔᎩፎ安КԟᏥ౵ౝኍ᫇ᮤǌ

ᐺѫౡˀ᮲ᬖ评估技术ᆐቂގ��1

ࠪஞᢻ੊௦ᭅᦉ͇Ὃधގࡘᐺѫౡˀ᮲ᬖ᝿ͤὋᆷ定ஞᢻ੊௦ᭅᦉ͇

中ᭉ᜵γએᄉᠪ̖ǋᠪ̖᭦˙ᄉގᐺὋࣲ૵൤्੆ஞᢻ੊௦ᭅᦉ͇ᄉᎩፎ

安Кᭉයǌ

ᐺѫౡˀ᮲ᬖ评估᣾ርގ���1�1

ގథСීᢻᮖ۪ᄉܰڍಕэ̾ԢࠑڍᆐቂథС信ো安К᮲ᬖ᝿ͤᄉڙ

ᐺѫౡˀ᮲ᬖ᝿ͤழกᄉ۲ᆨʼὋ्੆᭦Փීᢻ电ߔᎩፎ安Кᄉގᐺѫౡ

ˀ᮲ᬖ᝿ͤ᣾ር1-3ڎݟ੝ᇧὋᛪ3-1௦ࠪ᣾ር中ᄰСาҮᄉឬ௙ǌ

  

ᐺѫౡˀ᮲ᬖ评估᣾ርގᎩፎ安全ᄉߔ��1�᭦Փීᢻႂڎ

1.威胁分析 2.风险评估

1.1
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识
别
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ᛪ3-1 ᭦Փීᢻ电ߔᎩፎ安Кᄉގᐺѫౡˀ᮲ᬖ᝿ͤาҮឬ௙

าҮ าҮឬ௙

1 威胁分析
针对汽车电子系统的相关资产，分析其可能面临的各种威

胁，以及可能被威胁利用的脆弱性

1.1 资产识别 对汽车电子系统需要保护的资产进行识别

1.2 威胁识别
对识别出的资产进行威胁识别，明确资产面临的具体威

胁，并对威胁与安全属性进行映射

1.3 脆弱性识别
以资产为核心，针对每一项需要保护的资产，识别可能被

威胁利用的弱点，并对脆弱点的严重程度进行评估

2 风险评估 用于确定每个“资产-威胁”对的网络安全等级

2.1 确定威胁等级
通过对威胁产生负面影响的可能性的分析与评估，明确威

胁的等级

2.2 确定影响等级
针对威胁产生负面影响的严重程度进行分析和评估，明确

威胁的影响等级

2.3 确定安全等级
综合威胁等级和影响等级的分析结果，确定针对每个“资

产-威胁”对的安全等级，以反映风险水平的情况

3 确定风险控制需求
基于风险评估的结果，明确对汽车电子系统有关资产的安

全需求，即需要采取的风险控制措施

὇1Ὀීᢻႂߔጆፑᠪ̖ខѾ

ීᢻ电ߔ系ፑᭉ᜵γએᄉᠪ̖ၿЮᏪܰ˞᜵Ӊહ：ᢻᣑ电ߔጷ͇Ὃݟ

ECUǋ͛ਕ٧ǋ੯ᛠ٧ኍὋ̾Ԣ߱͂˧ᫍᄉᤋଋ὚ᢻᣑᎩС὚ᢻᣙˀܰᦉ

ဖܑᤋଋᄉଋԯ᝹ܫǋܰᦉਕᅻᦉ͇ኍǌ

̯ᠪ̖ᄉᛪဗ्यὋԺ̾ѫ˝ஜ૵ǋᣃ͇ǋᆵ͇ǋనҫኍὋᏪ̯ᭉ

᜵γએᄉˉҫ᣾ር֖าҮǋ੝Сซ信োᄉᝇऎὋᠪ̖ዜۋԺӉહ۲̅ECU

ᄉଌ҃ҩᑞǋˀྱ定ᢻᣙᄰСᄉ信োǋᢻᣙ࿃খ信োǋၸਖ਼信োǋᦠᎵ信

োǋྱ定ᄉᣃ͇ǋЮࠓኍὋݟʽᛪ੝ᇧǌ
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ᛪ3-2 ීᢻ电ߔ系ፑᭉγએᄉᠪ̖

ᭉ᜵γએᄉᠪ̖ ଠᤗ

基于ECU的控制功能
控制功能的可获得性，控制功能的执行环境，操作所需要

的通信

与特定车辆相关的 
信息

与具体车辆关联的信息（车辆ID，设备ID等），认证码，

累积信息（运行的历史信息、操作的历史信息等）

车辆状态信息 表示车辆状态的数据（位置、速度、目的地等）

用户信息
个人信息、身份认证信息、账单信息、用户（车主和乘

客）使用历史和操作历史等

软件 车辆相关的软件（固件、操作系统、应用软件等）

内容 用于应用（视频、音乐、地图等）的数据

配置信息 软硬件行为相关的设置数据

Βݟ᧪ࠪᢻᣑ信োޠˬ系ፑ὇ˉЮ通࣡ኤሥФ˝þᢻ఺ÿὈὋФᭉ᜵

γએᄉᠪ̖˞᜵ѫ˝3˓ழ᭦ὋԀஜ૵ǋᣃ͇֖ᆵ͇：

 ᢻ఺ஜ૵ᠪ̖：˞᜵Ӊહၸਖ਼IDǋࠚᨄǋ系ፑᦠᎵஜ૵ǋၸਖ਼信

োǋˀనҫࣰԻ通信ᄉஜ૵ǋˀCAN঳ጲ通信ᄉஜ૵ኍ὚

 ᢻ఺ᣃ͇ᠪ̖：˞᜵ӉહըҮҪᣑᣃ͇ǋୱͺ系ፑ֖ःၸᣃ͇὚

 ᢻ఺ᭉ᜵γએᄉᆵ͇ଋԯ：˞᜵ӉહUSBǋ3G/4G通信ଋԯǋ

WiFiǋᗯྤǋJTAGǋ˘ԯǋSIM֖ܹ̾Ꭹଋԯኍǌ

὇2ὈގᐺˀᑠिবខѾ

Ժ̾通᣾ࠪ系ፑၸΒᄉѫౡὋខѾގᐺˀᑠिবǌ۲̅ੰࡘᄉ

STRIDEழก὇ॱᣃଡѢᄉፆౝӐǋ定বᄉ安КழกὋ̾Ԧဗᣃ͇系ፑߚ

ѫ˝6大ዜ὇Ԁ͋гǋዃஇǋકᠺǋ信ো෹ۋᐺᄉዜގ࠱ᐺὈὋގᄉڙ

᭚ǋધፏనҫǋྱాଡӣὈὋࣲ͂߱࠱ˀॕֽᄉ安К࡚ব὇Ԁᄽࠃবǋ߸

ஞবǋ఺ࠚবǋԺၸবǋௐ஌বǋ᫸કᠺኍὈࠪःᡐ౎Ὃݟʽᛪ੝ᇧǌ
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ᛪ3-3 ގᐺዜۋˀ安К࡚বࠪःС系

ۋᐺዜގ ឬ௙ ॕֽᄉ安К࡚ব

仿冒 攻击者冒充某人或某事 真实性  时效性

篡改
攻击者改变传输过程或是存储的数据，也可能改

变功能（通过软件、固件或是硬件实现的功能）
完整性

抵赖 攻击者的行为不能被追溯 防抵赖   时效性

信息泄露 攻击者访问传输过程或是存储的数据 机密性/隐私

拒绝服务 攻击者中断系统的合法操作 可用性

特权提升 攻击者执行未被授权的行为 授权

ፆՋஈѣᏧᄉҮ఺ˀខѾѢᄉ系ፑၸΒὋѫౡࠪීᢻ电ߔ系ፑԺᑞᄉ

ஈѣǌԺፆՋஈѣಝழกࠪஈѣڣ௿ᤈᛠѫౡὋଠፊѢஈѣᡸफ़ὋԺ̾ខ

ѾѢ᧪ࠪХͳᠪ̖ᄉХͳஈѣ੣ൿ὇ಝ中ᄉՀߔᓫཁὈὋࣲᤈʶ൥ខѾ系

ፑᠪ̖Ժᑞᜁѽၸᄉᑠिবǌࡘ2-3ڎᇧ˿ஈѣಝᄉ˞᜵ፆౝ：

��2�ஈѣಝፆౝڎ

攻击树能够支持：
●  严重性评估：攻击目标
●  可能性评估：攻击方法
●  网络安全需求的导出
●  网络安全控制的优先排序

攻击目的：能为攻击者带来的收益

攻击目标：满足攻击目的的目标

攻击方法：到达攻击目标

资产攻击：叶子节点

攻击
目的

攻击
目的1

攻击
方法1

资产
攻击1

资产
攻击2

资产
攻击3

资产
攻击4

资产
攻击5

攻击
方法2

攻击
目的2

攻击
目的3

&节点 中间步骤

攻击树方法可用于各
个层级的分析，包括
系统级、硬件级和软
件级。

ΒݟὋᢻᣙڙˀФ̴ᢻᣙᤈᛠ通信ௐὋԺ̾ଋஅ౎ᒬФ̴ᢻᣙᄉӿᬖ

ն᝜信োὋᏪஈѣᏧԺᑞࠪ൤Ԧᡐþዃஇն᝜๖োÿᄉஈѣǌ̾൤˝Βᤈ

ᛠஈѣಝѫౡὋݟʽڎ੝ᇧǌ
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὇�Ὀ᮲ᬖ评估

᮲ᬖ᝿ͤ˞᜵̯ގᐺ̖ၶ᠆᭦ॕֽᄉː᧗ርऎ̾Ԣஈѣ੆ҩᄉԺᑞব

ˏ˓ழ᭦ᤈᛠǌގᐺ̖ၶ᠆᭦ॕֽᄉː᧗ርऎ̯S0ҁS4ʶРѫ˝5˓ၿͯ

ҁᰳᄉጞѾὋХͳԺ۲̅ᛪ3-4ᄉழกᤈᛠѫౡǌ

ᛪ3-4 ॕֽː᧗ርऎѫጞ

ѫጞ ҩᑞ安К ᬤሒ ፂ฿ ୱͺব

S0 无伤害
没有非授权的数

据访问
没有经济损失

对操作性能没有

影响

S1 轻微或中度的伤

害

仅 对 匿 名 数 据

（无特定的车辆

驾驶员数据）的

非授权访问

低等级的经济损

失

产生对驾驶员不

明显的影响

S2

严重伤害（可能

生还），或对多

辆车的轻微或中

度伤害

对车辆的标识或

多个车辆的匿名

数据的非授权访

问

中度经济损失，

或对多辆车的低

等级经济损失

驾驶者能感知到

性能的降低，或

对多个车辆的不

明显的影响

Βࠃ����ஈѣಝڎ

篡改告警消息

延迟告
警消息

阻止告
警消息

阻止自动
刹车功能

监听、拦
截、更
改、注

入、重放
无线通信
总线上的
告警消息

监听、拦
截、更

改、注入
车内通信
总线上的
告警消息

篡改无线
通信

利用车机脆弱
性或实现错误，
显示恶意信息

在编程过程中改变了
车机中的软件

获取车机中嵌入式OS
的root权限

篡改车机到
GUI的消息

映射表

改变车机中的软件

利用车机软件的脆
弱性或实现错误，
运行恶意应用

篡改车内
通信

伪造视觉
告警信息

伪造无线通信
的告警消息

GPS
哄骗

GPS
哄骗

显示不正确
的告警消息
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ѫጞ ҩᑞ安К ᬤሒ ፂ฿ ୱͺব

S3

威 胁 生 命 （ 不

确 定 是 否 能 生

还），或致命的

伤害，或对多辆

车的严重伤害

对驾驶者或车辆

的跟踪标识，或

对多个车辆的非

授权访问

重 大 的 经 济 损

失，或对多个车

辆的中度经济损

失

对性能产生重大

的影响，或对多

辆车的显著性能

影响

S4
威胁生命，或对

多辆车的致命伤

害

对多辆车的驾驶

者或车辆的跟踪

信息的非授权访

问

对多辆车的重大

经济损失

对多辆车的重大

性能影响

Ꮺࠪ̅ގᐺኍጞ὇੆ҩࠃஶஈѣᄉԺᑞবὈὋѶԺ̯̾ஈѣᏧᆷ定ஈ

ѣ系ፑ֖੯ᛠ੆ҩஈѣ੝ᭉᄉ˃ˉব᜵යǋࠪ系ፑᄉ˿ᝌርऎ὇С̅ᜁ᝿

ͤᠪ̖ࠪ៵ᄉᅻខὈ᜵යǋௐᫍ఺͗ቓԯ᜵ය̾Ԣࠪ˃ˉ᝹ܫᄉ᜵යኍழ

᭦ᤈᛠѫౡὋݟᛪ3-5੝ᇧǌ

ᛪ3-5 ގᐺኍጞ὇ஈѣ੆ҩԺᑞবὈᄰСځገѫጞ

ԟஜ Ϙ ᝌ᧕

专业知识

外行 0 相较于专家和熟手，不具备关于评估对象的特别的专业知识

熟手 1 具备有关信息安全领域的常识，并牵涉到相关的商业活动中

专家 2 熟悉信息安全相关的底层算法、协议、硬件、结构、安全行为、

原理和概念等

专家团队 3 需要不同领域的专家联合行动，以完成特定步骤的攻击

关于被评估资产对象的知识

公开的 0 通过互联网、书店以及不需要保密协议的共享信息所获得的知识

受限的 1 由开发者组织所控制的知识，以及与其他组织共享的知识

敏感的 2 在开发者组织中离散团队之间共享的知识，对这些知识的访问只

限于特定团队的成员
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关键的 3 仅被少数个体所知道的知识，对这些知识的访问受到严格的控制

并需要承担个体责任

机会窗口

关键的 0 被评估资产对象可通过公共的/不可信的网络被利用，其机会高且

不受时间限制

高 1 被评估资产对象可被利用的机会高但时间有限，例如，在不接触

到物理硬件的情况下，实施逻辑的或远程的访问

中 2 被评估资产对象可被利用的机会低，例如，有限的物理和/或逻辑

的访问

低 3
被评估资产对象可被利用的机会非常低，例如，为了实施攻击，

需要对被评估资产对象进行物理访问，以拆解车辆部件达到访问

其内部的目的

设备需求

标准的 0 对于攻击者已可用，不管是为了识别脆弱性还是发起攻击

专业的 1 对于攻击者尚不可用，但比较容易获得，比如通过购买适量的设

备

定制的 2 需要特别定制生产的设备（例如非常复杂的软件），或者因为设

备的专业性而被受控发布，其价格也非常贵

多个定制

的
3 需要多个不同类型的定制设备以完成特定步骤的攻击

通᣾ࠪʼᤗஈѣԺᑞবᄰСځገᄉѫౡὋ࠱३ҁᄉϘᄰҪὋв಩૵ᛪ

ᐺኍጞ὇P0~P4Ὀǌގᄰःᄉ˝࠰Ϙ௡֖࠱3-6

ᛪ3-6 ގᐺኍጞ὇ஈѣ੆ҩԺᑞবὈᄉᆷ定

ᄰСԟஜᄉԨϘᔴډ ஈѣ੆ҩԺᑞব ᐺኍጞގ

>9 很低 P0

7-9 低 P1

4-6 中等 P2
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ᄰСԟஜᄉԨϘᔴډ ஈѣ੆ҩԺᑞব ᐺኍጞގ

2-3 高 P3

0-1 很高 P4

ణՐὋв፫Ջގᐺॕֽː᧗ርऎѫጞ֖ஈѣ੆ҩԺᑞবኍጞὋᆷ定ᜁ

᝿ͤᠪ̖ࠪ៵ᄉ安К᮲ᬖපࣰ὇Ԁ安КኍጞR0~R4ὋR0˝ణͯ᮲ᬖපࣰὋ

R4˝ణᰳ᮲ᬖපࣰὈὋᆷ定ழกݟᛪ3-7੝ᇧǌ

ᛪ3-7 安Кኍጞᆷ定ᅽ᫻

安Кኍጞ὇3Ὀ ॕֽኍጞ὇4Ὀ

威胁等级（P）

S0 S1 S2 S3 S4

P0 R0 R0 R0 R0 R1

P1 R0 R1 R1 R1 R2

P2 R0 R1 R2 R2 R3

P3 R0 R1 R2 R3 R3

P4 R1 R2 R3 R3 R4

��1�2�安全᮲ᬖॅጩ

通᣾ࠪᤂࣱ౎ѢဗᄉՉዜීᢻ安К͇̂ᄉ଼ᬶǋѫౡ֖ஞူὋፆՋੇ

ᬄ᫇ᮤὋੇ̯͂ᢻЮҁᢻܰὋ૊ཱ۲ᆨЊࠃ中᭦˙ҁᄉࡘᢻ̖ˉႌԦීڍ

٧͇ǋС᪃ᣃᆵ͇᝹ܫǋЮᦉ通信঳ጲǋᢻᣑୱͺ系ፑԢःၸǋܰଋጻቪ

֖̇నҫࣰԻ6˓ࡎ᭦౎ॅጩීᢻ电ߔᮖ۪ॆґ᭦˙ᄉ˞᜵安К᮲ᬖǌ

1. ۲ᆨЊࡎ٧͇᭦Ὃීᢻ中大᧙΍ၸᄉ͛ਕ٧ǋူܪᔆྞኍఴᢵࡂ

Ժᑞڙߚ᝹᝟ʼᄉᎤᬝ੊Ꮷ໣วὋឰݟ信号࣯੷ǋᎀу区ຼѢǋᎤ˫ኣՏ

ಢᰍ఺҃ኍὋԺᑞڙᥒԩஈѣௐॕֽීᢻൣ࣡ᛠ᯹ҩᑞὋౝ੆ː᧗安Кގ

ᐺǌ
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2. С᪃ᣃᆵ͇᝹ࡎܫ᭦Ὃᢻͳଌ҃ዜECUǋT-BOXǋᢻᣑᎩСᤇዜС

᪃᝹ڙܫᝢ᝼ǋ᧜ాǋᤣՓ信号ѫౡኍழ᭦ᦏԺᑞڙߚᣖᰳ安К᮲ᬖὋᑞ

ܴᜁஈѣᏧୱଌѽၸὋ͛ፑ安К఺҃ၿ̅ܬڙఽऎ֖ࠃௐবழ᭦ʿ᤟ၸ̅

ීᢻ电ߔःၸڣ௿Ꮺ௃กᄯଋᦉᎷःၸǌ

3. Юᦉ通信঳ጲࡎ᭦Ὃ̯ဗ̼Ꭹፎ安Кᝇऎ౎ᄹὋCAN঳ጲᄉ๖ো఺

҃᝹᝟౜Фʿ安КὋᎤ˫ॸ᜵ᄉҪ֖ࠚ᝺᫇ଌ҃఺҃Ὃ通信ʿᝢ᝼Ὃ๖ো

ʿಢᰍὋ᭦˙๖ো͡ᤴǋધፏనҫǋ᧗உஈѣኍʶ系Ѵ᮲ᬖὋᭉ᜵ᤈᛠ安

КҪڌǌ

4. ᢻᣑୱͺ系ፑԢःၸࡎ᭦Ὃፘ੽ᒬ͛ፑITୱͺ系ፑᄉྟఴ᭦˙Չሗ

ᐺὋ˄௛̅ᜁஈѣᏧѽၸ安ᜈలᅻःၸርࣿὋቊԨՉዜஜ૵Ὃގᅻ໣วࣂ

ၴᒯԺᑞ࠱᮲ᬖ͛࠭ᒯᢻͳଌ҃ᜈᎵὋࠪᰁ᯹安Кᤴ੆ʶ定ᬤৣǌ

5. ܰଋጻቪࡎ᭦Ὃʶ௦ܰଋጻቪ安Кපࣰᄉԟࢿʿᴎф定˿लЙ安К

᮲ᬖᄉʿᆷ定বὋࣛ౎˿ఝܲᄉలᅻ安Кᬤৣ὚̃௦ᦉѫଋЙጻቪԺᑞѽ

ၸOBDଋԯᄯଋឳзᢻЮ঳ጲὋԦᤞ͡ᤴଌ҃信োὋː᧗࣯੷ීᢻൣ࣡ҩ

ᑞǌ

6. ̇నҫࣰԻࡎ᭦ὋԺᑞ͛ڙߚፑୱͺ系ፑ໣วԢᘾ઱ᠪຸុऎ᫇

ᮤὋᤆԺᑞ᠆᠉ᢻᣙଌ֖҃ஏਕஜ૵ᄉ͛ᣤߚϱὋͭ大ᦉѫࣰԻᄫґ᝺᫇

ଌ҃ን႔ϟिὋஈѣᏧᑞܴ͡ᤴњ᝼᝺ࣲ᫇ᖌԨ大᧙ஜ૵ὋࠪᢻᣙఴᢵԢ

ၸਖ਼ஜ૵ᬤሒౝ੆ގᐺὋၴᒯᑞॕֽҁᦉѫԺᤉርଌ҃ᄉᢻᣑҩᑞǌ

��2�ීᢻႂߔጆፑᎩፎ安全ၶ֐ֆయᆐቂ

ීᢻ电ߔ系ፑᎩፎ安К᣾ርಳ౵3-3ڎݟ੝ᇧὋӉդᎩፎ安Кክူǋ

ၶ֐ֆయՉ᫼ൿᄉࢹርาҮ֖ஂ૆᣾ርὋФ中ၶ֐ֆయ᫼ൿӉહഏএ᝹᝟

᫼ൿǋֵ̖धԦ᫼ൿǋֵ̖ၶ̖ǋᤁᛠ֖నҫ᫼ൿǌ
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ጆፑᎩፎ安全᣾ርಳ౵ߔᢻႂී����ڎ

ጆፑᎩፎ安全ክူፆౝߔ��4�ීᢻႂڎ

汽车电子系统
网络安全管理

网络安全综合管理
生命周期各阶段的

网络安全管理

网络安全
文化

网络安全
过程启动

建立沟通
平台

网络安全
评估

培训和
指导

阶段审查

 ීᢻ电ߔ系ፑᎩፎ安Кክူ˞᜵ӉહᎩፎ安К፫Ջክူǋ̾Ԣ̖ڙ

ֵၶ֐ֆయᄉՉ˓᫼ൿ੝ࠃஶᄉᎩፎ安КክူาҮὋ4-3ڎݟ੝ᇧǌ

  ഏএ᝹᝟᫼ൿ˞᜵Ӊહ系ፑҩᑞ定˦ǋᎩፎ安К᣾ርըҮ὇᝟ѲὈ

าҮǋގᐺѫౡ֖᮲ᬖ᝿ͤǋᎩፎ安Кഏএ᝹᝟ǋខѾᎩፎ安КᭉයǋᎩ

ፎ安Кѹ൥᝿ͤኍဖᓫᄉาҮὋ5-3ڎݟ੝ᇧǌ

汽车电子系统网络安全生命周期活动

系统层面产品开发阶段

软件层面产品开发阶段

软件产品开发启动

软件网络安全需求规格

软件架构设计

软件单元设计与实现

软件集成/网络安全测试

软件网络安全需求验证

细化网络安全评估

软件单元测试

产品发布
网络安全评估

网络安全验证

系统功能集成和测试

硬件层面产品开发阶段

硬件产品开发启动

硬件网络安全需求规格

硬件设计

硬件集成/网络安全测试

硬件网络安全需求验证

细化网络安全评估

系统层面产品开发启动

技术化网络安全需求规格

系统设计

汽车电子系统网络安全辅助支持过程

配置管理 需求管理 变更管理 文档管理 供应链管理

汽车电子系统网络安全管理

网络安全综合管理 生命周期各阶段的网络安全管理

系统功能定义

网络安全过程启动

威胁分析和风险评估

网络安全策略设计

识别网络安全需求

网络安全初步评估

概念设计阶段

现场监控

事件响应

产品生产、运行和服务阶段
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ֵ̖धԦ᫼ൿӉહ：系ፑࡎ᭦ֵ̖धԦ᫼ൿǋᆵ͇ࡎ᭦ֵ̖धԦ᫼ൿ

֖ᣃ͇ࡎ᭦ֵ̖धԦ᫼ൿǌࡘ6-3ڎᇧ˿ֵ̖धԦ᫼ൿᄉ۲ఴ᣾ርὋ̾Ԣ

系ፑࡎ᭦ǋᆵ͇ࡎ᭦֖ᣃ͇ࡎ᭦ֵ̖धԦ˧ᫍᄉС系ǌ˝˿ኤ洁Ὃڎ中෤

థႆѢ͉ʹᤕ̼᣾ርὋͭФࠃФ中థ᝴ܲ᫼ൿὋᦏᭉ᜵ԥܬᤕ̼Ὃ੥ᑞࠃ

ဗᄫಕǌ

系ፑࡎ᭦ֵ̖धԦ᫼ൿ˞᜵Ӊહ系ፑࡎ᭦ֵ̖धԦըҮǋ੾శӐᎩ

ፎ安Кᭉය᜺ಪǋ系ፑ᝹᝟ǋ系ፑҩᑞᬶ੆֖Ꭹፎ安К฽ណǋᎩፎ安Кᰍ

᝼ǋᎩፎ安К᝿ͤ̾Ԣֵ̖Ԧ࣊ኍဖᓫᄉࢹͺὋ7-3ڎݟ੝ᇧǌ

����ഏএ᝹᝟᫼ൿาҮึርڎ

识别最高威胁风险

识别最高威胁风险

系统功能定义

网络安全生命期启动（计划）

威胁分析和风险评估

网络安全概念设计

识别网络安全需求

网络安全初步评估

概念设计审查



42

汽车电子网络安全标准化白皮书（2018）

ڎۋ᭦ֵ̖धԦ᣾ር7ࡎ����ጆፑڎ

᭦ֵ̖धԦᄉСጆࡎ᭦ˀᣃ͇ࡎ᭦ǋᆵ͇ࡎ����ጆፑڎ

硬
件

设
计

系统层面产品开
 发启动（计划）

技术化网络
安全需求规格

系统设计

硬
件

开
发

  启
动

（
计

划
）

软
件

开
发

启
动

（
计

划
）

软
件

层
面

网
络

安
全

需
求

规
格

硬
件

层
面

网
络

安
全

需
求

规
格

软
件

架

构
设

计

软
件

单
元

设

计
和

实
现

硬
件

集
成

和
网

络
安

全
测

试

产品发布

网络安全评估

网络安全验证

系统功能集成和
网络安全测试

验
证

软
件

层
面

网
络

安
全

需
求

软
件

集
成

和
网

络
安

全
测

试

软
件

单
元

测
试

验
证

硬
件

层
面

网
络

安
全

需
求

集
成

和
测

试
阶

段

系统层面产品开发

设
计

阶
段

系统层面产品开发
起步（计划）

产品发布

网络安全评估

系统功能集成和测试

网络安全验证
技术化网络安全

需求规格

系统设计

硬件层面
产品开发

软件层面
产品开发

系统功能测试

测试阶段验证

系统层面产品开发

技术化网络安全需求

有效性检验

测
试

阶
段

设
计

阶
段

设计阶段验证
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ᆵ͇ࡎ᭦ֵ̖धԦ᫼ൿ˞᜵Ӊહᆵ͇धԦᄉըҮǋᆵ͇ࡎ᭦Ꭹፎ安

Кᭉය᜺ಪǋᆵ͇᝹᝟ǋᆵ͇ᬶ੆֖Ꭹፎ安К฽ណǋᆵ͇Ꭹፎ安Кᭉයᰍ

᝼ǋጹӐᎩፎ安К᝿ͤኍဖᓫὋ8-3ڎݟ੝ᇧǌ

  

ᣃ͇ࡎ᭦ֵ̖धԦ᫼ൿ˞᜵Ӊહᣃ͇धԦըҮǋᣃ͇Ꭹፎ安Кᭉය

᜺ಪǋᣃ͇౵ౝ᝹᝟ǋᣃ͇ӬЊ᝹᝟ˀࠃဗǋᣃ͇ӬЊ฽ណǋᣃ͇ᬶ੆֖

Ꭹፎ安К฽ណǋᣃ͇Ꭹፎ安Кᭉයᰍ᝼ǋጹӐᎩፎ安К᝿ͤኍဖᓫὋڎݟ

3-9੝ᇧǌ

  

ڎۋ᭦ֵ̖धԦ᣾ርาҮᄉ7ࡎ��8�ᆵ͇ڎ

硬件层面产品开发
启动（计划）

硬件层面网络
安全需求规格

硬件设计

硬件层面网络
安全需求验证

硬件集成和
网络安全测试

系统设计 系统功能集成和测试

系统层面产品开发

硬件层面产品开发

系统功能测试

测试阶段验证

硬件测试/测试阶段验证

设
计

阶
段

集
成

和
测

试
阶

段

  设计阶段验证

ڎۋ᭦ֵ̖धԦ᣾ርาҮᄉ7ࡎ����ᣃ͇ڎ

软件层面网络
安全需求规格

软件层面产品
开发启动

软件构架设计

软件单元设计
和实现

软件集成和
网络安全测试

软件层面网络
安全需求验证

软件单元测试

系统设计 系统功能集成和测试

系统层面产品开发

软件层面产品开发

系统功能测试

测试阶段验证

软件测试/测试阶段验证

设
计

阶
段

集
成

和
测

试
阶

段

  设计阶段验证
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ֵ̖ၶ̖ǋᤁᛠˀనҫ᫼ൿ˞᜵Ӊહဗڣᄢଌֽ֖͇̂ःาҮǌ

ීᢻ电ߔ系ፑᎩፎ安Кஂ૆᣾ር˞᜵ӉહᦠᎵክူǋᭉයክူǋԪఝ

ክူǋ஠ುክူǋΘःᩖክူኍழ᭦ᄉาҮǌ

ጷጺԺ̾಩૵ᒬᢵࠃᬄৰхὋࠪʼᤗᄉᎩፎ安К᣾ርಳ౵Ԣၶ֐ֆయ

᫼ൿาҮᤈᛠᦠᎵ֖ᜆҜὋࣲᏥᘼˀጷጺဗథᄉክူͳ系὇ඊݟ᠎᧙ክူ

ͳ系Ὀᄉ఺ౝ᝹Ꮅǋ᣾ርาҮᤈᛠፆՋὋ̾Φᖿࠃఴಕэ੝᜵යᄉᎩፎ安

Кၶ֐ֆయาҮὋ̾ᣖ࠴ᄉ̼͈ࠃဗᰳ஌ᄉክူǌ

����ීᢻႂߔᎩፎ安全ԟᏥ౵ౝᆐቂ

ීᢻ电ߔ系ፑ๗ԢҁᄉҩᑞၿЮᒯܰԺ̾ѫ˝ʿՎᄉࡎ൒ὋՉ˓ࡎ൒

ࠪ̅安Кᄉ定˦֖ᭉය˶ʿࡉᄰՎὋځ൤ᭉ᜵定˦Ջူ᜺ᔴᄉ系ፑ౵ౝὋ

˧ʿՎᄉҩᑞ区۪ᤈᛠՋူᄉᬥሎὋѫҞ˝ʿՎᄉ安К区۪ǌʿՎ区۪࠱

ᫍᄉ信োึᣀҪ̾ːಪᄉଌ҃Ὃ̯Ꮺ໗ᡛڙᢻ联Ꭹဖܑ中ීᢻ电ߔ系ፑᄉ

ʶ系ѴᎩፎ安К᜵යǌځ൤Ὃतበݟʽڎ੝ᇧᄉීᢻ电ߔᎩፎ安КԟᏥ౵

ౝὋ̾Φౝतѫࡎ൒ᄉීᢻ电ߔᎩፎ安Кጪຆ᫸७ͳ系ǌ

 

Ꭹፎ安全ԟᏥ౵ౝߔ��10�ීᢻႂڎ

/'$

⋯⋯
⋯⋯

⋯⋯

IVI

TBOX

ADAS感知

服务平台

移动终端

移动终端

RSU

ECU
ECUECU

OBD

路边单元

Level 4: ECU/传感器/执行器 Level 3: 网关（OTA） Level 2: 接口设备/外部感知 Level 1: 云服务/移动终端/路边单元

网关

ECU ECU

⋯⋯

Gateway

IVI

TBOX

ADAS感知

Sensor/Actuator

ECU
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ឞԟᏥ౵ౝ̯ᎩፎѫൿᄉᝇऎὋ࠱Ꭹፎ安Кᄉ᫸७ѫ˝4˓ࡎ൒：

 Level 1：๯ᄥᢻᣙܰᦉᄉ੝థЊገὋӉહ̇ቪనҫࣰԻǋሧҮጻ

ቪǋᡸ᣷ӬЊ὚

 Level 2：ᤋଋᢻᣙˀФܰᦉဖܑᄉՉሗᢻᣑଋЙ᝹ܫ὇ӉહIVIǋ

T-BOXǋOBDኍὈὋ̾ԢథСᄉܰᦉਕᅻᦉ͇ǌᤇ̎ଋԯ᝹ࠃܫဗᢻᣙ

ˀܰႌဖܑ὇ӉહՐԻనҫ٧ǋሧҮጻቪ᝹ܫǋᡸ᣷ӬЊኍὈᄉ通信ǋ

̈联ὋᤋଋழयԺ̾௦థጲ੊௃ጲᄉὋၴᒯԺᑞХ۲ܫᆨ安КഴयὋݟ

USBǋᗯྤǋWIFIǋGPSǋ3G/4Gኍ὚

 Level 3：ᢻᣑᎩСὋࠃဗᢻᣙЮᦉՉ˓঳ጲᎩፎᄉᤋଋὋ̾Ԣˀଋ

Й᝹ܫᄉᤋଋ὚

 Level 4：ӉդᢻᣙЮᦉଌ҃Ꭹፎ中੝థᄉECUǋ͛ਕ٧֖੯ᛠ٧ǌ

ECUˀ͛ਕ٧˧ᫍǋECUˀ੯ᛠ٧˧ᫍ通᣾ᄰःᄉЮᦉ通信঳ጲᤋଋὋᏪ

ᢻЮ通信঳ጲ˶Ժ̾ѫ˝ܲ˓ʿՎᄉᎩൿ὇੊۪Ὀǌ

ःឞឬὋීᢻ电ߔᄉᎩፎ安К᮲ᬖˀҩᑞ安КࠚѬᄰСὋڙԟᏥ౵

ౝᄉ4˓ࡎ൒中ὋLevel 4中ECUХథᄰࠪణᰳᄉ᮲ᬖපࣰǌͭ௦۲̅̾ʽ

ழ᭦ځገὋॆґज़ज़௦ڙᢻᣑଋЙ᝹ܫ὇ඊݟᢻ఺ǋT-BOXὈʼᦉᎷణ˝

˗ࠜǋ߸ஞᄉ安К᫸એଏஶ：὇1Ὀ۲̅ጪຆ᫸७ᄉধਆὋڙణ˝ଋᤂܰ

ᦉဖܑᄉᢻᣑଋЙ᝹ࡎܫᦉᎷ˗ࠜᄉ᫸એଏஶὋథѽ̅ࡉ௉地ᬋͯ安Кގ

ᐺ὚὇2ὈᠪຸԺᛠব：ᄰࠪᣃᆵ͇ᠪຸᣖ˝Ӛ˫ᄉECU/͛ਕ٧/੯ᛠ٧ኍ

ᢻଌᮖ۪ᄉ᝹ܫὋᢻᣑଋЙ᝹ܫХథఝ˝˗ࠜᄉᣃᆵ͇ᠪຸǋবᑞ͕ᡔ὚

὇3ὈΘः׷ͳ系Ԣᒬ˞Ժଌব：ᄫґECUᄉΘः׷ᤆ˞᜵౎ᒬܰڍὋᒬ

˞ԺଌርऎᣖͯὋᆀௐᫍЮᦉᎷ̖ڍᒬ˞ᄉ安К᫸એ੾శᄉԺᛠবᣖͯǌ

ǋըҮ安КǋڰᆉഴࠚᢻᣙቪὋ᝹᝟ʶ系Ѵᄉ安К఺҃ὋӉહڙ൤ځ

通信安Кǋःၸ安Кǋ᝺᫇ཁ安Кǋ系ፑ安Кǋஜ૵安КǋCAN঳ጲ᝺᫇

ଌ҃ǋ安КᄢଌኍὋ˝ᢻᣑଋЙ᝹ܫ὇IVI/T-BOXὈǋᎩСǋECUኍଡΘ

Ꭹፎ安К᫸એὋࣲፆՋ᮲ᬖѫౡፆ౦ǋ಩૵ᢻᣙቪ᝹ߔܫ系ፑ中3˓᫸७
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ௐবᑞʼᄉʿՎࠃᆵ͇ǋᣃ͇ᠪຸԢڙऩὋᏥᘼՉᦉ͇ࢿ൒ᄉ᮲ᬖපࣰࡎ

ᭉයὋʼᤗ安К఺҃ڙଋЙ᝹ܫǋᢻᣑᎩСǋECU/͛ਕ٧/੯ᛠ٧ʼᄉࢿ

ऩবᦉᎷᭉයǌ

��11�۲̅ԟᏥ౵ౝᄉᎩፎ安全఺҃ڎ

ECU

ECU

密码模块

密码模块

启动安全

启动安全

通信安全

⋯⋯

⋯⋯

通信安全

FOTA网关
系统安全
密码模块

通信安全
启动安全

安全监
控（从）

应用安全

通信安全

通信安全

启动安全

启动安全

密码模块

密码模块

数据安全

数据安全

系统安全

系统安全

访问点安全

访问点安全

CAN总线
访问控制

CAN总线访问控制

接口设备

安
全
监
控

（从）

安
全
监
控

（主）
网关

服务平台安全防护   安全服务平台    应用服务平台

APP安全

通信安全

密码模块

/'$
⋯⋯
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ኃٽብ� 汽车电子网络安全标准化ࢹͺ

ීᢻ电ߔᎩፎ安Кʿ̨๗Ԣ౼˓ᦉ͇ǋ᝹ܫǋ系ፑ੊Ꮷֵ̖ᄉ安КὋ

Ꮺ˄ˀ੝ࢹܪͺဖܑǋःၸڣ௿ǋనҫࣰԻኍࠚѬᄰСὋ᭦˙ᄉ安К᮲ᬖ

֖ૌੌఝҪܲಧὋФಕэӐᭉය˶ՎಧఝҪܬఽǌੇ͂ڙᆐቂǑࠑڍᢻ联

Ꭹ̖ˉಕэͳ系त᝹ૈӮǒ系Ѵ஠͇ॆґЮࠓᄉ۲ᆨʼὋፆՋීᢻ电ߔᎩ

ፎ安КಕэӐᭉයὋଡѢීᢻ电ߔᎩፎ安Кಕэͳ系ಳ౵֖ࢹͺतᝫǌ

4�1�ීᢻႂߔᎩፎ安全标准ͳጆ

὇ʶὈᎩፎ安全标准化ᭉය

಩૵ੇීڍᢻ电ߔᮖ۪ԦࠃࡘᬄᭉයὋፆՋ3.1ᓫॅጩᄉ安К᮲ᬖॆ

ґဗ࿃ԢԦࡘᡕҸὋීᢻ电ߔᎩፎ安Кᄉॕֽᔴډ๯ᄥ˿۲ᆨЊ٧͇ǋᣃ

ᆵ͇᝹ܫǋ系ፑǋ通信঳ጲǋӨᝫˀଋԯǋܰᦉᤋଋጻቪԢࣰԻኍՉ˓ழ

᭦Ὃᄫґ˞᜵ݟڙߚʽಕэӐᭉයǌ

1. ීᢻ电ߔᎩፎ安Кᮖ۪ᄰСశឥ定˦ǋ通ၸழก֖ૈӮᭉ᜵ᤈʶ

൥᜺ᔴǌ᧜̅ීᢻ电ߔᮖ۪ᄉྱ൳বὋ͛ፑ信ো安Кᮖ۪中ᑞܴᄯଋ΍ၸ

ᄉ۲ᆨРবಕэᄰࠪᣖ࠵ὋᎤ˫᧪ࠪবॡुᄉ安КᭉයѫౡழกǋԟᏥ౵

ౝǋഏএഴۋኍЮࠓὋ஋ᭉࡂᝌфࠪ൤ዜ᫇ᮤҪጊ҃定ஂଢ଼বᄉ۲ᆨРব

ዜಕэǌ

2. ීᢻ电ߔС᪃ֵ̖ǋ᝹ܫǋᎩፎǋஜ૵ᄉ安К੾శ᜵යಕэপᭉ҃

定ǌڙ᣾Ԝᄰࠪ࿗በᤁͺഴयʽὋ͛ፑීᢻˀܰႌᤈᛠ̓̈ᄉᭉයॡ࠵Ὃ

͌ˉЮᦉಕэࣂፂԺ̾ڙᒬᢵ߸ஞనҫಳ౵ͳ系Юᝌфፏ大ᦉѫᄉ安К᫇

ᮤǌͭॆဗ̼ීᢻ᭦˙ᡔ౎ᡔܲᄉᢻˀᢻǋᢻˀᡸ̓̈ᤇಧᄉV2Xڣ௿Ὃ

ࣲ˄Ꮵᘼҁల౎ᭉ᜵ᚷЙఄਥ̓通ᤇʶ大ဖܑͳ系中ԜௐὋӨុʶᒰᄉ安
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К੾శ᜵ය௬३࠾˝᧗᜵˄ॸʿԺ࠵ὋಕэӐᭉයӠѫᤔѬǌ

3. ॆґීᢻ电ߔᄰСՉዜనҫᭉ᜵ᄰः安Кክူಕэஂଢ଼ǌᬣᅋීᢻ

Ꭹ联ӐᄉຆЙὋ̾安К໣วνܬǋᢻᣑᣃ͇ӣጞ˝̼ᛪᄉීᢻᎩፎనҫᮟည

ᡔ౎ᡔᰳὋᳫࠆԺύү൤ዜనҫ通᣾ѽၸኣՏ໣ว੊͡ᤴኣՏኍ੣ൿೱЙᄰ

ःՐ门Ὃ̯Ꮺ᣹ҁ᫁యଌ҃ීᢻᄉᄫᄉ὚˝᫸ᔴ൤ዜ安К᮲ᬖὋᬓ˿Ҫڌᄰ

ः安КҩᑞܰὋᤆःࠪనҫክူଡѢᄰः安К᜵යὋӉહڙనҫࣰԻࡎ᭦Ὃ

ࣲ˄安К͇̂ʿԺᥗБᄉԦၶՐःপֽःክူՎಧᭉ᜵ಕэӐૈलǌ

4. ᧪ֵ̖ࠪǋ系ፑǋஞᢻᄉ安К฽᝿ዜಕэᎤ˫Ὃ͛ፑ᮲ᬖ᝿ͤಕэ

ழกࣲʿ߸К᤟ၸǌීᢻᭉ᜵Ꭹፎ安Кᤇʶူএࣂፂᤩຑᜁ市ڣଋԩࣲᝢ

ՎὋͭීᢻ电̖ߔˉᩖʼՉጞԇ׷ǋ฽᝿఺ౝ௾᥅ԥ௡෤థࠪःᄉ安Кಕэ

ፋѢፑʶ฽ណᮉᄫǋழกǋૈಕᤈᛠૈ࠭Ὃ˶ࡂᬱ̾ඊᣖՎዜѾֵ̖˧ᫍᎩ

ፎ安Кපࣰᄉ͕ҭὋ̯市ڣᭉයழ᭦Ꮵᘼপᭉ൤ዜಕэᄉ҃定֖Ԧ࣊ǌ

὇̃Ὀͳጆಳ౵ڎ

 

Ꭹፎ安全标准ͳጆಳ౵ߔ4�1�ීᢻႂڎ
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὇ʻὈ标准ͳጆЮࠓ

۲̅ʼᤗಕэӐᭉයѫౡὋፆՋ信ো安Кಕэͳ系通ၸಳ౵Ὃဗී࠱

ᢻ电ߔᎩፎ安Кಕэͳ系ಳ౵定˦˝þ۲ᆨ通ၸÿǋþ੾శ᜵යÿǋþన

ҫክူÿǋþ฽᝿᜺ᔴÿٽ˓ᦉѫὋՎௐ಩૵ՉХͳಕэዜڙЮࠓǋ੾శ

ኍጞʼᄉРব֖区ѾὋࠪٽᦉѫϡᤈʶ൥ጹѫὋ्੆Ю۲ࠓఴ߸ஞǋፆౝ

۲ఴՋူᄉ13˓ߔዜ὇1-4ڎݟ੝ᇧὋಳЮஜߙ˝ͳ系ᎃ号Ὀǌ

1.۲ᆨ通ၸ὇100Ὀ

۲ᆨ通ၸዜಕэ˞᜵Ӊહశឥ֖定˦ǋ安Кഴۋಳ౵ኍˏዜಕэǌ

శឥ֖定˦ಕэၸ̅ፑʶීᢻ电ߔᎩፎ安КᄰСᄉ۲ఴഏএὋ˝ՉᄰСழ

ӨុЩݕࠓ定۲ᆨὋՎௐ˶˝Ф߱Չᦉѫಕэ҃定ଡΘஂଢ଼὚安Кഴۋಳ

౵ಕэၸ̅ࠪՉሗීᢻ电ߔःၸڣ௿ʽᄉ安КᭉයଡΘ通ၸѫౡഴۋԢழ

กǌ

2.੾శ᜵ය὇200Ὀ

੾శ᜵යዜಕэ˞᜵Ӊહ安КૈӮǋ᝹ܫ安КǋᎩፎ᫸એ安Кǋஜ

૵安Кǋࠚᆉःၸኍ̊ዜಕэǌ安КૈӮಕэၸ̅ૈ࠭ʶᓉීᢻ电ߔᄰС

͌ˉधࡘ安Кࠃ᡺าҮὋࠃဗణ۲ఴᄉᎩፎ安Кγᬩ὚᝹ܫ安Кಕэ˞᜵

Ӊહ۲ᆨ电ֵ̖ߔǋጻቪǋୱͺ系ፑǋᣃ͇̾ԢఄᑞීᢻǋளᑞຸීᢻС

᪃电ߔᦉ͇ኍ安Кಕэ὚Ꭹፎ᫸એ安Кಕэ˞᜵ၸ̅˝ᢻЮ঳ጲᎩፎǋ͛

ਕᎩፎ̾Ԣܰ联Ꭹፎ὇ᗯྤǋWi-FiǋRFIDǋLTE-V2XኍὈଡΘᎩፎ安К

᫸એ὚ஜ૵安Кಕэ˞᜵ၸ̅˝ීᢻ电ߔᄰСՉዜஜ૵὇Ӊહ࿃খஜ૵֖

ၸਖ਼ஜ૵Ὀᄉ᧓ᬶǋߚϱǋ͛ᣤǋᄢ฽ኍଡΘ安Кγᬩ὚ࠚᆉःၸಕэ˞

᜵ၸ̅᜺ᔴॆґීڙᢻ电ֵ̖ߔ中ःၸᡔ౎ᡔܲᄉࠚᆉ੾శὋଡΘ᤟ၸ̅

ීᢻဖܑᄉःၸૈ࠭ǌᄫґࣂፂበᮉ҃定ᄉǑ信ো安К੾శ ීᢻ电ߔ系

ፑᎩፎ安КૈӮǒԀ࡚̅安КૈӮዜಕэὋՎௐԺ͕Ў᧗ཁᏥᘼ଍ᤈᢻᣑ

ୱͺ系ፑԢःၸᣃ͇安КǋᢻᣑECU安КǋᢻၸᎩС᝹ܫ安КǋT-BOX安

Кǋஜ૵安КγએǋЌ电᝹ܫ安Кኍಕэᆐቂǌ
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3.నҫክူ὇300Ὀ

నҫክူዜಕэ˞᜵Ӊહ໣วνᛩˀᣃ͇ӣጞǋःপֽःˀክူǋ

నҫᤁᖸࣰԻ安Кኍʻዜಕэǌ໣วνᛩˀᣃ͇ӣጞಕэ˞᜵᧪ࠪᄫґී

ᢻ电ߔ௾᥅᧓ၸᄉOTAనҫഴय中໷ڙᄉ安КގᐺଡΘ᫸એழก֖ଌ҃ଏ

ஶ὚ःপֽःˀክူዜಕэ˞᜵˝᧪ࠪՉዜ቉Ԧීᢻ电ߔᄰС安К͇̂ᄉ

ःপᮔ಴ᄉ҃定֖ࠃஶὋ̾Ԣᄰः፤એክူ᜵යଡΘஂ૆὚నҫᤁᖸࣰԻ

安Кಕэ˞᜵᧪ࠪීᢻ电ߔᄰСనҫᤁᖸࣰԻᄉ安К᫇ᮤὋଡѢᄰःᄉ安

Кᤁ፤᜵යǌ

4.฽᝿᜺ᔴ὇400Ὀ

฽᝿᜺ᔴዜಕэ˞᜵Ӊહ᮲ᬖ᝿ͤǋֵ̖฽᝿ǋ系ፑ฽᝿ኍʻዜಕ

эǌ᮲ᬖ᝿ͤዜಕэ˞᜵಩૵ීᢻ电ߔ系ፑˀ͛ፑIT系ፑ˧ᫍᄉ区Ѿ౎᧗

ள定˦ᄰःᄉ᮲ᬖ᝿ͤึርǋழกኍЮࠓ὚ֵ̖฽᝿ዜǋ系ፑ฽᝿ዜಕэ

˞᜵᧪ֵ̖ࠪጞǋ系ፑጞˏ˓ࡎ᭦ᄉᎩፎ安К᜵යፋѢᄰः฽ណ᝿͈ழ

กὋ̾໗ᡛՉࡎጞԇ׷ǋ฽᝿఺ౝ֖ᄢክጷጺ఺ౝᄉᭉයǌ͕Ў᧗ཁᏥᘼ

଍ᤈᢻၸᎩС᝹ܫ安К฽᝿ǋT-BOX安К฽᝿ኍಕэǌ

4�2�ʽʶ൥工作Ꮵᘼ

ͺ௦ጷጺဗ̼Ӑၶ̖Ὃଡӣࢹᄉௐ̼ὋಕэӐࡘ信ো੾శᮺᤳԦڙ

ֵ̖᠎᧙ˀ安Кγᬩᄉ᧗᜵੣ൿὋ˝ࠃဗ᧪ࠪ͌ˉˀ̖ˉԦࡘᄉመߥክူ

ፈಕэͳ系त᝹ǋಕэᆐ҃ǋډͺࢹᎩፎ安КಕэӐߔ定۲ᆨǌීᢻ电ݕ

ˉᎩፎ安К੾శःၸǋ̖ߔ᠕۱ᝪǋ೜฽ᝢ᝼ኍʶ系ѴาҮὋ˝ීᢻ电ࠇ

Ӑ଍֖ࣸᤁ፤నҫଡΘ᧗᜵ஂଢ଼ǌීᢻႂߔጆፑ作˝ᬶႂଌ技术ǋ信息技

术ǋᎩፎ技术֖ීᢻ技术̅ʶͳᄉܬఽጆፑὋ௦ࠃဗᐎᎩීᢻᎩፎ安全ᄉ

᧗᜵۲ᆨǌځ൤Ὃීᢻ҃ᤴ׷ǋᭅᦉ͇Θः׷ኍःᐐཤීᢻ电ߔ系ፑὋډ

ፈᎩፎ安КಕэӐࢹͺὋܲࡎ൒҃定ීᢻᎩፎ安Кክူ҃ऎˀ᜺ᔴὋܲᝇ

ऎࠃஶීᢻᎩፎ安К᫸ᔴˀγᬩଏஶὋܲᓫཁᚷՋීᢻᎩፎ安Кၶ֐ֆయ
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าҮὋథ஌ःࠪՉዜᎩፎ安К͇̂Ὃ᫸ᔴ᧪ࠪ联ᎩීᢻᄉᎩፎ安КஈѣὋ

γᬩීᢻ̖ˉՉဖᓫ安Кሶ定ᤁᛠǌ

Ր፝ੇ͂ڍڙ࠱ಕށኍథСᦉ门ૈ࠭ʽὋҪुˀᄰСಕ͗ށǋᛠˉጷ

ጺᄉ෣通ǋӨុὋुӐࣂतበᄉ联ፎտ̈ี఺҃ὋΧᤈᢻ联Ꭹ̖ˉᄰСᮖ

۪ಕэӐࢹͺᄉథ஌धࡘὋྱѾ௦ීڙᢻ电ߔᎩፎ安КಕэӐழ᭦ὋХͳ

థСतᝫݟʽ：

὇1Ὀጊᡱ̖ˉԦࡘ൥͒Ὃʿற߸ؒීᢻႂߔጆፑᎩፎ安全标准化ᮆ

Ꭹፎ安全标准ͳጆᄉᤕ̼͕化ǌᎩፎ安Кಕэߔဗීᢻႂࠃ᝹᝟Ὃ᧗ཁࡎ

ͳ系त᝹௦ХథЮڙ联系ᄉՉዜಕэጷ੆ᄉመߥథ఺ஞͳὋ௦Χᤈಕэጷ

੆ᡕՓመߥՋူӐᄉ᧗᜵੣ൿǌීᢻ电ߔᎩፎ安Кಕэͳ系त᝹ˀ߸ؒ᣾

ርὋः௙ᆷීᢻ电ڙߔþቪ-ክ-̇ÿᄉᢻ联Ꭹ౵ౝ中ᄉ᧗᜵ӳͮˀͺၸὋ

ˀ信ো੾శᄉԦߔǌՎௐὋීᢻ电ݒࢥဗˀᢻ联Ꭹ̖ˉಕэͳ系ᄉࠪଋࠃ

ᐺԪӐὋ͕ӐុގःၸˀనҫഴयὋ通᣾ѫౡФᎩፎ安КۋԺᑞ̖ၶளࡘ

ஞಕэͳ系ፆౝˀಕэᄫेὋࠃဗಕэͳ系߸ؒ᣾ርˀීᢻ电ߔ੾శǋᎩ

ፎ安К੾శኍԦࡘ᣾ርᄉథ஌ᛢଋὋԦ૘ಕэͳ系ڙౝत安Кᄉᢻ联ᎩᎩ

ፎቆᫍ᣾ር中۲ᆨবǋ᜺ᔴবǋलᮖবͺၸǌᡱᢍ联ᎩීᢻᎩፎ安К̖ˉ

Ԧࡘഴयˀ安К᫸એள੾శὋϡݝಕэͳ系त᝹߸ؒՓಕэ҃νᝠǋࠇ᠕

۱ᝪǋࠃஶ᝿ͤᄉК᣾ርഴयᣀԪὋ଍Ү联ᎩීᢻՉࡎጞᎩፎ安К᫸એˀ

෴ူழ᭦ࢹͺᄉधࡘǌ

὇2Ὀ્ଇීᢻᮖ۪Ꭹፎ安全ྱ൳ᭉයὋࠃဗීᢻႂߔᎩፎ安全᧗ཁ

标准ᄉЎᛠᆐ҃ǌतᝫஞᢻ҃ᤴǋීᢻ电ߔǋ通信ᤁᖸǋనҫᬶ੆ǋ安К

Θः׷ኍᮖ۪͌ˉຆऎԟˀಕэᆐ҃ˀᰍ᝼᣾ርὋډፈීᢻ电ߔᤇʶನ

ॶὋधࡘӉહᎩፎ安全ૈӮǋ安全技术᜵යǋ安全ክူ᜵යǋ安全฽评ழ

กኍ标准ᄉґయᆐቂὋ˝ීᢻႂߔጆፑᎩፎ安全ᄰС标准ᄉ҃߿ଡΘԟ

ᏥǌူຌීᢻᎩፎ安К᮲ᬖཁˀᎩፎ安Кྱ൳ᭉයὋतበ۲ᆨ通ၸǋఄᑞ

Ꭹ联ීᢻǋ信ো通信֖电ֵ̖ߔˀనҫኍʿՎጹѫःၸᮖ۪ಕэӐ੾శށ



52

汽车电子网络安全标准化白皮书（2018）

տ͗˧ᫍᄉ෣通఺҃Ὃ଍ᤈಕэበᮉ֖҃定ࢹͺᄉመߥǋᰳ஌ǋథࣿᤈ

ᛠ὚Ԧ૘˞఺ԇ安К˞ͳ᠉͉Ὃ࠱˞఺ԇࣂፂᖿ地ᄉ安Кಕэ੊ݝᄉϡก

խጩᤈЙᛠˉ੊ࠑڍಕэᕘ಴Ὃ଍ҮᎩፎ安КૈӮˀ安К฽᝿ኍপᭉಕэ

ᄉᆐቂ҃定Ὃ˝ීᢻᎩፎ安К̖ˉԦࡘଡΘКࡌবᄉಕэӐஂଢ଼ǌ

὇�ὈΧᤈᎩፎ安全ˀීᢻ全ၶ֐ֆయᄉຆऎᚷՋὋ଍Үීᢻႂߔጆ

ፑᎩፎ安全ૈӮኍ标准ᰍ᝼ˀࠃஶǌීᢻఄᑞӐǋᎩ联ӐԦࡘ΍३电ߔ信

োֵ̖Չ᫼ൿ᠕ቇ̅ஞᢻၶ֐ֆయὋීᢻᎩፎ安Кڙ಩ఴʼԨф̅ීᢻ电

ഏএ᝹᝟ǋֵ̖ᆐԦǋ฽ណᰍߔ系ፑᄉᎩፎ安К᫸એᑞҦǌΙ૵ීᢻ电ߔ

᝼ǋၶ̖ᤁᛠǋᤁ፤నҫǋऋपူܪኍၶ֐ֆయ᫼ൿѲѫὋ଍ҮᎩፎ安К

าҮˀීᢻ电ߔ系ፑКၶ֐ֆయຆऎᚷՋὋᤩ൥्੆᜷ᄥᣃ͇ˀᆵ͇ǋ系

ፑˀःၸǋጻቪˀనҫኍࡎ᭦ᄉКၶ֐ֆయ安КഴۋὋஞͳଡӣීᢻᎩፎ

安К᫸એᑞҦǌՎௐὋतᝫՉᮖ۪͌ˉतበ᝿ͤណཁὋ̯安Кክူǋ安К

ஂଢ଼ǋ安Кၶ֐ֆయǋΘःᩖክူኍழ᭦ጷጺधීࡘᢻᎩፎ安К᝿֖ͤ᮲

ᬖ᫸એาҮǌըҮීᢻ电ߔ系ፑᎩፎ安КૈӮኍ᧗ཁಕэᄉᰍ᝼ࠃஶࢹ

ͺὋ᧪ࠪဗథክူ࿃খˀ᫸એ੾శὋѫౡ҃ጝ᣹ಕᄉС᪃ځገὋଡѢಕэ

҃νᝠतᝫὋଡӣීᢻ电ߔᎩፎ安Кಕэःၸ᤟ၸবˀࠃஶథ஌বǌ
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᎕႔ឥ

ADAS 先进驾驶辅助系统 Advanced Driver Assistant System

AES 高级加密标准 Advanced Encryption Standard

API 应用编程接口 Application Programming Interface

BLE 低功耗蓝牙 Bluetooth Low Energy

CA 证书认证 Certificate Authentication

CAICV 中国智能网联汽车产业

创新联盟

China Industry Innovation Alliance for the 
Intelligent and Connected Vehicles

CAN 控制域网络 Control  Area Network

CanIf CAN接口 CAN Interface

CanTp CAN传输协议 CAN Transport Protocol

CCSA 中国通信标准化协会 China Communications Standards Association

CEN 欧洲标准化组织 Comité Européen de Normalisation

DAC 数字模拟转换器 Digital to analog converter

DNS 域名系统 Domain Name System

DSRC 专用短程通信 Dedicated Short Range Communication

ECC 椭圆曲线密码 Elliptical Curve Cryptographic

ECU 电子控制单元 Electronic Control Unit

ETSI 欧洲通信标准化协会 European Telecommunications Standards Institute

Flash 闪存 Flash EEPROM

Flex Ray 高速实时总线协议 FlexRay Consortium

FrIf FlexRay接口 FlexRay Interface

FrTp FlexRay传输协议 FlexRay Transport Protocol

GPS 全球定位系统 Global Position System

HSM 硬件安全模块 Hardware Security Module

IDS 入侵检测系统 Identification Section

IHU 车载中控屏 Infotainment Head Unit

ISO 国际标准化组织 International Organization for Standardization
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ITS 智能交通系统 Intelligent Transport System

ITU-T 国际电信联盟电信标准

分局

International Telecommunication Union- 
Telephone

IVI 车载专用中央处理器 In-Vehicle Infotainment

KM 密钥管理系统 Key Management

LDAP 轻量目录访问协议 Lightweight Directory Access Protocol

LIN 局域互联网络 Local Interconnect Network

MAC 媒体访问控制 Media Access Control

MCU 微控制单元 Micro-Control Unit

NFC 近场通信 Near Field Communication

NHTSA 美国交通部道路交通安

全管理局
National Highway Traffic Safety Administration

NVM 非易失性存储器 Non-Volatile Memory

OBD 车载诊断系统 On-Board Diagnostic

OBU 车载单元 On-Board Unit

OCSP 在线证书状态协议 Online Certificate Status Protocol

OEM 原始设备制造商 Original Equipment Manufacturer

OS 操作系统 Operating System

OTA 空中下载技术 Over-The-Air

PAN 个人局域网 Personal Area Network

PDU 协议数据单元 Protocol data unit

PKI 公钥基础设施 Public Key Infrastructure

PRNG 伪随机数生成器 pseudo Random Number Generator

RA 证书注册系统 Registration Authority

RAM 随机访问存储器 Random Access Memory

RISC 精简指令集计算机 Reduced Instruction Set Computer

ROM 只读存储器 Read-Only Memory

RTOS 实时操作系统 Real Time Operating System

SA 安全服务处理 Security Association

SAC 全国信息技术安全标准

化技术委员会

Standardization Administration of the People's 
Republic of China
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SAE 国际自动化工程师学会 Society of Automotive Engineers

SDK 软件开发工具包 Software Development Kit

SHE 安全硬件扩展 Secure Hardware Extension

SPI 串行外设接口 Serial Peripheral Interface

SSL 安全套接层协议 Secure Sockets Layer

STRIDE
微软提出的结构化，定

性的安全方法，以发行

软件系统存在的威胁位

Spoofing/Tampering/Repudiation/Information 
Disclosure/Denial of Service/Elevation of 

Privilege

SVS 签名验证服务器 Sign & Verify Serve

T-BOX 智能网联汽车的通信

网关
Telematics BOX

TCU 终端控制器 Terminal Control Unit

TEE 可信执行环境 Trusted execution environment

TIAA 车载信息服务产业应用

联盟
Telematics Industry Application Alliance

TP 传输协议 Transport Protocol

TRNG 真随机数生成器 True Random Number Generator

TSM 可信服务管理器 Tivoli Storage Manager

TSP 汽车远程服务提供商 Telematics Service Provider

TUI 可信用户界面 Text User Interface

UART 通用异步收发器 Universal Asynchronous Receiver and Transmitter

UI 用户界面 User Interface

UICC 通用集成电路卡 Universal Integrated Circuit Card

UMTS 通用移动通信网络 Universal Mobile Telecommunications System

UMTS 通用移动通信系统 Universal Mobile Telecommunication System

UN TFCS 联合国工作组 United Nations
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汽车电子网络安全ᛠˉःၸࠃ᡺

本部分主要列举了国外部分行业应用安全实践内容，供相关方学习参

考。

ᬃे"1��&7*5"Ὑ安全ᢻᣙЙΥγએःၸ

EVITA（E-safety vehicle intrusion protected applications）是欧盟第七框

架计划（Seventh Framework Programme）资助的项目（2008-2011），旨

在为车载网络的体系架构进行设计、验证、形成原型，以防止安全相关的

组件被篡改，并保护敏感数据以免受到攻击。项目的主要参与机构包括：

BMW Group Research and Technology GmbH、Continental Teves AG & Co. 

oHG、escrypt GmbH、EURECOM、Fraunhofer Institute for Secure Informa-

tion Technology、Fraunhofer Institute for Systems and Innovation Research、

Fujitsu Services AB、Infineon Technologies AG、· Institut Télécom、Katholieke 

Universiteit Leuven、MIRA Ltd.、 Robert Bosch GmbH、TRIALOG等。

EVITA关于车载网络的参考架构如图附A1-1所示，主要包括三方面的

资产：车载电子组件，如ECU、传感器、执行器等；组件之间和ECU内部

的连接；ECU中的软件。EVITA以基于硬件的安全机制为目标，主要对作

为信任根的硬件安全模块（Hardware Security Module）进行了研究，所提

出的面向汽车硬件安全模块的通用结构如图附A1-2所示。图中，ECU的应

用CPU拥有一个密码协处理器HSM。HSM负责执行所有密码应用，包括

基于对称密钥的加解密、完整性检查、基于非对称密钥的加解密、数字签

名的创建与验证，以及用于安全应用的随机数生成功能。

附录A
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EVITA把硬件安全模块划分为三个等级：EVITA full HSM、EVITA 

medium HSM、EVITA light HSM（或是EVITA small HSM）。其中，EVI-

TA full HSM主要用于V2X的通信单元，以及中央网关；EVITA medium 

HSM用于ECU之间通信场景的ECU；EVITA light HSM则用于传感器、执

行器。

EVITA full HSM、medium HSM和light HSM的结构分别如图附A1-3~5

С̅ᢻᣑᎩፎᄉԟᏥ౵ౝ"5*7&��1�1"ᬃڎ

诊断接口 通信单元

移动终
端设备

北斗/GPS

UMTS

DSRC

引擎控制 刹车控制 仪表 音频播放

混合驱动 底盘/转向控制 门控模块 显示/视频

动力传输 环境传感器 灯光控制 导航

PT传感器 被动安全 空调 电话

⋯⋯ 底盘传感器 座椅 ⋯⋯

动力
底盘和（功
能）安全 车身电子 Head单元

蓝牙

USB

С̅)4.ᄉ۲ఴፆౝ"5*7&��1�2"ᬃڎ

内部RAM 安全CPU 数据

硬件接口
中断

非对称加密引擎 TRNG/PRNG

对称加密引擎 哈希引擎

计数器

安全存储 应用核心

车内总线系统

硬件密码加速

内部NVM
程序/数据

共享区域
RAM

应用CPU

应用NVM
（程序/数据）

总线接口
（例如

  CAN接口）
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所示。另外，EVITA HSM包括两部分内容：实现所有密码硬件操作的密

码模块；连接EVITA 硬件和通常ECU应用模块的内容。

  

�MJHIU�)4.ᄉፆౝ"5*7&���1"ᬃڎ

ECU芯片边界

车内总线系统
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内部32位

RISC CPU

WHIRLPOOL

基于AES的
哈希

AES-
128

单调
计数器

内部NVM
512kB

硬件接口

密码构建模块 逻辑构建模块

应用NVM 应用RAM

应用CPU
总线通信

接口

ECU
内部通信

密码边界 应用核心

ECU芯片边界

车内总线系统

带TRNG种子的
AES-PRNG

内部RAM
64kB

内部32位
RISC CPU

AES-128 单调计数器
内部NVM

512kB
硬件接口

密码构建模块 逻辑构建模块

应用NVM 应用RAM

应用CPU
总线通信

接口

ECU
内部通信

密码边界 应用核心

ECU芯片边界

车内总线系统

应用NVM 应用RAM

应用CPU
总线通信

接口

AES-128

硬件接口

ECU
内部通信

EVITA扩展 应用核心

�GVMM�)4.ᄉፆౝ"5*7&���1"ᬃڎ

�NFEJVN�)4.ᄉፆౝ"5*7&�1�4"ᬃڎ



62

汽车电子网络安全标准化白皮书（2018）

与full HSM相比，medium HSM没有包括ECC-256和WHIRLPOOL 密

码模块（NIST提出的基于AES 的hash函数），并且，medium HSM所包含

的CPU性能要低一些。因此，medium HSM没有基于硬件加速的非对称密

码和哈希算法。一方面，可以通过软件的方式来执行一些时间性能要求不

高的非对称密码操作；另一方面，基于效率和成本方面的考虑，ECU之间

通信的保护采用对称密码算法具有合理性。

light HSM只包含基于AES-128的对称加解密模块，以满足传感器和执

行器在成本和效率方面的严格需求（消息大小、时间、协议限制、处理器

能力等）。基于light HSM，使得传感器和执行器能够保证通信数据的真实

性、完整性和机密性。另外，同full和medium HSM相比，light HSM没有

提供独立的处理和存储单元，应用处理器和应用软件可以完整访问所有的

密码数据。为此，可以考虑对light HSM进行安全增强，提供内部的非易失

性存储器和RAM，以及基于AES的伪随机数生成器。这样，light HSM可

以更加安全地生成、处理和存储密钥。

除EVITA外，还有SHE、TPM（Trusted Platform Module）和智能卡

（smartcard）等方面的硬件安全策略。SHE（Secure Hardware Extension）

是由HIS（由Audi、BMW、Porsche、Volkswagen形成的组织）制定的标

控制器
安全区

安全硬件扩展（SHE）

CPU 控制逻辑

AES

RAM + Flash + ROM

外设（CAN, UART, 外部存储器接口）

ᄉ۲ఴፆౝ&(1���4"ᬃڎ
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准，以通过硬件提供基于AES-128的密码服务：加解密；消息认证码；引

导加载程序的认证；唯一的设备ID等，并可以应用不可直接访问的方式存

储密钥。SHE的基本结构如图附A1-6所示。
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ᬃे"2��13&4&37&Ὑ729安全᤯信ጆፑ

PRESERVE（PREparing SEcuRe VEhicle-to-X Communication Sys-

tems）是欧盟第七框架计划资助的项目（2011-2015），目标是设计、实

现和测试一个安全、可扩展的V2X安全子系统。项目包含如下参与单位：

University of Twente (coordinator)、荷兰；Escrypt GmbH (SME)、德国；

Fraunhofer SIT、德国；Kungliga Tekniska Hoegskolan (KTH)、瑞典；Re-

nault、法国；Trialog (SME)、法国。

PRESERVE为V2X通信提供接近于实际应用的安全和隐私保护措施，

为V2X系统提供安全和隐私子系统。PRESERVE以SeVeCom、EVITA、

PRECIOSA等项目的成果为基础，并与ETSI（European Telecommunica-

tions Standards Institute）、IEEE（Institute of Electrical and Electronics Engi-

neers）、C2C-CC）（Car-to-Car Communication Consortium）等方面的标

准兼容。

ᄉ*54ጆፑ&37&4&2�1�13"ᬃڎ
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PRESERVE以下图所示的智能交通系统（Intelligent Transportation Sys-

tem，ITS）为背景。其中，Routing Table（Network layer routing table）存

放相邻节点的位置信息，包括节点最近更新的时间戳；LDM（Local Dy-

namic Map）用来收集和管理所有收到的消息，相关信息与交通安全性和

交通效率有关；CCU（Communication & Control Unit）是不同通信链路的

中央路由器，比如ITS G5A/B/C 等。

PRESERVE的车辆安全架构主要包括ITS通信的三个组成部分：车辆

（Vehicle Station）、路侧设施（Roadside Station）和后台服务（Central 

Station），如图附A2-2所示。其中，通信的参与方和通信通道来源于美国

交通部和ETSI关于ITS的体系架构。另外，车辆包括运行ITS应用的车载单

元（On-board Unit，OBU）、通信设施（如无线电、通信栈等）和与车载

网络的连接。安全子系统为车载通信和外部的V2X通信提供保护，并通过

硬件安全模块（HSM）存储密码证书、加速密码算法。路侧设施与车辆

具有相同的架构，为车辆通信和固定点之间的通信提供网关功能。后台服

务主要关注安全应用服务（为车辆和路侧设施提供软件）和安全体系架构

（提供安全的证书服务，如PKI体系）。

PRESERVE为车辆和路侧设施提供的抽象安全架构（PRESERVE 

VSA）如图附A2-3所示。PRESERVE VSA的多数内容来源于SeVeCom、

ᄉ*54ͳጆ౵ౝ&37&4&2�2�13"ᬃڎ
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EVITA、PRECIOSA等项目，为V2X和内部通信提供安全保障。PRE-

SERVE VSA把安全功能分为六个方面：安全通信（Secure Communica-

tion）、安全信息（Secure Information）、安全管理（Secure Manage-

ment）、安全分析（Secure Analysis）、安全和隐私策略（Security & 

Privacy Policies）、密码算法（Cryptographic Operations）。

安全通信关注内部和外部的安全通信问题。对于内部通信，如传感器

数据、命令和信号等，需要进行安全传输以确保数据不会被篡改；对于外

部通信，接收方至少需要验证发送方的真实性和授权特性，以及所传输数

据的完整性。安全信息对车辆和路侧设施存储、交换的数据进行保护，包

括安全存储、安全软件、隐私保护、数据一致性、数据合理性。安全管理

负责对安全通信所需要的证书进行组织管理。安全分析对安全相关的信息

进行监控、审计和日志。安全和隐私策略负责管理、存储和执行安全和隐

私方面的策略，定义系统资源的访问控制规则、管理匿名和其他隐私保护

策略。密码算法提供基本的安全功能，如加解密、签名的生成与验证等。
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PRESERVE的具体安全架构以SeVeCom、EVITA、PRECIOSA等项目

的成果为基础进行构建，其内容包括车辆或是路侧设施的系统安全，为车

辆或是路侧设施的内部通信提供保护；为车辆和路侧设施提供驾驶人员或

是拥有人员的隐私保护机制；以及为V2X通信提供消息保护。

在PRESERVE中，消息发送和消息接收方采用基于PKI的数字证书来

保障通信的可信性，如图附A2-4所示，主要包含三个实体：根CA（Root 

Certificate Authority，RCA）、长期CA（Long-Term Certificate Authority，

LTCA）、匿名CA（Pseudonym Certificate Authority， PCA）。RCA是PKI

的信任锚（trust anchor），RCA的证书由RCA自身签名，对证书通过hash

函数生成摘要，作为证书ID：cert-ID；LTCA负责管理ITS系统的长期证

书；PCA负责管理ITS系统的匿名证书。PCA用于V2X通信，以保证V2X

通信过程的匿名特性，达到保护车辆隐私的目的。
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2016年10月，美国高速公路交通安全管理局（NHTSA）发布了一份

《现代汽车网络安全最佳实践》（Cybersecurity Best Practices for Modern 

Vehicles）（以下简称“最佳实践”），是继9月份发布的《自动驾驶汽车

政策》之后，对“智能网联汽车”发布的又一重要指导性文件。“最佳实

践”全文分为九大部分，包括目的、使用范围、背景、定义、通用性网络

安全指导、汽车工业网络安全指引、网络安全教育、后装设备、车辆维护

可用性。

为减轻车辆网络安全威胁给用户带来的功能安全风险及个人敏感信息

泄露危险，NTHSA代表美国交通部积极参与车辆网络安全研究，积极推

动加强车辆网络安全保护，努力提升车辆网络空间安全能力。NTHSA前

期采取的措施还包括2015年督促克莱斯勒大规模召回存在网络安全隐患的

吉普自由光汽车、2016年向美国国会提交一份关于客运机动车辆电子系统

防止非法入侵的安全措施提案、2016年召集由OEM、政府机构、行业协

会等广泛参与的公共车辆网络安全圆桌会议等，前期NHTSA还建立了汽

车信息共享与分析中心。

“最佳实践”开篇阐明了发文的原因，即由于美国现行的汽车安全

标准中没有包括“网络安全”的内容，而汽车作为网络安全的“物理载

体”，其网络安全的脆弱性与人身安全和公共安全息息相关。“最佳实

践”适用者为制造、设计汽车系统或软件的个人和组织，包括汽车设备设

计方、供应商、制造商和改装企业等。

“通用性网络安全指导”一章提出了“分层方法”和“IT安全控制”

两个内容。NHTSA认为，针对车辆网络安全的分层方法能够降低网络入

侵的成功率并减轻非授权访问带来的不良后果。分层方法须建立在汽车工

业遵循美国国家标准与技术研究所制定的“网络安全框架”提出的“识
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别、保护、检测、响应和恢复”五项主要功能要求基础上，其具体内容包

括：

（1）建立基于风险的车辆安全关键控制系统和个人可识别信息的优

先识别和保护策略；

（2）提供及时发现和快速响应机制应对潜在的车辆网络安全事件；

（3）设计安全恢复方法和措施应对车辆网络安全事故的发生；

（4）将车辆网络安全事件信息采集工作制度化，通过行业内有效的

信息分享，加速吸取行业内车辆网络安全事件教训。

在“IT安全控制”中，NHTSA认为汽车工业应学习借鉴已在金融、

能源、通信等行业中广泛采用的CIS CSC（Critical Security Controls for Ef-

fective Cyber Defense，针对有效网络防御的关键安全控制）方法，尤其是

需要特别关注CIS CSC提到的20个高优先级网络安全防护点。此外，“IT

安全控制”还建议汽车工业采用CIS CSC推荐的下列网络安全控制方法：

（1）执行网络安全差距评估流程；

（2）制定实施路线图；

（3）有效和系统地执行网络安全计划；

（4）将网络安全控制集成到车辆系统并在业务操作过程中实行；

（5）在重复周期内执行流程监控和报告制度。

“汽车工业网络安全指引”为“最佳实践”中最为重要的环节，提出

汽车开发流程里需要有明确的网络安全考量，例如考虑采用SAEJ3061推

荐的《信息物理汽车系统网络安全指南》。在产品的网络安全防护方面，

NHTSA建议汽车企业在开发或集成车辆的安全关键系统时，需要优先考

虑车辆网络安全并从组织管理上给予保障，具体建议包括：

（1）在组织内，安排专门的队伍和资源，研究、分析、测试、验证

产品网络安全方面的防护措施及其脆弱性；

（2）建立快速（与公司各关联方）沟通渠道，应对产品网络安全事务；
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（3）在汽车安全设计流程中，需要允许汽车网络安全考量作为独立

意见影响产品设计。

依据美国“行政命令 13691” (EO 13691)，要求国土安全部（DHS）

促进网络安全信息共享，大力鼓励信息共享和分析组织 (ISAOs) 的发展。

2015年，在NHTSA推动下，汽车行业的信息共享和分析组织Auto ISAC

成立。与此同时，NHTSA还支持额外的信息共享机制，如漏洞报告和披

露程序。这些措施已在其他行业有效，并将有利于汽车工业。NHTSA认

为，汽车行业成员应考虑创建自己的漏洞报告/披露政策，或采用其他行

业或技术标准中使用的政策，这些政策将最终指导任何外部的网络安全研

究人员如何向汽车企业披露安全漏洞。

“脆弱性/漏洞利用/安全事件的响应流程”则要求车厂等汽车企业应

对车辆网络安全的脆弱性/漏洞利用/安全事件等问题，需要有文档化的流

程，并且流程中必须包括影响评估、控制、恢复、补救措施以及相关测试

等内容。在“Self-auditing(自审计)”中，NHTSA要求文档化以下内容以

便审计和追责，包括：风险评估，渗透测试结果，组织决策。

“基础性车辆网络安全保护措施”来源于NHTSA的相关研究及汽车

行业经验分享，被NHTSA认为是汽车企业需要重点实施的车辆网络安全

防护措施，其具体包含了11项内容：

（1）ECU开发者调试接口访问限制：软件开发者有很多途径访问

ECU，例如通过一个开放的调试端口或者串行控制台。但是，这样的访问

应该被限制，特别是当开发者没有对ECU持续访问的可预见的操作原因

时，访问应该被拒绝。而如果持续的开发者访问是必要的，那么任何开发

者级调试接口应该得到适当的保护，即仅限制于访问授权的特权用户。此

外，物理上隐藏用于开发调试访问的连接器、针脚等不应被视为接口被安

全保护的充分形式。

（2）密钥/密码安全保护：任何能提供车辆系统平台访问能力的密钥
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或密码应该被安全保护以防泄露。同时，从单个车辆系统平台获得的任何

密钥不应能够用于访问其他车辆。

（3）诊断访问限制：诊断操作需要尽可能施加较多的限制措施，例

如限制某个诊断操作的影响范围或时间。另一方面，诊断操作应被设计为

当其被滥用时能够最小化潜在的安全风险。

（4）固件恶意访问防护：ECU固件程序是常见的攻击目标。在固件

程序开发过程中，需要实施安全代码开发等措施。同时，为防止固件程序

被非授权分析，可以考虑对固件程序进行加密。此外，固件程序的升级过

程中，也必须保证升级程序的机密性。

（5）固件恶意修改防护：限制修改固件的能力将使恶意固件程序被

安装在车辆上更具挑战性。例如，使用数字签名技术可以防止汽车ECU启

动被恶意修改/未经授权的固件程序。此外，采用数字签名技术的固件更

新系统可以防止安装非授权方提供的软件更新。

（6）网络端口、协议和服务使用限制：汽车ECU上网络服务器的使

用应仅限于其必要的功能，服务端口应加以保护以防止未经授权的使用。

（7）在汽车电子架构设计中使用分段和隔离技术：特权分离与边界

控制能够提升系统安全性。逻辑和物理隔离技术应用于将处理器、车辆网

络和外部连接分开，以限制和控制外部威胁到车辆内部的路径。而强大的

边界控制技术，如严格的基于白名单的段间消息过滤机制，应被用于保障

接口访问安全。

（8）车辆内部通讯控制：安全关键消息直接或间接影响着汽车安全

关键控制系统的运行。因此，在公共数据总线上传递安全信号应该尽可能

避免。如果安全关键信息必须在通讯总线上传输，则该信息应该在与连接

外部网络的ECU隔离的通讯总线上传递。对于只能在非隔离的通讯总线上

传输的安全关键消息，则需要实施消息验证策略，以防止消息诱骗。

（9）网络攻击事件日志：一个不能更改的事件日志能够充分揭示网
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络安全攻击或成功入侵行为，因此，应该让具备资质的相关人员维护和定

期审查网络攻击事件日志，以发现网络攻击态势。

（10）后台服务器访问控制：加密措施应用于任何基于IP的外部服务

器和车辆之间的业务通信过程中。与这些措施一致，此类网络连接不应接

受无效证书。

（11）无线接口访问控制：在某些情况下，可能需要对车辆与蜂窝无

线网络的连接施加细粒度控制。应该规划和设计可以使网络路由规则变化

迅速传播和应用到单个的、一个子集的或所有的车辆的相应功能。

“最佳实践”最后还阐述了网络安全培训教育的基本原则方法，并指

出消费者后装设备对于车辆信息物理系统可能的安全风险，最后强调了汽

车工业还应考虑授权的第三方对车辆部件和系统的可维护性。
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日本在2013年就通过日本信息处理推进机构（IPA）发布了汽车信息

安全指南《Vehicle information security guide》。IPA通过分析与汽车网络

安全相关的攻击方法，提出直接攻击、从外围产品入侵、从外部网络攻击

共三种汽车网络攻击途径。指南中定义了汽车信息安全模型（IPA Car），

IPA Car模型对可能攻击汽车系统的途径、不同汽车功能模块的信息安全对

策等做出了系统的整理。
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AUTOSAR（AUTomotive Open System ARchitecture）由宝马集团

（BMW）、博世公司（Bosch）、大陆集团（Continental）、戴姆勒-克莱

斯勒公司（DaimlerChrysler）、西门子威迪欧（Siemens VDO）汽车电子

公司以及大众公司（Volkswagen）于2003年7月联合建立，旨在为汽车电

气/电子构架开发一套开放的行业标准。AUTOSAR是汽车制造商、供应商

和其他来自电子、半导体和软件方面公司的联盟，以模块化、可扩展、可

转换、可重用为目标，致力于为汽车电子控制单元定义层次化的基础软件

架构。目前，AUTOSAR已经被国内外厂商广泛应用，成为ECU在基础软

件方面的架构标准。

在发布4.2.2版本后，AUTOSAR的标准体系分为四个部分：基础标

准（Foundation）、经典平台（classic platform）、自适应平台（adaptive 

platform）和符合性测试（Acceptance Tests）。其中，基础平台主要考虑

AUTOSAR平台之间的互操作性，包括在AUTOSAR平台之间可以共享的

公共需求和技术规格；经典平台用于满足具有硬实时和功能安全需求的嵌

入式系统；自适应平台用于需要进行高性能计算需求的ECU，如高度自主

驾驶的系统。

经典平台包括三个主要层次：应用（Application）、运行时环境

（Runtime Environment）和基础软件（Basic Software），如附A5-1所示。

其中，应用软件基本上与硬件无关；RTE表示面向应用的所有接口；基础

软件分为三个主要层次（服务、ECU抽象和微控制器抽象）和一个复杂驱

动（Complex Drivers）。在服务方面，又分为系统、存储和通信三个方面

的内容。
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AUTOSAR自适应应用运行环境
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AUTOSAR自适应平台为自适应应用实现AUTOSAR运行时环境，提供

两类接口：服务（services）和APIs，如图附A5-2所示。与经典平台相比，

自适应平台在运行时实现客户端（clients）和服务端（services）的连接。
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在AUTOSAR经典平台中，以硬件安全模块为基础，提供了密码服务

方面的层次架构，如图附A5-3所示。增加了密码方面的服务后，AUTO-

SAR经典平台的服务分为四个方面：系统、存储、密码和通信。同其他服

务一样，密码服务分为三个层次：密码服务管理、密码硬件抽象和密码驱

动程序。
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此外，AUTOSAR经典平台还提供了安全通信方面的功能（SecOC，

Secure Onboard Communication），如图附A5-4所示。SecOC在协议数据

单元层面（PDUs）为关键数据提供可行、具有资源有效特性的真实性机

制。SecOC与AUTOSAR的通信系统协同，PDU Router负责对接收的消息

进行路由，对发送的安全相关协议数据单元提供给SecOC模块。SecOC随

后增加或是处理安全相关信息后，把协议数据单元返回给PDU Router，由

ᆉనҫͳጆࠚ3ፂЦࣰԻᄉ"6504"����"ᬃڎ
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PDU Router进行进一步的路由处理。此外，SecOC将使用密码服务体系提

供的密码服务。

应该说，AUTOSAR软件平台为国内自主汽车嵌入式软件平台的研制

提供了重要的参考，也在客观上促进了自主汽车软件的标准化和平台化的

发展。
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汽车电子网络安全੾శःၸ಴Β

本部分是由部分厂商提供的网络安全技术在汽车电子中的应用案例，

供相关方学习参考。

ᬃे#1��5�#09安全技术ःၸ

ഏএὙT-BOX全称Telematics BOX，主要用于和 TSP 平台/手机 APP 

通信，是智能网联汽车的通信网关。T-BOX 一方面可与 CAN 总线通信，

实现指令和信息的传递，另一方面内置调制解调器，可通过数据网络、语

音、短信等与车联网云平台交互，是车内外信息交互的纽带。

ഴڰ组੆֖ҩᑞὙT-BOX主要由MCU和4G模块组成，MCU主要负责

整车CAN网络数据接收与处理、信息上传、电源管理、数据存储、故障诊

断以及远程升级等功能；4G模块主要负责网络连接与数据传递，为用户

提供WIFI热点连接、为DA提供上网通道，同时为TCU与服务器之间的信

息传递提供通道。

᤾ᣣڎὙ

附录B
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安全ގᐺὙT-BOX主要面临几方面的安全威胁：

一是协议破解，控制汽车的消息指令是在 T-BOX 内部生成的，并且

是使用 T-BOX 的蜂窝网络调制解调器的扩展模块进行加密的，相当于在

传输层面是加密 , 所以无法得到消息会话的内容，解决的方法就是需要通

过分析固件内部的代码，找到加密方法和密钥，才能够知道消息会话的内

容。所以需要对 T-BOX 进行拆解。然后把 FLASH 芯片吹下来，逆向固

件。发现发送的控制指令，获取加密算法和密钥，解密通讯协议；

二是信息泄露，还有的一些T-BOX出厂的时候是留有调试接口的，这

样就不需要吹 FLASH攻击者通过 T-BOX 预留调试接口就可以读取内部数

据了；

三是中间人攻击，攻击者通过伪基站、DNS 劫持等手段劫持 T-BOX 

会话，进一步伪造协议而实施对汽车制动装置的控制。

安全技术ःၸὙ

T-BOX硬件安全的目的是确保车机硬件中的系统程序、终端参数、用

户数据及敏感数据等不被篡改或非法获取。

系统安全层面对T-BOX系统的启动、升级、恢复及访问进行保护和限

制。结合T-BOX总线接口的设计方案对总线的指令通道进行正向保护并通

过旁路监控的方式保护总线接口的调用安全。同时建立系统分区、文件系

统及服务的监控机制及最小功能开发，保障T-BOX操作系统安全运行。

T-BOX应用安全层面的安全目标一方面要保证车机自身应用的安全，

不被劫持、篡改。另一方面应建立起三方应用的准入机制，对车机应用生

态系统进行保护。同时通过应用监控措施实时对系统中的应用程序的活动

行为、网络流量、权限等进行监控，保障车机应用生态系统安全。
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ᬃे#2�ᢻᣑ信息ޠˬጆፑ安全技术ःၸ

ഏএὙ车载信息娱乐系统是采用车载芯片，是采用车载专用中央处理

器，基于车身总线系统和互联网服务，形成的车载综合信息娱乐系统。

ഴڰ组੆֖ҩᑞὙ车载信息娱乐系统能够实现包括三维导航、实时路

况、IPTV、辅助驾驶、故障检测、车辆信息、车身控制、移动办公、无

线通讯、基于在线的娱乐功能及TSP服务等一系列应用，极大的提升了车

辆电子化、网络化和智能化水平。

᤾ᣣڎὙ

 

ᐺѫౡὙ车载信息娱乐系统基于嵌入式操作系统或移动操作系统架ގ

构，提供的攻击面比其他任何车辆部件都广，对车载信息娱乐系统的攻击

也可分为软件攻击和硬件攻击。软件攻击跟传统网络安全威胁相同：一是

系统本身可能存在内核漏洞，例如 WinCE、Unix、Linux、Android、iOS 

等均出现过内核漏洞，其迁移操作系统也存在系统漏洞风险；二是系统存

在被攻击者安装恶意应用的风险,可能影响车载信息娱乐系统功能的可用

性；三是第三方应用可能存在安全漏洞，存在信息泄露、数据存储、应用

鉴权等风险。
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此外，车载信息娱乐系统的底层可信引导、系统层证书签名、PKI 证

书框架等也是经常存在风险的点。车载信息娱乐系统需要加强防护，避免

传统信息安全攻击。硬件安全方面，通过拆解DA硬件，分析车载信息娱

乐系统的硬件结构、调试引脚、WIFI 系统、串口通信、代码逆向、车载

信息娱乐系统指纹特征等研究点，对其他的车联网设施进行攻击。

对这些嵌入式系统风险可采取一些安全措施避免掉，比如选择嵌入式

系统和浏览器时避免选择存在漏洞的版本，能够在一定程度上降低被攻击

风险。

安全技术ःၸὙ车载信息娱乐系统系统硬件安全是确保车机硬件中的

系统程序、终端参数、用户数据不被篡改或非法获取。

车载信息娱乐系统系统安全方面是对操作系统的启动、升级、恢复

及访问进行保护，通过DAC、MAC权限机制和沙箱机制保护文件系统安

全，建立对设备的安全要求保障系统接口的使用安全。结合车机总线接口

的设计方案对总线的指令通道进行正向保护并通过旁路监控的方式保护总

线接口的调用安全。同时建立系统分区、文件系统及服务的监控机制以及

最小功能开发，保障车机操作系统安全运行。

车载信息娱乐系统应用安全一方面要保证车机自身应用的安全，不

被劫持、篡改。另一方面应建立起三方应用的准入机制，对车机应用生态

系统进行保护。同时通过应用监控措施实时对系统中的应用程序的活动行

为、网络流量、权限等进行监控，保障车机应用生态系统安全。
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ᬃे#��ஜߙᨄӒጆፑ安全技术ःၸ

概念：随着移动互联网和车联网技术的加速普及，数字钥匙（经常也

被称为蓝牙钥匙或者虚拟钥匙）将成为下一代汽车的标准配置。 数字钥

匙主要是利用进场通信技术，使得用户可以通过智能手机或可穿戴智能设

备（例如智能手表）来进行车门的开锁，闭锁以及车辆的启动等操作。数

字钥匙除了能够给用户带来很大的便利性，其本身数字化的本质也使得数

字钥匙成为很多新的车联网应用和服务的基础设施，例如汽车共享，分时

租赁，租车业务，快递到后备箱等。

ഴڰ组੆֖ҩᑞὙ一个完整的数字钥匙系统包括车内蓝牙模块，安全

芯片（SE），后台服务，和相对应的手机端App。实现数字钥匙的功能并

不复杂，具有挑战的是如何在整个生命周期内保障数字钥匙服务的安全性

和可用性。这需要从架构设计，测试验证以及安全运营三个阶段去保障。 

 TSM（可信服务管理器）：通过允许访问智能设备中的（嵌入式）

OEM Backend        主机厂后台
SE  Provider

安全元件提供商
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可信执行环境
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Provider 

Agent

安全元件
（eSE, UICC）

可信服务管理

主机厂私有协议
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Proprietary

主机厂私有协议
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安全元件，使服务提供商（OEM）能够远程分发和管理他们的非接触式

应用程序。

移动UI：OEM/TSM和智能设备之间的接口。这也被称为OEM应用程

序。

安全组件SE：安全存储在智能设备上。它可以采用嵌入式安全元件

或UICC安全元件的形式。

SE Provider: SE的所有者，它提供对TSM的SE访问。

SE提供商代理：SE提供商的SE访问接口。SE提供商可以通过专有接

口/功能访问它。

TUI：可信用户界面。它通常是TEE的一部分。

TEE：可信执行环境。在主机应用程序处理器上安全的应用程序。

其他相关的数字钥匙服务的标准：

蓝牙低功耗 BLE 无线技术标准，用于短距离交换来自固定和移动设

备的数据并构建个人局域网（PAN）。

GP 在安全芯片技术上实现多个嵌入式应用的安全且交互操作的部署

和管理。

NFC 在电子设备之间实现简单而安全的双向互动，使消费者能够进

行非接触式交易，访问数字内容并通过一次触摸链接电子设备。

安全ᭉයὙ持有数字钥匙的消费者设备必须实施保护数字钥匙的机

制，并防止未经授权使用数字钥匙。需要密钥保护以防止未经授权复制，

修改和删除现有密钥；未经授权的创建和提供新的；和拒绝服务（如干扰

OEM应用程序或车辆与智能设备之间的连接）。数字密钥的未授权使用

包括未经授权的用户使用，或者在允许的适用范围之外的授权用户使用。

安全机制需要处理以下威胁：

软件攻击者获得root访问权限并在设备上安装恶意应用程序并重置设

备。
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物理攻击者读取并修改存储在设备上的任何数据。

通信攻击者控制设备和车辆之间的所有通信或中继通信。

数字密钥相关消息在持有数字密钥的设备与车辆（密钥使用），另一

设备（对等密钥共享）和远程后端（密钥供应）之间交换。安全体系结构

必须使这些消息的接收者能够验证消息的可信性。与持有数字密钥的设备

进行任何消息交换必须满足以下目标：

可信度 设备应该只接受可信设备的消息，即攻击者不应该能够创建

虚假消息。

完整性 设备应该检测到攻击者已经删除了整个消息或部分消息。

时效性 攻击者不能重播旧消息。

绑定 数字密钥应当安全地绑定当前用户，即攻击者不得伪装成以前

的用户。

独立性 消息交换不应披露关于同一个或另一个数字密钥不需要的属

性的消息。

对于拥有和管理数字密钥的设备，我们假设一个基于硬件的可信执行

环境，它可以支持任意制造商签名代码的安全执行，也可以限制为预定义

的功能。另外，我们假设设备具有操作系统（os）安全框架，其中可以限

制对安全服务的访问。OS安全框架提供运行时隔离和隔离存储。我们假

设操作系统安全框架本身的完整性受到保护。

ፆ᝶Ὑ汽车数字钥匙毫无疑问将会成为新一代汽车的标准配置。很多

汽车制造商在构建数字钥匙解决方案的时候并没有充分的考虑到数字钥匙其

实是一项非常重要的服务。而如何保障这项服务的安全性需要汽车制造商后

者出行服务商在最初的设计阶段就通过结构业务场景下的不同用例，分析具

体的安全需求，从而选用合适的技术和标准来构建安全的数字钥匙系统。还

有很重要的一点是，数字钥匙服务的生命周期较长（5~10年），是否具备完

整的更新能力也将决定数字钥匙服务在整个生命周期内的安全性。
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ᬃे#4�ᢻ̇Ꭹፎ᤯信安全1,*技术ःၸ

ഏএὙ公钥基础设施（Public Key Infrastructure，简称PKI）是目前网

络安全建设的基础与核心。PKI主要通过对密钥及数字证书的管理，为车

载终端与车企TSP平台建立安全可信的运行环境，有效的保障了车载终端

到后台服务间通信连接、数据交互的安全可信。

ഴڰ组੆֖ҩᑞὙPKI采用一套软硬件系统和安全策略的集合，利

用公钥技术和X.509证书为车企建立一整套安全信任机制，其后台服务

系统包括：CA数字证书认证系统、RA证书注册系统、KM密钥管理系

统、安全管理服务平台、HSM密码机、SVS签名验签服务器、SSL安全认

证网关、LDAP目录服务器以及OCSP证书状态在线查询系统。车载终端

TBOX、IHU及手机等设备可以通过集成Cyber SDK方式与后台建立安全连

接，实现包括：证书生命周期管理、密钥协商及运算、数字签名与验签、

证书状态查询等功能。

᤾ᣣڎὙ
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 威胁分析：车联网服务平台在公网环境下与车载终端设备进行通

信，负责车辆控制以及敏感信息传输等业务操作，如果没有较强的身份识

别，访问控制技术保障信息安全，使攻击者可以轻易的通过伪造凭证方式

访问车联网服务平台，通过网络攻击从而轻易获取高价值数据信息（如：

车主身份、车辆标识、车辆行驶轨迹等），实现终端数据伪造、车远程控

制，给车企造成巨大的财产损失、威胁车主人身安全甚至牵涉国家安全。

安全技术应用：PKI身份认证体系，解决了数据在不可信的网络环境

中传输的机密性、完整性、不可重复性以及传输节点的身份识别问题，其

在车联网中典型的应用场景包括：终端设备认证、APP应用签名与验签、

FOTA、虚拟钥匙等业务。此外，密码技术是PKI体系的核心保障，我国

绝大部分行业核心领域长期以来都是沿用国际通用的密码算法体系（主要

包括：DES、3DES、AES、RSA、SHA256等等），为了保障国家对商用

密码安全、实现自主可控的目标，国家商用密码管理办公室制定了一系列

密码标准，包括SM1、SM2、SM3、SM4、SM7、SM9、祖冲之密码算法

等，该系列算法已经在国家密码管理局大力推广下，在政府、金融、电信

等行业实施落地。在汽车电子网络安全的研究中，车企以及汽车电子相关

领域的企事业单位应尽可能以国家信息安全为导向，关注国家对密码应用

的原则以及政策措施。
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ᬃे#��ᢻᣑጆፑ'05"安全技术ःၸ

ഏএὙFOTA（Firmware Over-The-Air）是指通过云端升级技术，为

具有连网功能的设备提供固件升级服务。车载电子设备，如T-BOX，车载

信息娱乐系统，或其它一些有升级需求的ECU，在联网后通常采用FOTA

方式进行固件系统升级。

ഴڰ组੆֖ҩᑞὙ传统的FOTA方案包括软件提供商、OTA服务平台

及车载终端升级程序，由于缺少安全机制容易被攻击者利用。因此安全

FOTA方案在原有架构上增加安全服务平台、终端OTA安全组件，具体说

明如下。

软件提供商：原始固件升级软件包发布者。

安全服务平台：为OTA服务平台提供安全服务，包括密钥证书管理服

务，数据加密服务，数字签名服务等。

OTA服务平台：为车载终端提供OTA服务。

终端OTA安全组件：对升级包进行合法性验证，适配安全升级流程。

᤾ᣣڎὙ

OTA服务平台

OTA安全组件 OTA安全组件

安全服务平台 加密机

网关

FOTA

CAN

CAN

⋯ECU ECU ECU

T-BOX

软件升级包

软件升级包

软件升级包

软件提供商
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。ᐺѫౡὙ在FOTA流程中，主要存在传输风险和升级包篡改风险ގ

终端下载升级包的传输流程中，攻击者可利用网络攻击手段，如中间人攻

击，将篡改伪造的升级包发送给车载终端，如果终端在升级流程中同时缺

少验证机制，那么被篡改的升级包即可顺利完成升级流程，达到篡改系

统，植入后门等恶意程序的目的。攻击者还可能对升级包进行解包分析，

获取一些可利用的信息，如漏洞补丁等，升级包中关键信息的暴露会增加

被攻击的风险。

安全技术ःၸὙ安全FOTA通常从升级包发布、升级包传输、终端升

级三个阶段进行防御。

为抵御攻击者对升级包的逆向分析攻击、篡改攻击，OTA服务端可增

加部署安全服务器，提供安全基础设施，如密钥生成与管理、数字加密、

数字签名等。基于安全服务器实现升级包加固功能，最终由OTA服务器发

布加固后的升级包。安全服务器的基础功能可使用软件方案实现，也可配

合部署硬件加密机实现。

在OTA服务端与车机端构建安全传输通道，实现双向身份认证，及传

输加密等功能，保证升级包传输过程的安全。

终端系统在升级流程前增加升级包校验机制，对升级包进行解密和合

法性验证，验证通过方可进入系统升级流程。由于车载系统的多样性，操

作系统和硬件性能差异较大，FOTA安全方案在终端上的实施需要考虑具

体系统条件，在安全等级与目标系统支持能力之间找到平衡点。
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