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前 言 

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。 

本文件代替GB/T 35282-2017《信息安全技术 电子政务移动办公系统安全技术规范》，与GB/T 

35282-2017相比，除结构调整和编辑性改动外，主要技术变化如下： 

——更改了“范围”一章（见第1章，2017年版的第1章）； 

——更改了“规范性引用文件”一章（见第2章，2017年版的第2章）； 

——更改了移动终端、移动终端管理、移动应用管理等的术语定义，增加了政务数据、政务APP、

政务应用程序等术语和定义（见第3章，2017年版的第3章）； 

——更改了“缩略语”一章（见第4章，2017年版的第4章）； 

——更改了“电子政务移动办公系统基本结构”图的移动接入区和服务端的结构，增加了安全管理

中心（见第5章，2017年版的第5章）； 

——增加了电子政务移动办公系统主要安全风险的相关内容，更改了“电子政务移动办公系统的安

全技术框架”（见第5章和附录A，2017年版的第5章）；  

——更改了移动终端安全、移动通信安全、移动接入安全、服务端安全中具体的安全技术要求（见

第6、7、8、9章，2017年版的第7、8、9、10章）； 

——增加了安全管理中心一章，并增加对系统办公安全监测的相关技术要求（见第10章）； 

——增加了测试评价方法一章，提出了移动终端安全、移动通信安全、移动接入安全、服务端安全、

安全管理中心等的测试评价方法（见第11章）。 

本文件由全国信息安全标准化技术委员会（SAC/TC 260）提出并归口。 

本文件起草单位：国家信息中心、北京梆梆安全科技有限公司、上海瀛联信息科技股份有限公司、

北京智游网安科技有限公司（爱加密）、中国移动通信集团有限公司、华为技术有限公司、亚信科技（成

都）有限公司、北京北信源软件股份有限公司、上海观安信息技术股份有限公司、西安交大捷普网络科

技有限公司、北京天融信网络安全技术有限公司、元心信息科技集团有限公司、北京金山云网络技术有

限公司、中国信息通信研究院、广东技安科技有限公司、远江盛邦（北京）网络安全科技股份有限公司、

北京京东尚科信息技术有限公司、深信服科技股份有限公司、吉林信息安全测评中心、西安邮电大学、

武汉安天信息技术有限责任公司、陕西省网络与信息安全测评中心、郑州信大捷安信息技术股份有限公

司、沈阳东软系统集成工程有限公司、航天网安技术（深圳）有限公司、浙江省数据安全服务有限公司、

深圳海云安网络安全技术有限公司、新华三技术有限公司、北京慢吉科技有限公司、中国软件评测中心。 

本文件主要起草人：刘蓓、程浩、包莉娜、徐进、闫桂勋、韩云、李坤、吴阿明、袁森、黄静、廖

双晓、黄敏、蒋国辉、谢江、何建锋、张超、卢延波、张树玲、宁华、刘陶、李然、杨志刚、刘占丰、

张勇、陈诚、田嘉豪、梁松涛、赵春鹏、蒋纳成、万晓兰、周亮、李杺恬、何红亮。 

本文件及所代替文件的历次版本发布情况为： 

——2017年首次发布为GB/T 35282-2017； 

——本次为第1次修订。 
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信息安全技术 电子政务移动办公系统安全技术规范 

1 范围 

本文件提出了电子政务移动办公系统安全技术框架，规定了移动终端安全、移动通信安全、移动接

入安全、服务端安全和安全管理中心等各部分技术要求，以及测试评价方法。 

本文件适用于电子政务移动办公系统的安全设计、建设实施、安全管理和测试评价。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 20279-2015 信息安全技术 网络和终端隔离产品安全技术要求 

GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求 

GB/T 25069 信息安全技术 术语 

GB/T 28448-2019 信息安全技术 网络安全等级保护测评要求 

GB/T 34978 信息安全技术 移动智能终端个人信息保护技术要求 

GB/T 35273 信息安全技术 个人信息安全规范 

GB/T 35274-2017 信息安全技术 大数据服务安全能力要求 

GB/T 35281-2017 信息安全技术 移动互联网应用服务器安全技术要求 

GB/T 37729-2019 信息安全技术 智能移动终端应用软件（APP）技术要求 

GB/T 37952-2019信息安全技术 移动终端安全管理平台技术要求  

GB/T 38636 信息安全技术 传输层密码协议(TLCP) 

GB/T 39786-2021 信息安全技术 信息系统密码应用基本要求 

3 术语和定义 

GB/T 25069界定的以及下列术语和定义适用于本文件。 

3.1  

移动终端 mobile terminal 

接入公众移动通信网络、具有操作系统、可由用户自行安装和卸载应用软件的移动通信终端产品。 

[来源：GB/T 37952-2019，3.1] 

3.2  

电子政务移动办公系统 mobile e-government system 

利用移动终端，通过公众通信网络访问政务办公系统进行移动办公的信息系统。 

3.3                                                                                         
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移动终端管理 mobile device management 

针对移动终端，提供从注册、激活、使用到废弃等全生命周期的远程安全控制管理。 

3.4  

移动应用管理 mobile application management 

针对移动应用软件，提供从分发、安装、使用、升级到卸载等全过程的安全管理。 

3.5  

政务数据  government data 

由政务部门收集、存储、加工、使用或提供的数据。 

注：政务数据包括政务部门依法采集的数据、政务部门在履职过程中产生的数据、政务部门投资建设的数据、政务

部门依法授权管理的数据等。 

3.6  

政务应用程序 government application program 

安装并运行在移动终端上，具有电子政务移动办公功能的应用程序，包括政务 APP、政务小程序、

客户端软件等。 

3.7  

个人数据 user data 

用户在使用移动终端过程中产生与用户相关的数据。 

3.8  

敏感数据 sensitive data 

因泄露、修改、破坏或丢失对用户产生不可预知的损害而需要保护的数据。 

3.9  

重要数据 important data 

我国机构和个人在境内收集、产生的不涉及国家秘密，但与国家安全、经济发展以及公共利益密切

相关的数据。 

[来源：GB/T 35274-2017，3.13] 

4 缩略语 

下列缩略语适用于本文件。 

APP：应用（Application） 

APN：接入点名称（Access Point Name） 

BMP：图像文件格式（Bitmap）           

CSV：逗号分隔值/字符分隔值（Comma-Separated Values） 

DNN：数据网络名称（Data Network Name） 

DOC：文档（Document） 

DPS：数据处理系统（Data Processing System） 

GIF：图像互换格式（Graphics Interchange Format） 
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HTML：超文本标记语言（Hyper Text Mark-up Language） 

JPG：图像静态压缩模式（Joint Photographic Group） 

IPSec：IP安全协议（Internet Protocol Security protocol） 

OFD：开放版式文档（Open Fixed-layout Document ） 

PNG：图像文件存储格式（Portable Network Graphic format） 

PDF：可携式文件格式（Portable Document Format） 

SSL：安全套接层（Secure Sockets Layer） 

TXT：文本文件（Text） 

UOF：标文通（Unified Office document Format） 

VPN：虚拟专用网（Virtual Private Network） 

WiFi：无线保真（Wireless-Fidelity） 

WPS：文字编辑系统（Word Processing System） 

XSL：可扩展样式表语言（Extensible Stylesheet Language）   

                                                                                              

5 概述 

5.1 电子政务移动办公系统基本结构 

电子政务移动办公系统主要由移动终端、通信网络、移动接入区和服务端四部分构成，其基本结构

如图1所示。 

 

图1 电子政务移动办公系统基本结构 

a) 移动终端：处于电子政务移动办公系统的用户侧，包括手机、PAD、笔记本等类型终端，其上安装政

务应用程序。 

b) 通信网络：连接移动终端和政务网络的公众移动通信网络，以蜂窝网络、WiFi或WAPI等方式连接移
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动终端，以互联网、专网或局域网等方式接入政务网络。 

c) 移动接入区：处于政务网络边界侧，一般包括边界防护设备，如防火墙、接入认证网关等。 

d) 服务端：指政务网络的核心服务区域，主要部署政务办公应用服务系统和安全管理中心。安全管理

中心是对电子政务移动办公系统的各部分实施统一集中安全管理的系统平台或区域。政务办公应用

服务系统主要以三种方式提供应用服务： 

1) 直接或通过VPN等方式访问政务应用服务； 

2) 通过虚拟移动服务访问政务应用服务； 

3) 通过应用前置服务和安全隔离交换设备访问核心政务应用服务。 

5.2 电子政务移动办公系统安全技术框架 

电子政务移动办公系统面临的主要安全风险存在于移动终端、通信网络、移动接入区和服务端等方

面（见附录A），基于对电子政务移动办公系统的安全风险分析，电子政务移动办公系统的安全技术框

架应包括移动终端安全、移动通信安全、移动接入安全、服务端安全和安全管理中心五部分，如图2所

示。 

 

图2 电子政务移动办公系统安全技术框架 

a) 移动终端安全：提出用户侧计算环境安全技术要求，包括终端基础环境安全要求和终端应用程序安

全要求； 

b) 移动通信安全：提出从公众移动通信网络接入政务网络的通信网络安全技术要求，包括安全通信网

络要求和安全通信协议要求； 

c) 移动接入安全：提出移动接入政务网络区域边界安全技术要求，包括边界防护、身份鉴别、访问控

制和入侵防范等安全要求； 

d) 服务端安全：提出政务网络核心服务区计算环境安全技术要求，包括身份鉴别、访问控制、安全审

计、入侵防范、数据安全、安全隔离与交换和移动终端虚拟化等安全要求； 

e) 安全管理中心：提出电子政务移动办公系统安全统一集中管理技术要求，包括移动终端管理、移动

应用管理、数据安全管理、安全监测和安全审计等安全要求。 
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本文件提出的安全技术要求分为基本要求和增强要求。基本要求适用于等级保护三级以下的电子政

务移动办公系统，增强要求适用于等级保护三级（含）以上的电子政务移动办公系统，技术要求划分参

见附录B。在本文件中，黑体字部分表示增强要求。 

本文件涉及个人信息保护的相关技术要求，应符合GB/T 35273-2020和GB/T 34978-2017的要求。涉

及密码技术的相关产品和功能模块，应符合国家密码管理相关规定和标准；涉及密码应用的应符合GB/T 

39786-2021的相关要求。 

6 移动终端安全 

6.1 终端基础环境安全 

6.1.1 身份鉴别 

本项要求包括： 

a) 应支持设置开机口令或利用生物特征识别等，开启移动终端时进行身份鉴别； 

b) 应支持屏幕锁定口令，移动终端空闲时间达到设定阈值时锁定屏幕，解锁时应重新进行身份鉴别； 

c) 应支持在限定次数内多次连续尝试身份验证失败后，或者一定时长后锁定移动终端； 

d) 应支持为每一台移动终端确定唯一身份标识。 

6.1.2 通用配置 

本项要求包括： 

a) 应支持VPN客户端的安装和运行，以及在线升级； 

b) 应支持移动终端管理客户端的安装和运行，以及在线升级； 

c) 应支持移动应用管理客户端的安装和运行，以及在线升级； 

d) 应支持数字证书的安装和运行，采用的密码算法符合国家密码主管部门的规定； 

e) 数字证书应存储在密码产品中，外置存储设备接口受限的移动终端可采用安全薄膜卡或虚拟硬件密码

模块等方式。 

6.1.3 访问控制 

本项要求包括： 

a) 应支持配置访问控制策略，允许授权用户和应用程序访问和修改终端系统配置、数据、接口等资源； 

b) 应支持对移动终端运行环境安全性进行持续评估，并根据评估结果动态调整移动终端的访问权限； 

c) 应禁止移动终端作为无线热点提供政务网络共享。 

6.1.4 可信验证 

本项要求包括： 

a) 宜支持终端安全启动信任链按序逐级验证，具备防止恶意绕过的功能； 

b) 宜支持对终端系统的动态可信度量，包括二进制文件加载过程中签名验签，对内核、以及核心模块

的度量，及时识别入侵行为，并实施阻断。 

6.2 政务应用程序安全 

6.2.1 身份鉴别 

本项要求包括： 
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a) 政务应用程序应支持对登录用户进行身份鉴别，在访问重要数据和敏感个人信息时应支持进行二次

身份鉴别，鉴别方式包括但不限于口令、短信验证码、二维码、手势识别、生物特征识别等； 

b) 政务应用程序进入后台运行状态超过设定时限，再次切换到前台时，应重新进行身份鉴别； 

c) 政务应用程序应支持身份鉴别失败处理措施，包括结束会话、限制失败登陆次数和自动退出等； 

d) 政务应用程序应支持口令长度和复杂度校验功能，以及口令重置的验证机制，不应以明文形式

显示和存储用户口令； 

e) 政务应用程序应支持设置身份鉴别有效期，过期后应重新进行身份鉴别，更换终端设备登录时，

应重新进行身份鉴别并退出原有设备的登陆信息。 

6.2.2 访问控制 

本项要求包括： 

a) 应支持对数据进行基于接口调用和内容识别的访问控制； 

b) 应支持对政务应用程序访问移动终端数据和资源，以及获取用户个人信息、更改终端配置等行

为进行授权管理； 

c) 应支持基于用户身份、角色、行为、环境等综合因素进行动态访问控制策略配置。 

6.2.3 数据安全 

6.2.3.1 数据安全存储 

本项要求包括： 

a) 应支持将政务应用程序本地缓存数据和个人数据根据不同的策略隔离存储； 

b) 应支持采用密码技术保证重要数据和敏感个人信息存储过程的完整性和保密性，采用的加密算法应符

合国家密码主管部门的相关规定； 

c) 宜支持对政务数据进行标记，保证数据存储和使用过程中的可追踪性； 

d) 宜支持采用移动终端虚拟化等技术，实现政务数据在服务端存储。 

6.2.3.2 数据防泄露 

a) 应支持采用沙箱等隔离技术防止政务应用程序发生数据泄露，包括但不限于禁止应用分享、禁止截屏、

剪切板控制等； 

b) 应支持在个人应用前台运行时，仅允许移动政务应用程序提示有待处理事项，不允许显示完整事项信

息。 

c) 应采用安全通信协议与服务端进行通信； 

d) 应支持采用密码技术保证重要数据和敏感个人信息传输过程的完整性和保密性。 

6.2.3.3 剩余信息保护 

应保证用户鉴别信息和敏感数据所在的存储空间被释放或重新分配前得到完全清除。 

6.2.4 运行安全 

本项要求包括： 

a) 应支持在政务应用程序安装、启动、更新时验证签名，并校验自身代码和文件完整性，当发现

被篡改后，应立即终止运行； 

b) 应支持对政务应用程序的运行状态进行安全监测，存在安全风险时应及时提醒用户； 

c) 当检测到恶意行为发生时，政务应用程序应可根据配置参数决定是否退出； 
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d) 应用程序组件应限制仅对信任的其它应用进行共享数据或交互，同时需对共享数据和交互进行

权限控制和参数校验。 

7 移动通信安全 

7.1 安全通信网络 

本项要求包括： 

a) 应通过SSL VPN网关/IPSec VPN网关等建立安全传输通道，对通信实体进行身份鉴别，保证移动终

端与政务服务端之间数据传输的完整性和保密性； 

b) 应支持系统级或应用级VPN,在移动政务应用启动时自动启动VPN，建立唯一网络通道； 

c) 移动终端通过蜂窝网络接入政务网络时，应采用专用网络切片接入或专用DNN、APN等方式，保障专

有政务数据与其他数据的安全隔离； 

d) 移动终端通过无线局域网接入政务网络时，应采用专线网络接入，保障专有政务数据与互联网数据

的安全隔离。 

7.2 安全通信协议 

本项要求包括： 

a) 系统应支持SSL/TLS或IPSec等安全通信协议； 

b) 采用的安全通信协议版本应及时更新至安全稳定版本； 

c) 采用的安全通信协议应确保不包含已知的公开漏洞； 

d) 传输层密码协议应满足GB/T 38636-2020的要求。 

8 移动接入安全 

8.1 边界防护 

本项要求包括： 

a) 应在政务网络边界侧部署接入认证网关，保证移动终端通过无线网络安全接入政务网络； 

b) 应保证跨越边界的访问和数据通过边界设备提供的受控接口进行通信。 

8.2 身份鉴别 

本项要求包括： 

a) 应对登录的用户进行身份鉴别，身份鉴别信息应具有复杂度要求并定期更换； 

b) 应采用密码技术保证身份鉴别信息在传输过程中的完整性和保密性； 

c) 应采用两种或两种以上组合的鉴别技术对用户进行身份鉴别，且其中一种鉴别技术至少应使用密码

技术来实现。 

8.3 访问控制 

本项要求包括： 

a) 在访问被允许之前，所有访问主体都需要经过身份认证和授权，并按照最小安全访问原则设置访问控

制权限； 

b) 应支持基于用户账户和权限分配的细粒度访问控制，支持仅授权用户才能访问特定资源。 

c) 应支持根据用户身份、行为、环境，以及安全监测情况等综合因素，动态调整用户的访问权限。 
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8.4 入侵防范 

本项要求包括： 

a) 应在政务网络边界处检测、防范并阻止网络攻击行为； 

b) 应采取技术措施对网络行为进行分析，实现对网络攻击特别是新型网络攻击行为的分析； 

c) 当检测到攻击行为时，记录攻击源IP、攻击类型、攻击目标、攻击时间，在发生严重入侵事件时应及

时报警并实施阻断。 

9 服务端安全 

9.1 身份鉴别 

本项要求包括： 

a) 应符合GB/T22239-2019中7.1.4.1的要求； 

b) 应采用口令、密码技术、生物技术等两种或两种以上组合的鉴别技术对登录服务端的用户进行身份

鉴别，且其中一种鉴别技术应使用密码技术来实现。 

9.2 访问控制 

本项要求包括： 

a) 应符合GB/T 22239-2019中7.1.4.2的要求； 

b) 应配置服务端应用软件的访问控制策略，访问控制的粒度应达到用户级和进程级； 

c) 应配置服务端操作系统的访问控制策略,如文件系统权限、进程沙箱等，将中间件可访问的系统资源

限制在最少够用的范围内,并且在不同的中间件进程之间实现隔离； 

d) 应配置服务端数据库的访问控制策略，应支持对访问数据库的应用进行身份认证与授权。 

e) 应支持针对用户访问应用或数据的每次请求，根据安全通信网络、安全区域边界和安全计算环境风

险状况，动态调整访问控制策略，并重新进行授权。 

9.3 安全审计 

本项要求包括： 

a) 应符合GB/T 22239-2019中7.1.4.3的要求； 

b) 对服务端应用服务器的安全审计应符合GB/T 35281-2017中11.3的要求； 

c) 应保证审计日志留存时间不少于6个月。 

9.4 入侵防范 

本项要求包括： 

a) 应符合GB/T 22239-2019中7.1.4.4的要求； 

b) 应能够检测、防止或限制对服务端进行入侵的行为，包括但不限于网络扫描、DDos攻击、暴力破解、

APT等，并在发生严重入侵事件时提供报警并实施阻断。 

9.5 数据安全 

9.5.1 数据安全存储 

本项要求包括： 

a) 应对数据进行分类存储； 

b) 应对存储的用户数据进行完整性和保密性保护，并配置访问控制策略； 
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c) 应采用校验技术或密码技术保证服务端重要数据在存储过程中的完整性，包括但不限于身份鉴别数

据、重要数据和敏感个人信息等； 

d) 应采用密码技术保证服务端数据在存储过程中的保密性，包括但不限于身份鉴别数据、重要数据和

敏感个人信息等； 

e) 宜采用移动终端虚拟化技术，实现政务应用程序及数据在虚拟移动服务端集中安装和存储。 

9.5.2 数据防泄露 

本项要求包括： 

a) 应支持按照设定的数据分类分级规则，配置服务端数据防泄漏安全策略，对服务端政务数据访问行为

和操作行为进行监测和审计； 

b) 应建立数据脱敏安全策略，在数据共享和导出过程中对敏感数据进行脱敏处理； 

c) 宜支持对政务数据文件进行安全展现，如按页加载、按页清除等； 

d) 宜建立数据共享管控和数据泄露溯源机制； 

e) 宜采用密码技术保证敏感数据提供给第三方机构进行处理过程中的保密性和完整性。 

9.5.3 数据备份恢复 

本项要求包括： 

a) 应支持对服务端重要数据定期进行本地或异地备份，包括但不限于身份鉴别数据、重要数据和敏感个

人信息等； 

b) 应支持选择全部数据或部分数据备份方式，并用不同时间点的备份数据进行恢复，在数据恢复过程

中应进行数据完整性校验； 

c) 应提供服务端重要数据的异地实时备份和恢复功能； 

d) 应对重要政务应用系统采用热冗余部署方式，保证系统的业务连续性。 

9.5.4 剩余信息保护 

本项要求包括： 

a) 应保证重要数据、个人信息和身份鉴别信息所在的存储空间被释放或重新分配前得到完全清

除； 

b) 应保证服务端所使用的内存和存储空间回收时得到完全清除； 

c) 当用户注销账户时，应支持同步销毁该用户在服务端数据库中的用户个人数据及其备份。 

9.6 安全隔离与交换 

本项要求包括： 

a) 应支持网络分区分域，核心政务应用系统所在的网络区域与其他网络区域之间采用安全隔离与交换

技术，并应符合 GB/T 20279-2015中 5.2.2的要求； 

b) 宜采用单向传输技术，通过协议转换或剥离，以数据单向导入方式实现单向数据传输，同时确保数

据无反向传输。 

9.7 移动终端虚拟化 

本项要求包括： 

a) 应支持政务数据统一存储在虚拟移动服务端，并保证不同用户数据的逻辑隔离； 

b) 应保证虚拟移动终端实例所在的存储空间被释放或重新分配前得到完全清除； 

c) 应支持仅传输加密绘图指令到移动终端物理设备进行解析和显示用户界面和指令交互窗口； 
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d) 应支持登录用户和移动终端硬件标识码进行绑定，支持移动终端生物特征身份鉴别方式； 

e) 应支持对不同用户的虚拟化资源和安全策略进行统一配置管理； 

f) 应支持对虚拟移动终端的运行状态、资源占用、异常事件等进行实时监控。 

10 安全管理中心 

10.1 移动终端管理 

本项要求包括： 

a) 应支持移动终端全生命周期管理，终端注册、远程控制管理和外接存储介质管理应符合

GB/T37952-2019中6.1.1.1的要求； 

b) 应支持移动终端运行状态的收集上报，包括终端标识、位置信息、固件版本、系统版本、网络类型、

用户信息、安全日志等； 

c) 应支持对发生异常（如丢失）或废弃的移动终端进行远程注销、数据擦除、禁用和锁定； 

d) 应支持对移动终端违规行为采取控制措施，包括限制访问、警告、锁定、禁用、系统还原、数据擦

除等； 

e) 应支持终端用户管理，包括一个用户绑定多个移动终端或者一个移动终端绑定多个用户，支持通过

用户分组和关联角色进行管理控制。 

10.2 移动应用管理 

本项要求包括： 

a)  应符合GB/T 22239-2019中7.3.3.1的要求； 

b)  应支持对应用程序的安装和使用情况进行统计； 

c)  应支持应用程序信息收集上报，如程序标识、名称、版本、平台、开发商等。 

d)  应支持应用程序远程管理策略执行，包括软件分发、安装、卸载、应用黑白名单设置等； 

e)  宜支持通过沙箱等安全容器运行移动应用程序； 

f)  支持对政务APP进行安全防护和加固，防止受到恶意程序的破坏、破解和篡改； 

g)  支持对政务APP进行安全检测和签名，并通过应用商店或授权渠道统一提供下载。 

10.3 数据安全管理 

本项要求包括： 

a) 应支持多种格式数据文件的识别、导入、发布和下载，包括PNG、JPG、GIF、BMP、PDF、DOC、DOCX、

XSL、CSV、TXT、HTML、OFD、WPS、ET、DPS、UOF等； 

b) 应支持对政务数据和个人信息进行分类分级管理，并配置不同的数据访问控制策略，如读写、

拷贝、下载等； 

c) 应支持配置敏感数据和个人信息防泄露安全策略，支持敏感数据和个人信息的扫描、过滤、脱

敏和外传阻断。 

10.4 安全监测 

本项要求包括： 

a) 应支持对服务端的网络攻击行为进行监测和告警，包括但不限于漏洞利用攻击、拒绝服务攻击、

网络扫描、暴力破解等； 
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b) 应支持对移动终端的网络攻击行为进行监测和告警，包括但不限于模拟器攻击、框架攻击、位

置欺诈、域名欺诈等； 

c) 应支持对移动政务应用的异常访问和操作行为进行监测和告警，包括但不限于账户登录异常、

数据下载异常、可疑网络访问、操作异常等； 

d) 应支持对政务数据的异常访问和操作行为进行监测和告警，包括但不限于越权访问、高频访问、

恶意操作等； 

e) 应支持对移动政务应用程序和服务端存在的安全漏洞和脆弱性进行持续监测； 

f) 应支持与接入认证网关等安全设备或平台联动，根据监测结果，协助实施动态访问控制等安全

处置策略。 

10.5 安全审计 

本项要求包括： 

a) 应支持对移动终端访问政务应用的操作进行审计； 

b) 应支持对授权管理员的重要操作进行审计，包括但不限于远程控制操作、终端用户管理等； 

c) 审计日志应至少包括：事件发生的日期和时间、事件主体标识、事件描述和结果等； 

d) 审计记录留存时间应不少于6个月，应对审计记录进行保护，定期备份，避免受到未预期的删

除、修改或覆盖； 

e) 应支持对操作重要数据、敏感个人信息的行为进行审计。 

11 测试评价方法   

11.1 移动终端安全  

11.1.1 终端运行环境安全 

11.1.1.1 身份鉴别 

本项测试评价方法如下：  

a)  测试方法：  

1) 检查开启移动终端时，查看身份鉴别是否采用了开启口令或生物特征识别等方式进行身份

鉴别； 

2) 检查移动终端是否支持屏幕锁定口令，当空闲时间达到设定阈值时是否锁定屏幕，解锁时

是否重新进行身份鉴别； 

3) 检查在限定次数内多次连续尝试身份验证失败后或一定时长后是否锁定移动终端； 

4) 应访谈系统管理员，询问移动终端标识是否具有唯一性，检查设计或验收文档，查看其是

否有移动终端采用了保证唯一标识的措施的描述。 

b)  预期结果：  

    1）-4）结果均为肯定。 

c)  结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。  

11.1.1.2 通用配置 

本项测试评价方法如下：  

a)  测试方法：  
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1) 检查是否支持VPN客户端的安装和运行，以及在线升级； 

2) 检查是否支持移动终端管理客户端的安装和运行，以及在线升级； 

3) 检查是否支持移动应用管理客户端的安装和运行，以及在线升级； 

4) 检查是否支持数字证书的安装和运行，是否采用了国家密码主管部门认可的密码算法； 

5) 检查数字证书是否存储在密码产品中，外置存储设备接口受限的移动终端是否支持采用安

全薄膜卡或虚拟硬件密码模块。 

b)  预期结果：  

    1）-5）结果均为肯定。 

c)  结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。。  

11.1.1.3 访问控制 

本项测试评价方法如下：  

a)  测试方法：  

1) 检查是否支持配置访问控制策略，是否允许授权用户和应用程序访问和修改终端系统配

置、数据、接口等资源； 

2) 测试系统是否具备对终端运行环境安全性进行持续评估，并可根据评估结果动态调整移动

终端的访问权限； 

3) 核查移动终端是否禁止作为无线热点提供网络共享。 

b)  预期结果：  

1）-3）结果均为肯定。 

c)  结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.1.1.4 可信验证 

本项测试评价方法如下：  

a)  测试方法：  

1) 检查安全启动信任链是否按序逐级验证，不可被恶意绕过； 

2) 检查是否支持对系统的动态可信度量，包括二进制文件加载过程中签名验签，对内核、以及核

心模块的度量，是否能够及时识别入侵行为，并将其有效阻断。 

b)  预期结果：  

1）-2）结果均为肯定。 

c)  结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.1.2 政务应用程序安全 

11.1.2.1 身份鉴别 

本项测试评价方法如下： 

a） 测试方法： 
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1) 登录政务应用程序，测试身份鉴别方式，在访问重要数据和敏感个人信息时是否进行二次

身份鉴别，鉴别方法可支持口令、短信验证码、二维码、手势识别、生物特征识别等方式；

  

2) 验证用户登录政务应用程序后，如果进入后台运行状态的时间超过设定时限，再被唤醒切

换到前台，是否对用户重新进行身份鉴别； 

3) 验证政务应用程序在用户身份鉴别失败后，是否采取结束会话、限制失败登陆次数和自动

退出等措施； 

4) 验证政务应用程序具有口令登录功能时，是否提供口令长度和复杂度校验功能，并对用户

设置的口令进行强度检测，是否具备口令重置的验证机制，是否对用户输入的口令默认

屏蔽显示，后台加密存储； 

5) 验证政务应用程序的身份鉴别是否设置有效期，过期后是否重新进行身份鉴别，在更换终

端设备登录时，是否重新鉴别并退出原有设备的登录信息。 

b） 预期结果： 

1) 登录政务应用程序应用接口时进行用户身份鉴别，在访问重要数据和敏感个人信息时须进

行二次身份鉴别，鉴别方式支持口令、短信验证码、二维码、手势识别、生物特征识别等

方式；  

2) 用户登录政务应用程序后，如果应用程序进入后台运行状态的时间超过设定时限，再被唤

醒切换到前台，对用户重新进行身份鉴别； 

3) 政务应用程序在用户身份鉴别失败后，采取结束会话、限制失败登陆次数和自动退出等措

施。 

4) 政务应用程序在口令登录时，具备对口令长度和复杂度校验功能，并对用户设置的口令进

行强度检测，口令重置时进行验证，并对用户输入的口令默认屏蔽显示，后台加密存储； 

5) 政务应用程序应用接口的身份鉴别具有有效期，过期后重新进行身份鉴别，在更换终端设

备登陆时，重新鉴别并退出原有设备的登陆信息； 

c） 结果判定： 

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.1.2.2 访问控制 

本项测试评价方法如下：  

a） 测试方法：  

1) 访谈系统管理员，询问是否配置访问控制策略，对进出终端的数据实现基于接口调用和内

容识别的访问控制； 

2) 验证当政务应用程序访问或调用移动终端数据和资源，获取用户个人信息、更改终端配置

时是否需要用户进行授权； 

3) 检查是否支持基于用户身份、角色、行为、环境等综合因素进行访问控制策略配置。 

b） 预期结果：  

1）-3）的结果均为肯定。 

c） 结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.1.2.3 数据安全 

11.1.2.3.1 数据安全存储 
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本项测试评价方法如下：  

a)  测试方法：  

1) 检查政务应用程序本地缓存数据是否与个人数据根据不同的策略隔离存储； 

2) 检查重要数据和敏感个人信息是否加密存储，采用的加密算法是否符合国家密码主管部门

的相关规定； 

3) 检查政务数据是否采用数字水印技术进行标记，保证数据存储和使用过程中的可追踪性； 

4) 检查系统是否支持采用移动终端虚拟化技术或其他技术措施，实现政务数据不在移动终端本地

存储。 

b)  预期结果：  

1）-4）结果均为肯定； 

c)  结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.1.2.3.2 数据防泄露 

本项测试评价方法如下： 

a） 测试方法： 

1) 验证是否采用沙箱等隔离技术防止政务应用程序发生数据泄露，包括但不限于禁止应用分享、

禁止截屏、剪切板控制等； 

2) 验证在个人应用前台运行时，是否仅允许移动政务应用程序提示有待处理事项，不显示完整事

项信息； 

3) 检查是否采用安全通信协议与服务端进行通信； 

4) 检查是否支持采用密码技术保证重要数据和敏感个人信息传输过程的完整性和保密性。 

b)  预期结果：  

1）-4）结果均为肯定； 

c)  结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.1.2.3.3 剩余信息保护 

本项测试评价方法如下： 

a） 测试方法： 

验证用户鉴别信息和敏感数据所在的存储空间被释放或重新分配前是否得到完全清除。 

b） 预期结果：  

结果均为肯定； 

c)  结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.1.2.4 运行安全 

本项测试评价方法如下： 

a) 测试方法： 

1) 检查政务应用程序在安装、启动、更新时是否验证签名，是否校验自身代码和文件完整性，

当发现被篡改后，是否立即终止运行； 

2） 检查是否能对政务应用程序的运行安全状态进行安全监测，存在安全风险时是否能及时提

醒用户； 



GB/T XXXXX—XXXX 

 
15 

3） 在检测到恶意行为发生时，检查政务应用程序是否可根据配置参数决定是否退出； 

4） 检查应用程序组件是否限制仅对信任的其它应用进行共享数据或交互，同时是否对共享数

据和交互进行权限控制和参数校验。 

b) 预期结果： 

1) -4）结果均为肯定。 

c) 结果判定： 

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.2 移动通信安全  

11.2.1 安全通信网络 

本项测试评价方法如下：  

a) 测试方法：  

1) 检查是否通过 SSL VPN网关/IPSec VPN网关等建立安全传输通道，是否对通信实体进行

身份鉴别，保证移动终端与政务服务端之间数据传输的完整性和保密性； 

2) 核查系统的设计文档，是否支持系统级或应用级 VPN，是否在移动政务应用启动时自动启

动 VPN，建立唯一网络通道； 

3) 核查系统的设计文档，移动终端在通过蜂窝网络接入政务网络时，是否采用专用网络切片

接入或专用 DNN、APN等方式，保障专有政务数据与其他数据的安全隔离； 

4) 核查系统的设计文档，移动终端在通过无线局域网接入政务网络时，是否采用专线网络接

入，保障专有政务数据与互联网数据的安全隔离。 

b) 预期结果：  

1) -4)结果均为肯定; 

c) 结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.2.2 安全通信协议 

本项测试评价方法如下：  

a) 测试方法：  

1) 核查系统的设计文档，系统是否使用了 SSL/TLS或 IPSec等安全通信协议; 

2) 核查采用的安全通信协议版本是否及时更新至安全稳定版本; 

3) 核查采用的安全通信协议是否包含已知的公开漏洞； 

4) 核查系统的设计文档，传输层密码协议是否使用了 TLCP协议。 

b) 预期结果：  

1) 系统使用了 SSL/TLS或 IPSec等安全通信协议，协议版本为安全稳定的版本，协议版本不

含已知的公开漏洞; 

2) 传输层密码协议使用了 TLCP协议，且符合满足 GB/T 38636-2020的要求。 

c) 结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.3 移动接入安全 

11.3.1 边界防护 

本项测试评价方法如下：  
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a) 测试方法：  

1) 核查在政务网络边界侧是否部署接入认证网关，是否保证移动终端通过无线网络安全接入政务

网络；  

2) 应按照GB/T 28448-2019 7.1.3.1测试验证跨越边界的访问和数据通过边界设备提供的受控接口

进行通信； 

b) 预期结果：  

1) -2)结果均为肯定； 

c) 结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.3.2 身份鉴别 

本项测试评价方法如下：  

a) 测试方法：  

1) 检查系统是否对登录的用户进行身份鉴别，且身份鉴别信息是否具有复杂度要求并定期更

换； 

2) 应检查是否采用密码技术保证身份鉴别信息在传输过程中的完整性和保密性； 

3) 应核查采用几种鉴别技术对用户进行身份鉴别，且其中是否有一种鉴别技术使用密码技术来实

现。 

b) 预期结果：  

1) 系统能够对登录的用户进行身份鉴别，且身份鉴别信息具有复杂度要求并定期更换； 

2) 采用密码技术保证身份鉴别信息在传输过程中的完整性和保密性； 

3) 采用两种或两种以上组合的鉴别技术对用户进行身份鉴别，且其中一种鉴别技术使用密码

技术来实现。 

c) 结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.3.3 访问控制 

本项测试评价方法如下：  

a) 测试方法：  

1) 模拟移动用户和管理员进行访问，在不经过身份认证和授权的状态下，是否能够进行相关

操作；在得到认证和授权的情况下，是否符合相应的授权身份；查看授权的配置信息，是

否是最小的授权原则； 

2) 登录系统查看用户账户的授权机制，是否支持细粒度的权限分配机制； 

3) 应核查用户访问权限的授权机制，是否支持根据用户身份、行为、环境以及安全监测情况

等综合因素，动态调整用户的访问权限，并验证其有效性。 

b) 预期结果：  

1) 用户的所有访问都需要经过身份认证和授权，并按照最小安全访问原则设置访问控制权限； 

2) 支持基于用户账户和权限分配的细粒度访问控制，支持仅授权用户才能访问特定资源； 

3) 支持根据用户身份、行为、环境以及安全监测情况等综合因素，动态调整用户的访问权限。 

c) 结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.3.4 入侵防范 
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本项测试评价方法如下：  

a) 测试方法：  

1) 应按照 GB/T 28448-2019 7.1.3.3.1测试验证在政务网络边界处检测、防范并阻止网络攻击行

为的能力； 

2) 应按照 GB/T 28448-2019 8.1.3.3.3测试验证对网络行为进行分析，实现对网络攻击特别是新

型网络攻击行为的分析； 

3) 应按照 GB/T 28448-2019 8.1.3.3.4测试验证检测到攻击行为时进行记录告警的能力。 

b) 预期结果：  

1）-3）结果均为肯定； 

c) 结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.4 服务端安全 

11.4.1 身份鉴别 

本项测试评价方法如下：  

a) 测试方法：  

1) 根据 GB/T 28448-2019 7.1.4.1进行测试； 

2) 查看身份验证是否满足使用了口令、密码技术、生物技术等两种或两种以上组合的鉴别技

术对用户进行身份鉴别。 

b) 预期结果：  

1） 符合 GB/T 28448-2019 7.1.4.1测评预期结果； 

2） 满足口令、密码技术、生物技术等两种或两种以上组合的鉴别技术对用户进行身份鉴别。  

c) 结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.4.2 访问控制 

本项测试评价方法如下：  

a) 测试方法：  

1) 根据 GB/T 28448-2019 7.1.4.2进行测试； 

2) 核查是否能配置服务端应用软件的访问控制策略，访问控制的粒度应达到用户级和进程

级； 

3) 核查是否能配置服务端操作系统的访问控制策略,如文件系统权限、进程沙箱等，将中间

件可访问的系统资源限制在最少够用的范围内,并且在不同的中间件进程之间实现隔离； 

4) 核查是否能配置服务端数据库的访问控制策略，应支持对访问数据库的应用进行身份认

证与授权； 

5) 核查当用户访问应用时，是否每次请求都应基于环境感知情况根据访问控制策略进行重

新授权。 

b) 预期结果： 

1） 符合 GB/T 28448-2019 7.1.4.2测评预期结果； 

2） 能配置服务端应用软件的访问控制策略，访问控制的粒度应达到用户级和进程级； 

3） 能配置服务端操作系统的访问控制策略；将中间件可访问的系统资源限制在最少够用的

范围内,并且在不同的中间件进程之间实现隔离； 
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4） 能配置服务端数据库的访问控制策略，应支持对访问数据库的应用进行身份认证与授权。 

5） 当用户访问应用时，每次请求都应基于环境感知情况根据访问控制策略进行重新授权。 

c) 结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.4.3 安全审计 

本项测试评价方法如下：  

a) 测试方法：  

1） 根据GB/T 28448-2019 中7.1.4.3进行测试； 

2） 核查服务端应用服务器的安全审计是否符合GB/T 35281-2017中11.3的要求。 

3） 核查审计日志留存时间是否不少于6个月。 

b) 预期结果：  

1） 符合 GB/T 28448-2019 7.1.4.3测评预期结果； 

2） 服务端应用服务器的安全审计符合 GB/T 35281-2017中 11.3的要求； 

3） 审计日志留存时间不少于 6个月。  

c) 结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.4.4 入侵防范 

本项测试评价方法如下：  

a) 测试方法：  

1) 根据GB/T 28448-2019 中7.1.4.4进行测试； 

2) 核查是否能够检测、防止或限制对服务端进行入侵的行为，包括但不限于网络扫描、DDos

攻击、暴力破解、APT等，并在发生严重入侵事件时提供报警并实施阻断。 

 

b) 预期结果：  

1） 符合 GB/T 28448-2019 7.1.4.4测评预期结果； 

2） 能够检测到对服务端进行入侵的行为，包括但不限于网络扫描、DDos攻击、暴力破解、

APT等，并在发生严重入侵事件时提供报警。 

c) 结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.4.5 数据安全 

11.4.5.1 数据安全存储 

本项测试评价方法如下：  

a) 测试方法：  

1) 检查是否对数据进行分类存储； 

2) 检查服务端中的用户数据是否进行了加密存储和完整性保护，并配置了访问控制策略； 

3) 核查是否采用校验技术或密码技术保证服务端重要数据在存储过程中的完整性，包括但不限于

身份鉴别数据、重要数据和敏感个人信息等； 

4) 核查是否采用密码技术保证服务端重要数据在存储过程中的保密性，包括但不限于身份鉴别数

据、重要数据和敏感个人信息等； 
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5) 核查是否采用移动终端虚拟化技术，实现政务应用程序及数据安装和存储在虚拟化移动基

础设施中，不在移动终端落地安装和存储。 

b) 预期结果：  

1）-5）结果均为肯定。  

c) 结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.4.5.2 数据防泄露 

本项测试方法如下： 

a) 测试方法：  

1） 应核查是否按照设定的数据分级分类规则，配置服务端数据防泄露安全策略，是否对服务端

政务数据访问行为和操作行为进行监测和审计； 

2） 核查是否建立了数据脱敏安全策略，在数据共享和导出过程中对敏感数据进行脱敏处理； 

3） 核查是否支持对政务数据文件进行安全展现，如图片点击加载、邮件点击显示等； 

4） 核查相关文档，是否建立数据共享管控和数据泄露溯源机制； 

5） 对数据安全管理员进行访谈，核查敏感数据的安全策略，是否有对敏感数据在提供给第三

方机构进行数据处理过程中包含有对密文形态的安全要求。 

6） 可核查是否采用了加密技术，实现了对敏感数据在处理过程中始终采用密文形态。 

b) 预期结果：  

1）-6）结果均为肯定。 

c) 结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.4.5.3 数据备份恢复 

本项测试方法如下： 

a) 测试方法：  

1) 检查是否对服务端数据定期进行本地或异地备份，包括但不限于身份鉴别数据、重要数据

和敏感个人信息等； 

2) 应核查所有系统的备份数据制度和备份记录，查看是否系统进行了全部或部分数据备份，

核查是否对不同备份时间点的备份数据进行了恢复； 

3) 应核查是否提供服务端重要数据的异地实时备份和恢复功能； 

4) 应核查是否对重要政务应用系统采用热冗余部署方式，保证系统的业务连续性。 

 

b) 预期结果： 

 1）-4）项结果均为肯定。 

c) 结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。  

11.4.5.4 剩余信息保护 

本项测试评价方法如下：  

a) 测试方法：  

1) 重要数据、敏感个人信息和身份鉴别信息所在的存储空间被释放或重新分配前应需要完全

清除； 
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2) 服务端所使用的内存和存储空间回收时应完全清除。 

3) 用户注销账户，同步销毁该用户在服务端数据库中的用户个人数据及其备份； 

b) 预期结果： 

1） 重要数据、敏感个人信息和身份鉴别信息所在的存储空间被释放或重新分配前可以完全清

除。 

2） 服务端所使用的内存和存储空间回收时可以完全清除。 

3） 用户注销账户，可以同步销毁该用户在服务端数据库中的个人信息及其备份。 

c) 结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.4.6 安全隔离与交换 

本项测试评价方法如下：  

a) 测试方法：  

1) 应核查是否支持网络分区分域，核心政务应用系统所在的网络区域与其他网络区域之间采用  

安全隔离与交换技术，如网闸，通过协议转换，以数据摆渡的方式实现双向数据交换。 

2) 如适用，应核查单向数据传输是否采用单向光闸或网闸作为唯一连接通道，通过协议转换，以

信息摆渡的方式实现单向数据交换，同时必须确保数据无反向传输。 

b) 预期结果：  

1) -2） 结果均是肯定。 

c) 结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.4.7 移动终端虚拟化 

本项测试评价方法如下：  

a) 测试方法：  

1) 如适用，应核实是否使用了移动终端虚拟化技术，数据是否未落地于个人移动终端； 

2) 应核查是否支持政务数据统一存储在移动虚拟化平台中，并保证不同用户数据的逻辑隔

离，并可安全删除虚拟化实例保证所在的存储空间被释放或重新分配前得到完全清除； 

3) 应检查是否支持仅传输加密绘图指令到物理终端进行解析显示用户界面和指令交互窗口

避免数据落地； 

4) 管理员设置登录用户和移动终端硬件标识码进行绑定，支持移动终端生物特征身份鉴别方式； 

5) 应检查是否支持对不同用户存储虚拟化资源和安全策略等定制管理； 

6) 可以对虚拟移动终端的运行状态、资源占用、异常事件等进行实时监控。 

b) 预期结果：  

1) -6)结果均为肯定。 

c) 结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.5 安全管理中心 

11.5.1 移动终端管理 

本项测试评价方法如下：  

a) 测试方法：  
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1) 查看移动终端管理系统是否支持移动终端的全生命周期管理； 

2) 查看设备注册情况，并检查是否需要获取设备序列号、硬件型号、注册日期、系统软件版本号、

所属部门； 

3) 查看是否支持终端运行状态数据上报，上报数据包括：终端标识、位置信息、固件版本、系统

版本、网络类型、用户信息、安全日志等； 

4) 查看是否对发生异常（如丢失）或废弃的移动终端进行远程注销、数据擦除、禁用和锁定； 

5) 查看是否支持对移动终端违规行为采取控制措施，包括限制访问、警告、锁定、禁用、系统还

原、数据擦除等； 

6) 对用户绑定终端数量进行设置，使用超出设置值的移动设备登录同一个用户，查看登录结果；

配置终端与用户绑定策略，同一部移动设备使用不同用户登录，查看登录结果；根据用户分组

和关联角色推送安全策略，查看分组和角色下移动设备是否执行； 

b) 预期结果：  

1) -6）结果均是肯定。 

c) 结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.5.2 移动应用管理 

本项测试评价方法如下：  

a) 测试方法：  

1) 查看是否符合 GB/T 22239-2019中 7.3.3.1的要求； 

2) 检查是否支持对应用程序的安装、使用情况进行统计； 

3) 检查应用程序是否对程序标识、名称、版本、平台、开发商等信息进行收集上报； 

4) 检查是否支持应用程序远程管理策略执行，包括软件分发、安装、卸载、应用黑白名单设置； 

5) 检查是否支持通过沙箱等安全容器运行移动应用程序； 

6) 检查是否支持对政务 APP进行安全防护和加固，防止受到恶意程序的破坏、破解和篡改； 

7) 检查是否支持对政务 APP进行安全检测和签名，是否通过应用商店或授权渠道统一提供下载。 

b) 预期结果：  

1) -7）结果均为肯定。 

c) 结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.5.3 数据安全管理 

本项测试方法如下： 

a) 测试方法：  

1) 核查是否支持PNG、JPG、GIF、BMP、PDF、DOC、DOCX、XSL、CSV、TXT、HTML、OFD、WPS、

ET、DPS、UOF等格式数据文件的识别、导入、发布和下载； 

2) 核查是否对政务数据和个人信息进行分类分级管理，并配置不同的访问策略； 

3) 检测是否制定敏感数据和个人信息防泄漏安全策略； 

4) 检查是否支持对敏感数据和个人信息的扫描、过滤、脱敏和外传阻断。 

b) 预期结果：  

1) -4）均为肯定。 

c) 结果判定：  
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实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.5.4 安全监测 

本项测试评价方法如下：  

a) 测试方法：  

1) 检查是否支持对服务端的网络攻击行为进行监测和告警，包括但不限于漏洞利用攻击、拒

绝服务攻击、网络扫描、暴力破解等； 

2) 检查是否对移动政务应用的异常访问和操作行为进行监测和告警，包括但不限于账户登录

异常、数据下载异常、可疑网络访问、操作异常等； 

3) 检查是否支持对移动终端的网络攻击行为进行监测和告警，包括但不限于模拟器攻击、框

架攻击、位置欺诈、域名欺诈等； 

4) 检查是否支持对政务数据的异常访问和操作行为进行监测和告警，包括但不限于越权访

问、高频访问、恶意操作等； 

5) 支持对移动政务应用程序和服务端存在的安全漏洞和脆弱性进行持续监测； 

6) 检查是否支持与接入认证网关等安全设备或平台联动，根据监测结果，协助实施动态访问

控制等安全处置策略。 

b) 预期结果：  

1）-6）均为肯定。 

c) 结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 

11.5.5 安全审计 

本项测试评价方法如下：  

a) 测试方法：  

1) 检查是否支持对移动终端访问政务应用的操作进行审计； 

2) 登录授权管理员账户尝试远程控制终端、修改终端用户管理配置，检查系统是否支持对重

要操作进行审计； 

3) 检查系统审计日志是否包括：事件发生的日期和时间、事件主体标识、事件描述、结果； 

4) 检查系统审计日志留存时间是否不少于 6个月； 

5) 尝试对系统审计日志进行篡改、删除或覆盖，检查系统是否对审计记录进行保护； 

6) 检查系统是否支持对操作重要数据、敏感个人信息的行为进行审计。 

b) 预期结果：  

1) -6）均为肯定。  

c) 结果判定：  

实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。 
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附 录 A 

(资料性) 

电子政务移动办公系统面临的主要安全风险 

电子政务移动办公系统的安全风险存在于移动终端、通信网络、移动接入区和服务端四个方面，主

要安全风险见表A.1。 

表A.1 电子政务移动办公系统面临的主要安全风险 

系统构成部分 面临安全风险的要素 主要安全风险 

移动终端 硬件、操作系统、应用软件及数据 

a) 非授权用户/实体访问 

b) 授权用户/实体恶意访问 

c) 移动终端丢失或被盗 

d) 非授权应用软件安装 

e) 操作系统被越狱或 ROOT 

f) 恶意软件入侵 

g) 终端安全配置不合规 

h) 办公数据违规外泄 

i) 个人信息违规采集或泄露 

通信网络 移动通信网络自身、信息传输过程 

j) 意外中断 

k) 传输信息被非法窃听、截获或者修改 

l) 恶意攻击破坏 

m) 移动设备接入不安全 WiFi或移动网络 

移动接入区 网络接入认证设备 

n) 非授权用户访问 

o) 授权用户恶意访问 

p) 恶意软件访问 

服务端 
应用服务系统、应用前置系统、移动虚

拟化系统和政务数据 

q) 非授权用户访问 

r) 授权用户恶意访问 

s) 恶意软件入侵 

t) 信息泄漏 

u) 服务中断 

v) 未进行设备、应用、数据的安全管理。 
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附 录 B 

（规范性） 

电子政务移动办公系统技术要求划分 

电子政务移动办公系统技术要求划分如表 B.1所示。 

表 B.1 电子政务移动办公系统技术要求划分表 

技术要求 基本要求 增强要求 

移动终端安全 身份鉴别 6.1.1a)-d) 6.1.1 

通用配置 6.1.2a)-d) 6.1.2 

访问控制 6.1.3a) 6.1.3 

可信验证 —— 6.1.4 

身份鉴别 6.2.1 6.2.1 

访问控制 6.2.2a)-b) 6.2.2 

数据安全存储 6.2.3.1a) 6.2.3.1 

数据防泄漏 6.2.3.2a)-c) 6.2.3.2 

剩余信息保护 6.2.3.3 6.2.3.3 

运行安全 6.2.4 6.2.4 

移动通信安全 安全通信网络 7.1a)-b) 7.1 

安全通信协议 7.2a)-c) 7.2 

移动接入安全 

边界防护 8.1 8.1 

身份鉴别 8.2a)-b) 8.2 

访问控制 8.3a)-b) 8.3 

入侵防范 8.4a) 8.4 

服务端安全 

身份鉴别 9.1a) 9.1 

访问控制 9.2a) 9.2 

安全审计 9.3 9.3 

入侵防范 9.4a) 9.4 

数据安全存储 9.5.1a)-b) 9.5.1 

数据防泄漏 9.5.2a）-c） 9.5.2 

数据备份恢复 9.5.3a)-b) 9.5.3 

剩余信息保护 9.5.4 9.5.4 

安全隔离与交换 9.6a) 9.6 

移动终端虚拟化 —— 9.8 

安全管理中心 

移动终端管理 10.1 10.1 

移动应用管理 10.2a)-d) 10.2 

数据安全管理 10.3 10.3 

安全监测 10.4a)-e) 10.4 

安全审计 10.5a)-d) 10.5 
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注：等级保护三级以下的电子政务移动办公系统应满足本表中全部的基本要求，等级保护三级（含）

以上的电子政务移动办公系统应满足本表中全部的基本要求和增强要求。 

 

 

 



GB/T XXXXX—XXXX 

 26 

参 考 文 献 

[1]GB/T 20271-2006   信息安全技术  信息系统通用安全技术要求 

[2] GB/T 18336—2008 信息安全技术 信息技术安全性评估准则 

[3] GB/T 39786-2021   信息安全技术  信息系统密码应用基本要求 

[4] 国办函〔2021〕105 号 国务院办公厅关于印发全国一体化政务服务平台移动端建设指南的通

知 

 

________________________________ 


