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本文件按照GB/T 1.1-2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。
本文件代替GB/T 30282-2013《信息安全技术 反垃圾邮件产品技术要求和测试评价方法》，与GB/T 30282-2013相比，除结构调整和编辑性改动外，主要技术变化如下： 
——修改了“术语与定义”要求（见第3章，2013版第3章）；
——增加了“产品描述”要求（见第5章）；
——修改了“基于邮件发送地址的垃圾邮件识别”（见6.1.1.1，2013年版5.1.1.1）；
——修改了“基于邮件内容特征的垃圾邮件识别”（见6.1.1.2，2013年版5.1.1.2）；
——修订了“垃圾邮件处理”（见6.1.2，2013年版5.1.2）；
——修改了“网络部署方式”（见6.1.3.2，2013年版5.1.3.2）；
——修改了“产品升级”（见6.1.3.3，2013年版5.1.3.3）；
——增加了“可选审计查阅”（见6.2.1.2）；
——增加了“审计数据保护”（见6.2.1.5）；
——增加了“限制审计查阅”（见6.2.1.6）；
——修改了“身份鉴别”要求（见6.2.2，2013年版5.2.2）；
——增加了“访问控制”要求（见6.2.3）；
——增加了“安全管理”要求（见6.2.4）；
——修改了“数据安全”要求（见6.2.5，2013年版5.2.4）；
——修改了“安全保障要求”要求（见6.3，2013年版5.3）
——增加了“环境适用性要求（如适用）”要求（见6.4）。
本文件由全国信息安全标准化技术委员会（SAC/TC 260）提出并归口。
本文件起草单位：中认信安（北京）技术服务有限公司、中国网络安全审查技术与认证中心、上海市信息安全测评认证中心、中国电子科技集团公司第十五研究所、公安部第三研究所、北京信息安全测评中心、北京天融信网络安全技术有限公司、北京神州绿盟科技有限公司、启明星辰信息技术集团股份有限公司、深信服科技股份有限公司、西安交大捷普网络科技有限公司、北京山石网科信息技术有限公司、北京安宁创新网络科技股份有限公司、上海腾桥信息技术有限公司
本文件主要起草人：布宁、陈清明、申永波、甘杰夫、张俊彦、徐佟海、王峰、董晶晶、田晓鹏、贺海、安高峰、白霜、吴杨、李宇、叶润国、何建锋、郝炜、刘思蓉
本文件及其所代替文件的历次版本发布情况为：
——2013年首次发布为GB/T 30282-2013；
GB/T 30282—XXXX
——本次为第一次修订。
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反垃圾邮件产品技术要求和测试评价方法
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本文件规定了反垃圾邮件产品安全功能要求、自身安全要求、安全保障要求和测试评价方法。
本文件适用于对反垃圾邮件产品的研制、生产、测试和评价。
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下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 18336.1-2015 信息技术 安全技术 信息技术安全评估准则 第1部分：简介和一般模型
GB/T 25069 信息安全技术 术语
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GB/T 18336.1-2015和GB/T 25069界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc1088923][bookmark: _Toc19021682][bookmark: _Toc22644780][bookmark: _Toc53222951][bookmark: _Toc54192750][bookmark: _Toc54942638]
[bookmark: _GoBack]垃圾邮件 spam
电子邮件使用者事先未提出要求或同意接收的电子邮件。
注：垃圾邮件一般具有如下特征：
---使用者不愿意接收的含有广告、宣传材料的电子邮件；
---同时发送给大量客户；
---含有虚假的信息源、发件人、路由等信息的电子邮件；
---含有恶意代码的邮件。
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黑名单 black list
被识别为垃圾邮件的邮件地址列表。
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白名单 white list
不会被识别为垃圾邮件的邮件地址列表。

投递 send
反垃圾邮件产品不对邮件进行过滤等处理，直接发送给收件人。

标记投递 label and send
反垃圾邮件产品将邮件标记为垃圾邮件后发送给收件人。

隔离 isolate
反垃圾邮件产品将识别为垃圾邮件或不应专递至使用者的邮件放置到专用的存储区域。

拒绝 reject
反垃圾邮件产品不接收邮件，并通知发件人该邮件被拒收。

丢弃 discard
反垃圾邮件产品将邮件直接拦截而不通知发件人。
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下列缩略语适用于本文件。
IP：网际互联协议（Internet Protocol）
DNS：域名系统（Domain Name System）
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反垃圾邮件产品是能够对垃圾邮件进行识别和处理的软件或软硬件组合，包括透明的反垃圾邮件网关、基于转发的反垃圾邮件系统、安装于邮件服务器的反垃圾邮件软件，以及与邮件服务器一体的反垃圾邮件的邮件服务器等。其实现的安全功能主要包括垃圾邮件识别、垃圾邮件处理、管理控制功能、报表统计等。产品功能逻辑图如图1所示：


图1 反垃圾邮件产品功能逻辑图
反垃圾邮件产品的安全技术要求分为安全功能要求、自身安全要求和安全保障要求。其中，安全功能要求是对反垃圾邮件产品应具备的安全功能提出具体要求，包括垃圾邮件识别、垃圾邮件处理、管理控制功能、报表统计；自身安全功能要求针对反垃圾邮件产品的自身安全提出具体的要求，包括身份安全审计、身份鉴别、访问控制、安全管理；安全保障要求针对反垃圾邮件产品的生命周期过程提出具体要求，包括开发、指导性文档、生命周期支持、测试和脆弱性评定。
反垃圾邮件产品的安全等级分为基本级和增强级。安全功能与自身安全的强弱、以及安全保障要求的高低是等级划分的具体依据，安全等级突出安全特性，其中“加粗宋体字”表示所描述的要求仅适用于增强级产品。具体安全技术要求的等级划分按照附录A。
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1.1.1.1　 [bookmark: _Toc383161189]基于邮件发送地址的垃圾邮件识别
产品应能依据邮件发送地址来判断邮件是否为垃圾邮件，具体要求如下：
1. 应提供黑名单功能，且提供黑名单的编辑（添加、删除等）、导入导出功能；
1. 支持和邮件客户端、邮件服务器之间的联动，邮件客户端的用户在手动阻止发件人之后能够将被阻止的发件人邮件地址同步至反垃圾邮件产品的相应黑名单中；
1. 应支持实时黑名单功能，可通过DNS查询方式来查询黑名单列表；
1. 应支持采用白名单等技术方式；应提供白名单的管理功能，包括新增、编辑、删除、导入和导出功能；
1. 应支持地址正确性检查功能。
1.1.1.2　 [bookmark: _Toc383161190]基于邮件内容特征的垃圾邮件识别
产品应能依据以下邮件内容特征来识别邮件是否为垃圾邮件：
1. 关键字过滤识别：可针对邮件的信头、信体、附件、主题、发件人、收件人、抄送人、正文中包含的文字而设定关键字，从而匹配识别垃圾邮件；
1. 数值特征匹配识别：可设定邮件或附件的大小、附件的数量、收件人总数等数量值，进行匹配识别垃圾邮件；
1. 附件特征匹配识别：根据附件文件名和附件文件类型等特征进行垃圾邮件识别；
1. 应能支持恶意代码的识别（如带病毒特征的邮件附件、钓鱼邮件或诈骗邮件等）；
1. 应能支持图片垃圾邮件的识别；
1. 应能支持其他技术或自定义的过滤功能，实现对垃圾邮件的识别。
1.1.1.3　 [bookmark: _Toc383161191]基于邮件连接特征的垃圾邮件识别
产品应能依据以下邮件连接特征判断是否有发送垃圾邮件的行为：
1. 一段时间内同一主题的邮件接收次数；
1. 同一邮件来源IP地址对邮件服务端口的最大并发连接数量；
1. 一段时间内同一邮件来源IP地址对邮件服务端口的最大连接数；
1. 其它连接特征。
[bookmark: _Toc383161192]垃圾邮件处理
反垃圾邮件产品应提供以下可供选择的垃圾邮件处理方式：
1. 通知；
1. 投递；
1. 标记投递；
1. 隔离，并允许邮件用户登录到隔离区，恢复自己的邮件；
1. 拒绝；
1. 丢弃。
[bookmark: _Toc383161193]管理控制功能
1.1.1.4　 [bookmark: _Toc383161194]策略配置
应提供方便、快捷的垃圾邮件识别的配置方法和手段。
1.1.1.5　 [bookmark: _Toc383161195]网络部署方式
产品应支持透明方式、路由方式或服务器方式的接入。
1.1.1.6　 [bookmark: _Toc383161196]产品升级
产品升级应满足以下要求：
1. 应可通过手动或在线自动的方式及时更新垃圾邮件规则库和恶意代码库；
1. 应能对升级包进行校验，防止升级包被篡改或替换。
[bookmark: _Toc383161197]报表统计
应能将邮件处理结果生成报表，提供灵活多样的统计查询结果，便于对垃圾邮件传递情况进行分析管理。
[bookmark: _Toc383161198][bookmark: _Toc54942645]自身安全要求
[bookmark: _Toc383161199]安全审计
1.1.1.7　 [bookmark: _Toc383161200]审计数据生成
反垃圾邮件产品应对以下自身安全事件生成审计记录：
1. 对安全策略（如邮件过滤策略等）进行更改的操作；
1. 授权管理员的登录和退出；
1. 因鉴别尝试不成功的次数超出了设定的限值，导致的会话连接终止；
1. 对用户角色进行增加，删除和属性修改的操作；
1. 读取、修改、破坏审计数据的尝试；
1. 对其他安全功能配置参数的修改（设置和更新），无论成功与否；
1. 能对垃圾电子邮件过滤和阻断行为进行记录，记录内容至少包括发件人网络地址和邮件地址、收件人地址、邮件主题、发信时间、阻断原因等信息。
1.1.1.8　 [bookmark: _Toc383161201]审计数据查阅
反垃圾邮件产品应：
1. 只允许授权用户访问审计数据；
1. 提供对审计数据的查询功能，能按照条件或条件组合进行查询；
1. 提供相应的统计分析功能，方便用户掌握垃圾邮件状况，以便及时采取防护措施。
1.1.1.9　 [bookmark: _Toc383161202]审计数据存储
审计数据存储应满足以下要求：
1. 应提供审计数据的导出和转存功能，以保证产品有足够的审计数据存储空间；
1. 应能设置存储空间的阈值，当达到存储空间阈值时，向管理员进行报警；在审计存储空间耗尽等异常情况下，应能采取相应措施保证（如覆盖以前数据、忽略新产生数据等）已存储审计数据的可用性。
1.1.1.10　 可选审计查阅
应提供根据逻辑条件对审计数据进行查阅的功能。
1.1.1.11　 审计数据保护
审计数据保护应满足以下要求：
1. 应保护存储的审计记录免遭未授权的删除；
1. 应防止或检测对审计记录未授权的修改。
1.1.1.12　 限制审计查阅
除明确允许读访问的用户外，应禁止其他所有用户对审计记录的读访问。
[bookmark: _Toc536440889][bookmark: _Toc536520202][bookmark: _Toc536520774]身份鉴别
身份鉴别的要求包括但不限于：
1. 应对用户身份进行标识和鉴别，用户标识应具有唯一性；
1. 应对用户身份鉴别信息进行安全保护，保障用户鉴别信息存储和传输过程中的保密性和完整性；
1. 应提供登录失败处理功能，如限制连续的非授权登录尝试次数等相关措施；
1. 应提供登录超时处理功能，当登录连接超时自动退出；
1. 在采用基于口令的身份鉴别时，要求对用户设置的口令进行复杂度检查，确保用户口令满足一定的复杂度要求；
1. 当产品中存在默认口令时，应在用户首次登录时提示用户对默认口令进行修改。
[bookmark: _Toc536440890][bookmark: _Toc536520203][bookmark: _Toc536520775]访问控制
应支持基于用户角色或IP地址等安全属性实现访问控制。
安全管理
1.1.1.13　 安全角色管理
安全角色管理的要求如下：
1. 应能够对安全角色进行维护，并可将用户和角色相关联；
1. 角色应至少区分系统管理员、安全管理员和审计管理员。
1.1.1.14　 安全属性管理
应仅允许相应角色的授权用户对指定的安全属性执行查询、创建、修改、删除等操作。
[bookmark: _Toc383161205]数据安全
数据安全的要求包括但不限于：
1. 如产品提供本地存储，应采取安全措施保证邮件数据的安全性；
1. 如反垃圾邮件产品支持远程管理，应采取安全措施来保证重要数据传输的安全性。
[bookmark: _Toc54942646]安全保障要求
开发
1.1.1.15　 安全架构
开发者应提供反垃圾邮件产品安全功能的安全架构描述，安全架构描述应满足以下要求：
1. 与反垃圾邮件产品设计文档中对安全功能的描述范围一致；
1. 充分描述反垃圾邮件产品采取的自我保护、不可旁路的安全机制。
1.1.1.16　 功能规范
开发者应提供完备的功能规范说明，功能规范说明应满足以下要求：
1. 根据反垃圾邮件产品类型清晰描述定义的安全功能；
1. 标识和描述反垃圾邮件产品所有安全功能接口的目的、使用方法及相关参数；
1. 描述安全功能实施过程中，与安全功能接口相关的所有行为；
1. 描述可能由安全功能接口的调用而引起的所有直接错误消息。
1.1.1.17　 产品设计
开发者应提供反垃圾邮件产品设计文档，反垃圾邮件产品设计文档应满足以下要求：
a） 通过子系统描述反垃圾邮件产品结构，标识和描述反垃圾邮件产品安全功能的所有子系统，并描述子系统间的相互作用；
b） 提供子系统和安全功能接口间的对应关系；
c） 通过实现模块描述安全功能，标识和描述实现模块的目的、相关接口及返回值等，并描述实现模块间的相互作用及调用的接口；
d） 提供实现模块和子系统间的对应关系。
1.1.1.18　 实现表示
开发者应提供反垃圾邮件产品安全功能的实现表示，实现表示应满足以下要求：
a） 详细定义反垃圾邮件产品安全功能，包括软件代码、设计数据等实例；
b） 提供实现表示与反垃圾邮件产品设计描述间的对应关系。
指导性文档
1.1.1.19　 操作用户指南
开发者应提供明确和合理的操作用户指南，对每一种用户角色的描述应满足以下要求：
a） 描述用户能够访问的功能和特权，包含适当的警示信息；
b） 描述反垃圾邮件产品安全功能及接口的用户操作方法，包括配置参数的安全值等；
c） 标识和描述反垃圾邮件产品运行的所有可能状态，包括操作导致的失败或者操作性错误；
d） 描述实现反垃圾邮件产品安全目的必需执行的安全策略。
1.1.1.20　 准备程序
开发者应提供反垃圾邮件产品及其准备程序，准备程序描述应满足以下要求：
a） 描述与开发者交付程序相一致的安全接收所交付反垃圾邮件产品必需的所有步骤；
b） 描述安全安装反垃圾邮件产品及其运行环境必需的所有步骤。
生命周期支持
1.1.1.21　 配置管理能力
开发者的配置管理能力应满足以下要求：
a) 为反垃圾邮件产品的不同版本提供唯一的标识；
b) 使用配置管理系统对组成反垃圾邮件产品的所有配置项进行维护，并进行唯一标识；
c) 提供配置管理文档，配置管理文档描述用于唯一标识配置项的方法；
d) 配置管理系统提供自动方式来支持反垃圾邮件产品的生成，通过自动化措施确保配置项仅接受授权变更；
e) 配置管理文档包括一个配置管理计划，描述用来接受修改过的或新建的作为反垃圾邮件产品组成部分的配置项的程序。配置管理计划描述应描述如何使用配置管理系统开发反垃圾邮件产品，开发者实施的配置管理应与配置管理计划相一致。
1.1.1.22　 配置管理范围
开发者应提供反垃圾邮件产品配置项列表，并说明配置项的开发者。配置项列表应包含以下内容：
a) 反垃圾邮件产品、安全保障要求的评估证据和反垃圾邮件产品的组成部分；
b) 实现表示、安全缺陷报告及其解决状态。
1.1.1.23　 交付程序
开发者应使用一定的交付程序交付反垃圾邮件产品，并将交付过程文档化。在给用户方交付反垃圾邮件产品的各版本时，交付文档应描述为维护安全所必需的所有程序。
1.1.1.24　 开发安全
开发者应提供开发安全文档。开发安全文档应描述在反垃圾邮件产品的开发环境中，为保护反垃圾邮件产品设计和实现的保密性和完整性所必需的所有物理的、程序的、人员的和其他方面的安全措施。
1.1.1.25　 生命周期定义
开发者应建立一个生命周期模型对反垃圾邮件产品的开发和维护进行必要的控制，并提供生命周期定义文档描述用于开发和维护反垃圾邮件产品的模型。
1.1.1.26　 工具和技术
开发者应明确定义用于开发反垃圾邮件产品的工具，并提供开发工具文档无歧义地定义实现中每个语句的含义和所有依赖于实现的选项的含义。
测试
1.1.1.27　 测试覆盖
开发者应提供测试覆盖文档，测试覆盖描述应满足以下要求：
a) 表明测试文档中所标识的测试与功能规范中所描述的反垃圾邮件产品的安全功能间的对应性；
b) 表明上述对应性是完备的，并证实功能规范中的所有安全功能接口都进行了测试。
1.1.1.28　 测试深度
开发者应提供测试深度的分析。测试深度分析描述应满足以下要求：
a) 证实测试文档中的测试与反垃圾邮件产品设计中的安全功能子系统和实现模块之间的一致性；
b) 证实反垃圾邮件产品设计中的所有安全功能子系统、实现模块都已经进行过测试。
1.1.1.29　 功能测试
开发者应测试反垃圾邮件产品安全功能，将结果文档化并提供测试文档。测试文档应包括以下内容：
a) 测试计划，标识要执行的测试，并描述执行每个测试的方案，这些方案包括对于其他测试结果的任何顺序依赖性；
b) 预期的测试结果，表明测试成功后的预期输出；
c) 实际测试结果和预期的测试结果的对比。
1.1.1.30　 独立测试
开发者应提供一组与其自测安全功能时使用的同等资源，以用于安全功能的抽样测试。
脆弱性评定
基于已标识的潜在脆弱性，产品能抵抗以下强度的攻击：
a) 具有基本攻击潜力的攻击者的攻击；
b) 具有中等攻击潜力的攻击者的攻击。
[bookmark: _Toc54942647]环境适应性要求（如适用）
支持纯IPv6网络环境
应支持纯IPv6网络环境，能够在纯IPv6网络环境下正常工作。
IPv6网络环境下自身管理
应支持在IPv6网络环境下自身管理。
双协议栈
应支持IPv4/IPv6双栈协议，能够在IPv4/IPv6双栈网络环境下正常工作。
[bookmark: _Toc54942648]测试评价方法
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图2给出了网关类反垃圾邮件产品的典型测试环境，其他反垃圾邮件产品测试环境参考执行。有关性能指标和测试方法参见附录B。


图2  反垃圾邮件产品典型测试环境示意图
测试设备包括测试所需的交换机、路由器、Web服务器、Mail服务器、反垃圾邮件产品管理主机等。
可用的测试工具包括但不限于：能够制作和发送垃圾邮件的测试工具集等。
[bookmark: _Toc54942650]安全功能要求测试
垃圾邮件识别
1.1.1.31　 基于邮件发送地址的垃圾邮件识别
基于邮件发送地址的垃圾邮件识别功能的测试评价方法如下：
1. 测试评价方法：
1) 查验是否提供黑名单功能，并且提供黑名单的编辑（添加、删除等）、导入导出功能；
2) 查验是否支持和邮件客户端、邮件服务器之间的联动，邮件客户端的用户在手动阻止发件人之后能够将被阻止的发件人邮件地址同步至反垃圾邮件产品的相应黑名单中（如，个人黑名单）；
3) 查验是否支持实时黑名单功能，可通过DNS服务器查询方式来查询黑名单列表；
4) 查验是否支持采用白名单等技术方式；应提供白名单的管理功能，包括新增、编辑、删除、导入和导出功能；
5) 查验是否支持地址正确性检查功能，如DNS反查、虚假路由识别等检查功能。
1. 预期结果：
54. 提供黑名单的编辑（添加、删除等）功能，也可导入导出黑名单；
54. 支持和邮件客户端、邮件服务器之间的联动，邮件客户端的用户在手动阻止发件人之后能够将被阻止的发件人邮件地址同步至反垃圾邮件产品的黑名单中；
54. 支持实时黑名单功能，可通过DNS服务器查询方式来查询黑名单列表；
54. 支持采用白名单等技术方式；应提供白名单的管理功能，包括新增、编辑、删除、导入和导出功能；
54. 支持地址正确性检查功能，如DNS反查、虚假路由识别、虚假邮件地址识别等检查功能。
1. 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.32　 基于邮件内容特征的垃圾邮件识别
基于邮件内容特征的垃圾邮件识别功能的测试评价方法如下：
1. 测试评价方法：
1) 分别针对邮件信头、信体、附件、主题、发件人、收件人、抄送人、暗送人(只针对外发邮件)、邮件正文设定不同的关键字，自邮件客户端向邮件服务器发送含有设定关键字的邮件；
2) 分别设置限制邮件大小、附件的尺寸、附件的数量、收件人总数等特征阀值，自邮件客户端向邮件服务器发送超过设定阀值的邮件；
3) 设定可限制的附件文件名和附件类型（如.doc），自邮件客户端向邮件服务器发送带有所限制附件文件名或附件类型的邮件；
4) 自邮件客户端向邮件服务器发送带有病毒特征附件的邮件；
5) 按“与”、“或”、“非”的逻辑关系组合上述设定限制条件，自邮件客户端向邮件服务器发送具有所设定组合条件的邮件；
6) 分别判断产品是否能对上述邮件进行过滤；
7) 核查产品说明书分析产品是否采用以上特征以外的静态特征过滤机制，并采取相应的验证措施，证明产品对垃圾邮件的识别和过滤；
8) 查验是否能支持恶意代码的识别（如带病毒特征的邮件附件、钓鱼邮件或诈骗邮件等）；
9) 查验是否支持图片垃圾邮件的识别；
10) 查验是否通过其他技术或自定义的过滤功能（如采用HASH技术、指纹识别技术、数据建模聚类分析、贝叶斯算法等），实现对垃圾邮件的识别。
1. 预期结果：
1) 反垃圾邮件产品能根据所设定的邮件关键字、邮件数值特征和附件特征及其组合条件分别对邮件进行扫描过滤，且过滤结果正确；
2) 反垃圾邮件产品能支持恶意代码的识别（如带病毒特征的邮件附件、钓鱼邮件或诈骗邮件等）；
3) 反垃圾邮件产品能支持图片垃圾邮件的识别；
4) 反垃圾邮件产品具备其他技术或自定义的过滤功能实现对垃圾邮件的识别。
结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.33　 基于邮件连接特征的垃圾邮件识别
基于邮件链接特征的垃圾邮件识别功能的测试评价方法如下：
1. 测试评价方法：
1) 设定反垃圾邮件产品允许同一邮件来源IP地址的最大并发连接数，执行邮件发送（如，采用手工方式、邮件群发程序等），向邮件服务器并发超过设定连接数的邮件；
2) 设定反垃圾邮件产品可允许的一段时间内同一邮件来源IP地址的最大连接数，执行邮件发送（如，采用手工方式、邮件群发程序等），向邮件服务器发送超过设定次数的邮件，直至达到设定时间；
3) 设定一段时间内某一主题邮件的接收次数，自邮件客户端在限定时间段内向邮件服务器发送带有限定主题的邮件，直至达到限定次数；
4) 观察以上过程中产品是否能自动阻断新的连接；  
5) 检查产品说明书，分析产品是否具有以上限制功能以外的邮件过滤机制，并采取相应的验证措施，证明产品对垃圾邮件的识别和过滤。
1. 预期结果：
反垃圾邮件产品在达到设定的限定条件时能够自动进行阻断邮件客户端所发送的邮件。
结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
垃圾邮件处理
垃圾邮件处理的测试评价方法如下：
1. 测试评价方法：
1) 检查产品说明书是否具有对垃圾邮件处理方式的描述，并在产品中选取不同的处理方式。
2) 由邮件客户端向邮件服务器发送一定数量垃圾邮件，分别验证产品对垃圾邮件的不同处理方式和处理结果；
3) 邮件客户端收件人尝试登录邮件服务器隔离区恢复被隔离的邮件。
1. 预期结果：
1) 产品对垃圾邮件的处理应至少包括：通知、投递、标记投递、隔离、拒绝、丢弃等方式；
2) 邮件客户端收件人可以登录隔离区恢复被隔离的邮件。
结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
管理控制功能
1.1.1.34　 策略配置
策略配置的测试评价方法如下：
1. 测试评价方法：
1) 按照产品说明书，查看产品使用的默认策略；
2) 验证是否可以编辑或修改生成新的策略。
1. 预期结果：
1) 产品应提供默认的垃圾邮件识别策略；
2) 应允许授权用户编辑策略；
3) 具有供用户编辑策略的向导功能；
4) 支持策略的导入和导出。
结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.35　 网络部署方式
网络部署方式的测试评价方法如下：
1. 测试评价方法：
检查产品说明书和测试配置环境，判断产品所支持的网络接入方式，并在测试环境中调试其网络接入的有效性。
1. 预期结果：
网关类反垃圾邮件产品支持透明方式或路由方式，其他产品形态支持服务器方式的接入。
结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.36　 产品升级
产品升级的测试评价方法如下：
1. 测试评价方法：
1) 检查垃圾邮件规则库的升级方式；
2) 检查恶意代码库的升级方式；
3) 检查是否采取校验机制；
4) 检查升级后的有效性。
1. 预期结果：
垃圾邮件规则库和恶意代码库可以通过手动或者在线自动方式升级；能采取签名等校验机制，避免得到错误或伪造的升级包。
结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
报表统计
报表统计的测试评价方法如下：
1. 测试评价方法：
1) 查验产品对垃圾邮件处理结果的报告生成功能，并查看所生成报告的内容；
2) 查验报告结果的查询统计功能。
1. 预期结果：
1) 反垃圾邮件产品具有垃圾邮件处理结果报告生成功能；
2) 可以对生成的报告结果按照表格、柱状图、饼图等形式进行展现；
3) 可以对邮件发送时间、发件人地址、收件人地址等进行查询统计。
结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
[bookmark: _Toc54942651]自身安全要求测试
安全审计
1.1.1.37　 审计数据生成
审计数据生成的测试评价方法：
1. 测试评价方法：
1) 更改内容过滤等过滤策略，检查审计记录；
2) 授权管理员登录并退出，检查审计记录；
3) 多次尝试不成功的登录操作，检查审计记录；
4) 进行用户管理操作，添加、删除用户，修改用户口令等，检查审计记录；
5) 读取并尝试修改审计记录，检查审计记录；
6) 自邮件客户端向邮件服务器分别发送一定数量的基于内容过滤和地址过滤的垃圾邮件，检查产品是否记录相应拦截和阻断结果。并查阅记录内容是否包括网络地址和邮件地址、收件人地址、邮件主题、发信时间、阻断原因等信息。
1. 预期结果：
1) 对每一个测试都产生正确的审计记录；
2) 产生的审计记录与其发生的事件相对应。
结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.38　 审计数据查阅
审计数据查阅的测试评价方法如下：
1. 测试评价方法：
1) 查验审计数据是否只允许授权用户进行访问；
2) 检查产品是否能对审计记录内容进行分类查询和分类统计。
1. 预期结果：
1) 只有授权用户才能访问审计记录；
2) 可以按照不同字段进行分类查询和统计。
结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.39　 审计数据存储
审计数据存储的测试评价方法如下：
1. 测试评价方法：
1) 查验产品对审计数据可用性的保护机制，并验证保护机制的有效性；
2) 查验产品对存储空间阈值设置功能和超出阈值后的报警方式；
3) 验证产品是否提供将审计数据导出和转存。
1. 预期结果：
1) 产品提供相应的操作以处理审计数据存储空间满的问题，如覆盖以前记录等；
2) 当产品存储空间达到阈值时，产品能向管理员进行报警；
3) 产品提供授权用户将审计数据以文件方式导出的功能。
结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.40　 可选审计查阅
可选审计查阅的测试评价方法如下：
a） 测试评价方法：
验证产品是否可根据事件发生时间、主体身份标识、操作内容等逻辑条件对审计数据进行查阅。
b） 预期结果：
产品能够提供根据逻辑条件对审计数据进行查阅的功能。
c） 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.41　 审计数据保护
审计数据保护的测试评价方法如下：
a） 测试评价方法：
75. 以未授权管理员身份尝试执行删除审计记录的操作，验证系统是否不允许执行删除审计记录的操作；
75. 以未授权管理员身份尝试执行修改审计记录的操作，验证系统是否能够防止修改审计记录的操作。
b） 预期结果：
75. 系统能够保护存储的审计记录免遭未授权的删除；
75. 系统能够防止对审计记录未授权的修改。
c） 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.42　 限制审计查阅
限制审计查阅的测试评价方法如下：
a） 测试评价方法：
除明确准许读访问的用户外，查验产品安全功能是否禁止所有用户对审计记录的读访问。
b） 预期结果：
除明确准许读访问的用户外，产品禁止所有用户对审计记录的读访问。
c） 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
身份鉴别
身份鉴别的测试评价方法如下：
a) 测试方法：
1) 测试产品是否对其用户进行唯一性标识，如不允许创建重名用户；
2) 测试产品对于用户鉴别信息的存储和传输过程中，采取何种措施对其保密性和完整性进行保护；
3) 尝试连续多次失败登录产品，触发产品的登录失败处理功能，检查产品采用何种机制防止用户进一步进行尝试；
4) 登录后，在超时时间内无任何操作，查看产品是否自动退出；
5) 若产品采用口令鉴别机制，测试产品是否提供了口令复杂度校验机制，是否不允许用户设置弱口令，如空口令、纯数字等；
6) 产品存在默认口令时，检查产品是否提示用户对默认口令进行修改。
b) 预期结果：
1) 产品确保在管理员进行操作之前，对管理员、主机和用户等进行唯一的身份识别；
2) 产品支持非明文的远程管理会话，明文的远程管理方式能够关闭；
3) 输入错误口令达到设定的最大失败次数后，产品终止可信主机或用户建立会话的过程，并对该失败用户做禁止访问处理；
4) 产品登录后，在超时时间内无任何操作，产品自动退出；
5) 管理员需通过口令验证等身份鉴别措施；并对口令强度具有要求；
6) 产品存在默认口令时，网站数据恢复产品能够提示用户对默认口令进行修改。
c) 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
访问控制
访问控制的测试评价方法如下：
1. 测试评价方法：
1) 查看产品说明文档有关访问控制的相关描述，检查是否支持基于用户角色、IP地址等安全属性对管理功能的访问控制；
2) 以授权用户身份登录系统，验证设置的基于用户角色、IP地址等安全属性对管理功能的访问控制功能是否有效。
1. 预期结果：
产品能够支持基于用户角色、IP地址等安全属性实现对管理功能的访问控制。
结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
安全管理
1.1.1.43　 安全角色管理
安全角色管理的测试评价方法如下：
a） 测试评价方法：
77. 检查产品是否允许对安全角色进行维护；
77. 查验产品是否区分产品管理员、安全管理员和审计管理员；
77. 验证用户可执行的操作是否符合其角色。
b） 预期结果：
77. 产品能够对安全角色进行维护，并可将用户和角色相关联；
77. 能够提供区分产品管理员、安全管理和审计管理员角色。
c） 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.44　 安全属性管理
安全属性管理的测试评价方法如下：
a） 测试评价方法：
77. 以授权管理员身份登录产品的管理界面，验证其是否可对指定的安全属性（如，用户角色、管理IP地址等）执行查询、创建、修改、删除等操作；
77. 尝试以非授权管理员身份登录产品的管理界面，验证其是否不可对指定的安全属性执行查询、创建、修改、删除等操作。
b） 预期结果：
77. 仅授权管理员能够对安全属性进行管理；
77. 非授权用户不能对安全属性进行管理。
c） 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
数据安全
数据安全的测试评价方法如下：
1. 测试评价方法：
1) 检查产品说明手册并测试，当邮件数据提供本地存储是，是否进行了安全保护；
2) 检查产品说明手册并测试，当产品需要通过网络进行远程管理时，是否能提供对安全功能数据进行安全传输的功能。
1. 预期结果：
1) 邮件数据进行安全储存保护；
2) 当反垃圾邮件产品需要通过网络进行远程管理时，产品能对重要数据进行保密传输。
结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
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1.1.1.45　 安全架构
安全架构的测试评价方法如下：
a) 测试评价方法：
检查开发者提供的安全架构证据，并检查开发者提供的信息是否满足证据的内容和形式的所有要求：
1) 与反垃圾邮件产品设计文档中对安全功能的描述范围是否相一致；
2) 是否充分描述反垃圾邮件产品采取的自我保护、不可旁路的安全机制。
b) 预期结果：
开发者提供的信息应满足6.3.1.1中所述的要求。
c) 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.46　 功能规范
功能规范的测试评价方法如下：
a) 测试评价方法：
检查开发者提供的功能规范证据，并检查开发者提供的信息是否满足证据的内容和形式的所有要求：
1) 是否清晰描述定义的反垃圾邮件产品安全功能；
2) 是否描述反垃圾邮件产品所有安全功能接口的目的、使用方法及相关参数；
3) 描述安全功能实施过程中，是否描述与安全功能接口相关的所有行为；
4) 是否描述可能由安全功能接口的调用而引起的所有直接错误消息。
b) 预期结果：
开发者提供的信息应满足6.3.1.2中所述的要求。
c) 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.47　 产品设计
产品设计的测试评价方法如下：
a) 测试评价方法：
检查开发者提供的反垃圾邮件产品设计证据，并检查开发者提供的信息是否满足证据的内容和形式的所有要求：
1) 是否根据子系统描述反垃圾邮件产品结构；
2) 是否标识和描述反垃圾邮件产品安全功能的所有子系统；
3) 是否描述安全功能所有子系统间的相互作用；
4) 提供的对应关系是否能够证实设计中描述的所有行为映射到调用的安全功能接口；
5) 是否根据实现模块描述安全功能；
6) 是否描述所有实现模块的安全功能要求相关接口、接口的返回值、与其他模块间的相互作用及调用的接口；
7) 是否提供实现模块和子系统间的对应关系。
b) 预期结果：
开发者提供的信息应满足6.3.1.3中所述的要求。
c) 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.48　 实现表示
实现表示的测试评价方法如下：
a) 测试评价方法：
检查开发者提供的实现表示证据，并检查开发者提供的信息是否满足证据的内容和形式的所有要求：
1) 是否通过软件代码、设计数据等实例详细定义反垃圾邮件产品安全功能；
2) 是否提供实现表示与反垃圾邮件产品设计描述间的对应关系。
b) 预期结果：
开发者提供的信息应满足6.3.1.4中所述的要求。
c) 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
指导性文档
1.1.1.49　 操作用户指南
操作用户指南的测试评价方法如下：
a) 测试评价方法：
检查开发者提供的操作用户指南证据，并检查开发者提供的信息是否满足证据的内容和形式的所有要求：
1） 是否描述用户能够访问的功能和特权，包含适当的警示信息；
2） 是否描述如何以安全的方式使用反垃圾邮件产品提供的可用接口；
3） 是否描述反垃圾邮件产品安全功能及接口的用户操作方法，包括配置参数的安全值；
4） 是否标识和描述反垃圾邮件产品运行的所有可能状态，包括操作导致的失败或者操作性错误；
5） 是否描述实现反垃圾邮件产品安全目的必需执行的安全策略。
b) 预期结果：
开发者提供的信息应满足6.3.2.1中所述的要求。
c) 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.50　 准备程序
用准备程序的测试评价方法如下：
a) 测试评价方法：
检查开发者提供的准备程序证据，并检查开发者提供的信息是否满足证据的内容和形式的所有要求：
1) 是否描述与开发者交付程序相一致的安全接收所交付反垃圾邮件产品必需的所有步骤；
2) 是否描述安全安装反垃圾邮件产品及其运行环境必需的所有步骤。
b) 预期结果：
开发者提供的信息应满足6.3.2.2中所述的要求。
c) 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
生命周期支持
1.1.1.51　 配置管理能力
配置管理能力的测试评价方法如下：
a) 测试评价方法：
检查开发者提供的配置管理能力证据，并检查开发者提供的信息是否满足内容和形式的所有要求：
1) 检查开发者是否为不同版本的反垃圾邮件产品提供唯一的标识；
2) 现场检查配置管理系统是否对所有的配置项作出唯一的标识，且对配置项进行了维护；
3) 检查开发者提供的配置管理文档，是否描述了对配置项进行唯一标识的方法；
4) 现场检查是否能够通过自动化配置管理系统支持反垃圾邮件产品的生成，是否仅通过自动化措施对配置项进行授权变更；
5) 检查配置管理计划是否描述了用来接受修改过的或新建的作为反垃圾邮件产品组成部分的配置项的程序；
6) 检查配置管理计划是否描述如何使用配置管理系统开发反垃圾邮件产品，现场核查活动是否与计划一致。
b) 预期结果：
开发者提供的信息和现场活动证据内容应满足6.3.3.1中所述的要求。
c) 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.52　 配置管理范围
配置管理范围的测试评价方法如下：
a) 测试评价方法：
检查开发者提供的配置管理范围证据，并检查开发者提供的信息是否满足内容和形式的所有要求：
1) 检查开发者提供的配置项列表；
2) 配置项列表是否描述了组成反垃圾邮件产品的全部配置项及相应的开发者；
3) 检查开发者是否将实现表示、安全缺陷报告及其解决状态纳入配置管理范围，是否对安全缺陷进行跟踪。
b) 预期结果：
开发者提供的信息和现场活动证据内容应满足6.3.3.2中所述的要求。
c) 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.53　 交付程序
交付程序的测试评价方法如下：
a) 测试评价方法：
检查开发者提供的交付程序证据，并检查开发者提供的信息是否满足内容和形式的所有要求：
1) 现场检查开发者是否使用一定的交付程序交付反垃圾邮件产品；
2) 检查开发者是否使用文档描述交付过程，文档中是否包含以下内容：在给用户方交付系统的各版本时，为维护安全所必需的所有程序。
b) 预期结果：
开发者提供的信息和现场活动证据内容应满足6.3.3.3中所述的要求。
c) 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.54　 开发安全
开发安全的测试评价方法如下：
a) 测试评价方法：
检查开发者提供的开发安全证据，并检查开发者提供的信息是否满足内容和形式的所有要求：
1） 检查开发者提供的开发安全文档，该文档是否描述在系统的开发环境中，为保护系统设计和实现的保密性和完整性所必需的所有物理的、程序的、人员的和其他方面的安全措施；
2） 现场检查反垃圾邮件产品的开发环境，开发者是否使用了物理的、程序的、人员的和其他方面的安全措施保证反垃圾邮件产品设计和实现的保密性和完整性，这些安全措施是否得到了有效的执行。
b) 预期结果：
开发者提供的信息和现场活动证据内容应满足6.3.3.4中所述的要求。
c) 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.55　 生命周期定义
生命周期定义的测试评价方法如下：
a) 测试评价方法：
检查开发者提供的生命周期定义证据，并检查开发者提供的信息是否满足内容和形式的所有要求：
1） 现场检查开发者是否使用生命周期模型对反垃圾邮件产品的开发和维护进行的必要控制；
2） 检查开发者提供生命周期定义文档是否描述了用于开发和维护反垃圾邮件产品的模型。
b) 预期结果：
开发者提供的信息和现场活动证据内容应满足6.3.3.5中所述的要求。
c) 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.56　 工具和技术
工具和技术的测试评价方法如下：
a) 测试评价方法：
检查开发者提供的工具和技术证据，并检查开发者提供的信息是否满足内容和形式的所有要求：
1） 现场检查开发者是否明确定义用于开发反垃圾邮件产品的工具；
2） 是否提供开发工具文档无歧义地定义实现中每个语句的含义和所有依赖于实现的选项的含义。
b) 预期结果：
开发者提供的信息和现场活动证据内容应满足6.3.3.6中所述的要求。
c) 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
测试
1.1.1.57　 测试覆盖
测试覆盖的测试评价方法如下：
a) 测试评价方法：
检查开发提供的测试覆盖证据，并检查开发者提供的信息是否满足证据的内容和形式的所有要求：
1) 检查开发者提供的测试覆盖文档，在测试覆盖证据中，是否表明测试文档中所标识的测试与功能规范中所描述的反垃圾邮件产品的安全功能是对应的；
2) 检查开发者提供的测试覆盖分析结果，是否表明功能规范中的所有安全功能接口都进行了测试。
b) 预期结果：
开发者提供的信息应满足6.3.4.1中所述的要求。
c) 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.58　 测试深度
测试深度的测试评价方法如下：
a) 测试评价方法：
检查开发者提供的测试深度证据，并检查开发者提供的信息是否满足证据的内容和形式的所有要求：
1) 检查开发者提供的测试深度分析，是否说明了测试文档中所标识的对安全功能的测试，并足以表明与反垃圾邮件产品设计中的安全功能子系统和实现模块之间的一致性；
2) 是否能够证实所有安全功能子系统、实现模块都已经进行过测试。
b) 预期结果：
开发者提供的信息应满足6.3.4.2中所述的要求。
c) 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.59　 功能测试
功能测试的测试评价方法如下：
a) 测试评价方法：
检查开发者提供的功能测试证据，并检查开发者提供的信息是否满足内容和形式的所有要求：
1) 检查开发者提供的测试文档，是否包括测试计划、预期的测试结果和实际测试结果；
2) 检查测试计划是否标识了要测试的安全功能，是否描述了每个安全功能的测试方案；
3) 检查期望的测试结果是否表明测试成功后的预期输出；
4) 检查实际测试结果是否表明每个被测试的安全功能能按照规定进行运作。
b) 预期结果：
开发者提供的信息应满足6.3.4.3中所述的要求。
c) 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
1.1.1.60　 独立测试
独立测试的测试评价方法如下：
a) 测试评价方法：
检查开发者提供的测试集合是否与其自测系统功能时使用的测试集合相一致，以用于安全功能的抽样测试，并检查开发者提供的资源是否满足内容和形式的所有要求。
b) 预期结果：
开发者提供的信息应满足6.3.4.4中所述的要求。
c) 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
脆弱性评定
脆弱性评定的测试评价方法如下：
a) 测试评价方法：
从用户可能破坏安全策略的明显途径出发，按照安全机制定义的安全强度级别，对反垃圾邮件产品进行脆弱性分析。
b) 预期结果：
渗透性测试结果应表明反垃圾邮件产品能够满足6.3.5中所述的要求。
c) 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
[bookmark: _Toc54942653]环境适应性要求测试（如适用）
支持纯IPv6网络环境
支持纯IPv6网络环境的测试评价方法如下：
a) 测试评价方法：
搭建纯IPv6网络环境，检测产品是否能够在纯IPv6网络环境下正常工作。
b) 预期结果：
产品能够在在纯IPv6网络环境下正常工作。
c) 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
IPv6网络环境下自身管理
IPv6网络环境下自身管理的测试评价方法如下：
a) 测试评价方法：
搭建IPv6网络环境，检测产品是否支持在IPv6网络环境下进行身份鉴别、安全审计等自身管理。
b) 预期结果：
产品支持在IPv6网络环境下进行身份鉴别、安全审计等自身管理。
c) 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
双协议栈
双协议栈的测试评价方法如下：
a) 测试评价方法：
搭建IPv4/IPv6双栈网络环境，检测产品是否能够在IPv4/IPv6双栈网络环境下正常工作。
b) 预期结果：
系统能够在IPv4/IPv6双栈网络环境下正常工作。
c) 结果判定：
实际测试结果与相关预期结果一致则判定为符合，其他情况判定为不符合。
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（规范性）
反垃圾邮件产品安全技术要求等级划分
表A.1列出了反垃圾邮件产品安全技术要求的等级划分。
表A.1反垃圾邮件产品等级划分表
	安全技术要求
	基本级
	增强级

	安全功能
要求
	垃圾邮件识别
	基于邮件发送地址的垃圾邮件识别
	6.1.1.1
a)~c)
	6.1.1.1
a)~e)

	
	
	基于邮件内容特征的垃圾邮件识别
	6.1.1.2
a)~d)
	6.1.1.2
a)~f)

	
	
	基于邮件连接特征的垃圾邮件识别
	6.1.1.3
	6.1.1.3

	
	垃圾邮件处理
	6.1.2
	6.1.2

	
	管理控制功能
	策略配置
	6.1.3.1
	6.1.3.1

	
	
	网络部署方式
	6.1.3.2
	6.1.3.2

	
	
	产品升级
	6.1.3.3
	6.1.3.3

	
	报表统计
	6.1.4
	6.1.4

	自身安全要求
	安全审计
	审计数据生成
	6.2.1.1
	6.2.1.1

	
	
	审计数据查阅
	6.2.1.2
	6.2.1.2

	
	
	审计数据存储
	---
	6.2.1.3

	
	
	可选审计查阅
	---
	6.2.1.4

	
	
	审计数据保护
	6.2.1.5
	6.2.1.5

	
	
	限制审计查阅
	6.2.1.6
	6.2.1.6

	
	身份鉴别
	6.2.2
	6.2.2

	
	访问控制
	6.2.3
	6.2.3

	
	安全管理
	安全角色管理
	---
	6.2.4.1

	
	
	安全属性管理
	6.2.4.2
	6.2.4.2

	
	数据安全
	6.2.5
	6.2.5

	安全保障要求
	开发
	安全架构
	6.3.1.1
	6.3.1.1

	
	
	功能规范
	6.3.1.2
	6.3.1.2

	
	
	产品设计
	6.3.1.3
 a)~b)
	6.3.1.3
a)~d)

	
	
	实现表示
	——
	6.3.1.4

	
	指导性文档
	操作用户指南
	6.3.2.1
	6.3.2.1

	
	
	准备程序
	6.3.2.2
	6.3.2.2

	
	生命周期支持
	配置管理能力
	6.3.3.1
 a)~c)
	6.3.3.1
a)~e)



表A.1（续）
	安全技术要求
	基本级
	增强级

	
	
	配置管理范围
	6.3.3.2
a)
	6.3.3.2
a)~b)

	
	
	交付程序
	6.3.3.3
	6.3.3.3

	
	
	开发安全
	——
	6.3.3.4

	
	
	生命周期定义
	——
	6.3.3.5

	
	
	工具和技术
	——
	6.3.3.6

	
	测试
	测试覆盖
	6.3.4.1
a)
	6.3.4.1
a)~b)

	
	
	测试深度
	——
	6.3.4.2

	
	
	功能测试
	6.3.4.3
	6.3.4.3

	
	
	独立测试
	6.3.4.4
	6.3.4.4

	
	脆弱性评定
	6.3.5
	6.3.5

	环境适应性要求（如适用）
	支持纯IPv6网络环境
	6.4.1
	6.4.1

	
	IPv6网络环境下自身管理
	6.4.2
	6.4.2

	
	双协议栈
	6.4.3
	6.4.3
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（资料性）
性能指标与测试
[bookmark: _Toc36556544][bookmark: _Toc53222967][bookmark: _Toc54192770][bookmark: _Toc54942656]B.1 性能指标
[bookmark: _Toc36556545][bookmark: _Toc40115994][bookmark: _Toc53222968][bookmark: _Toc54192771][bookmark: _Toc54942657]B.1.1 识别率
反垃圾邮件产品对垃圾邮件能够予以正确识别的比率。识别率= (正确识别出的垃圾邮件数量/垃圾邮件的总数量)×100%。产品的技术文档应说明该产品的垃圾邮件识别率,并指明相应的测试环境、测试方法和测试工具。
[bookmark: _Toc36556546][bookmark: _Toc40115995][bookmark: _Toc53222969][bookmark: _Toc54192772][bookmark: _Toc54942658]B.1.2 误判率
反垃圾邮件产品把正常邮件判断为垃圾邮件的比率。误判率= (错误报警为垃圾邮件的正常邮件数量/正常邮件的总数量)×100%。产品的技术文档应说明该产品的垃圾邮件误判率,并指明相应的测试环境、测试方法和测试工具。
[bookmark: _Toc40115996][bookmark: _Toc53222970][bookmark: _Toc54192773][bookmark: _Toc54942659]B.1.3 连接处理速率
产品应达到厂商所声称的连接处理速率指标。
[bookmark: _Toc40115997][bookmark: _Toc53222971][bookmark: _Toc54192774][bookmark: _Toc54942660]B.1.4 平均延迟时间
产品应达到厂商所声称的平均延迟时间指标。
[bookmark: _Toc36556547][bookmark: _Toc53222972][bookmark: _Toc54192775][bookmark: _Toc54942661]B.2 性能测试
[bookmark: _Toc36556548][bookmark: _Toc40115999][bookmark: _Toc53222973][bookmark: _Toc54192776][bookmark: _Toc54942662]B.2.1 识别率
    识别率的测试方法如下：
1. 测试评价方法：
1) 在测试工具集中编辑测试邮件样本库,包括垃圾邮件和非垃圾邮件；
2) 在邮件服务器端配置若干接收邮件的帐户,由邮件客户端随机选取垃圾样本邮件发送,每次选取的样本数应不少于100份；
3) 记录反垃圾邮件产品对垃圾邮件的识别数量；
4) 重复以上过程3次。
1. 测试评价结果：
反垃圾邮件产品应能报告检测到相应的垃圾邮件,计算产品所正确识别到的垃圾邮件数量和
所发送垃圾邮件数量的比值,并取3次测试结果的平均值。
[bookmark: _Toc36556549][bookmark: _Toc40116000][bookmark: _Toc53222974][bookmark: _Toc54192777][bookmark: _Toc54942663]B.2.2 误判率
    误判率的测试方法如下：
1. 测试评价方法：
1) 1)在测试工具集中准备测试邮件样本库,包括垃圾邮件和非垃圾邮件；
2) 2)在邮件服务器端配置若干接收邮件的账户,由邮件客户端随机选取非垃圾样本邮件发送,每次选取的样本数应不少于100份；
3) 记录产品将非垃圾邮件识别为垃圾邮件的数量；
4) 重复以上过程3次。
1. 测试评价结果：
反垃圾邮件产品对非垃圾邮件应该直接放行通过,计算产品误判为垃圾邮件的数量和所发送
正常邮件数量的比值,并取3次测试结果的平均值。
[bookmark: _Toc40116001][bookmark: _Toc53222975][bookmark: _Toc54192778][bookmark: _Toc54942664]B.2.3 连接处理速率
连接处理速率的测试方法如下：
1. 测试评价方法：
1) 使用邮件收发测试工具进行测试；
2) 记录连接处理速率的数值；
3) 查验检测结果是否符合厂商的声称数值。
测试评价结果：
达到厂商所声称的连接处理速率指标为符合，其他情况判定为不符合。
[bookmark: _Toc40116002][bookmark: _Toc53222976][bookmark: _Toc54192779][bookmark: _Toc54942665]B.2.4 平均延迟时间
平均延迟时间的测试方法如下：
1. 测试评价方法：
1) 使用邮件收发测试工具进行测试；
2) 记录平均延迟时间的数值；
3) 查验检测结果是否符合厂商的声称数值。
测试评价结果：
达到厂商所声称的平均延迟时间指标为符合，其他情况判定为不符合。
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