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[bookmark: _Toc350541837][bookmark: _Toc461442720][bookmark: _Toc461970947][bookmark: BKQY]前 言
本标准按照GB/T 1.1-2009给出的规则起草。
本标准由全国信息安全标准化技术委员会（SAC/TC 260）提出并归口。
本标准起草单位：国家信息中心、国家信息技术安全研究中心、北京启明星辰信息技术股份有限公司、北京天融信科技股份有限公司、东软集团股份有限公司、亚信科技（成都）有限公司。
本标准主要起草人：周民、罗海宁、邵国安、焦迪、任飞、蔡景怡、曾辉、张锐卿、吴大明、肖彪、刘增益、郑玮、杨保磊、张成旭。
[bookmark: _Toc350541838][bookmark: _Toc461442721][bookmark: _Toc461970948][bookmark: BKYY]引 言
随着网络与信息技术的快速发展，网络安全事件频发，网络攻击行为日趋复杂。开展网络安全监测可有效监测网络中重要信息资源的安全状态，发现安全事件或风险可实时触发告警，提高网络安全性能。
为了保障网络安全监测的稳定性，提高发现网络潜在威胁的准确性，方便用户单位建设网络安全监测系统，规范安全厂商产品研发，本标准对网络安全监测活动各环节及建设实施提出技术要求。

[bookmark: _Toc350541839][bookmark: _Toc461970896][bookmark: _Toc461970949][bookmark: StandardName]信息安全技术 网络安全监测基本要求与实施指南
1　 [bookmark: _Toc461442722][bookmark: _Toc461970950]范围
本标准定义了网络安全监测框架和基本方法，提出了网络安全监测活动各组成环节技术要求，给出了实施监测建设运维过程。
本标准适用于用户单位对信息系统或网络设施实施网络安全监测的方法和过程指导，适用于安全产品厂商参考进行产品设计和开发，也适用于为安全服务厂商实施安全监测服务提供规范和依据。
2　 [bookmark: _Toc350541840][bookmark: _Toc461442723][bookmark: _Toc461970951]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 18030   信息技术中文编码字符集
GB/T 20984   信息安全技术信息安全风险评估规范
GB/T 20985   信息技术安全技术信息安全事件管理指南
GB/Z 20986   信息安全技术信息安全事件分类分级指南
GB/T 22239   信息安全技术信息系统安全等级保护基本要求
GB/T 25069   信息安全技术术语
GB/T 28458   信息安全技术安全漏洞标识与描述规范
GW0204-2014 国家电子政务外网安全管理系统技术要求与接口规范
3　 [bookmark: _Toc323051209][bookmark: _Toc350541841][bookmark: _Toc350436866][bookmark: _Toc461442724][bookmark: _Toc461970952]术语定义与缩略语
3.1  术语定义
[bookmark: _Toc453516538][bookmark: _Toc453516332][bookmark: _Toc453516714]GB/T 18030、GB/T 20984、GB/T 20985、GB/Z 20986、GB/T 22239、GB/T 25069和GB/T 28458界定的以及下列术语和定义适用于本文件。
3.1.1
信息安全事态  information security event
系统、服务或网络的一种可识别状态，可能是信息安全策略的违反或防护措施的失效，或是和安全关联的一个未知状态。
[bookmark: _Toc453516333][bookmark: _Toc453516715][bookmark: _Toc453516539]3.1.2
信息安全事件  information security incident
一个信息安全事故由单个或一系列有害或意外信息安全事件组成，具有损害业务运作和威胁信息安全的极大可能性。
[bookmark: OLE_LINK9][bookmark: OLE_LINK10][bookmark: OLE_LINK1][bookmark: OLE_LINK2][bookmark: _Toc352235152][bookmark: _Toc364678761][bookmark: _Toc364678848][bookmark: _Toc375057165][bookmark: _Toc375057362][bookmark: _Toc375152451][bookmark: _Toc375222314][bookmark: _Toc380997161][bookmark: _Toc404785458][bookmark: _Toc405192682][bookmark: _Toc407260654][bookmark: _Toc407281130][bookmark: _Toc407281648][bookmark: _Toc407282243][bookmark: _Toc407282552][bookmark: _Toc407282604][bookmark: _Toc407284706][bookmark: _Toc407285226][bookmark: _Toc407287824][bookmark: _Toc407288317][bookmark: _Toc407288375][bookmark: _Toc407288485][bookmark: _Toc407288723][bookmark: _Toc453516334][bookmark: _Toc453516540][bookmark: _Toc453516716]3.1.3
网络安全态势感知  network security situation awareness
[bookmark: _Toc375057166][bookmark: _Toc375057363][bookmark: _Toc375152452][bookmark: _Toc375222315][bookmark: _Toc380997162][bookmark: _Toc386627206][bookmark: _Toc388353907][bookmark: _Toc388353983][bookmark: _Toc391019722][bookmark: _Toc396229885][bookmark: _Toc397585830][bookmark: _Toc399233133][bookmark: _Toc399421598][bookmark: _Toc399498671][bookmark: _Toc399498944][bookmark: _Toc401652382][bookmark: _Toc404785459][bookmark: _Toc405192683][bookmark: _Toc407260655][bookmark: _Toc407281131][bookmark: _Toc407281649][bookmark: _Toc407282244][bookmark: _Toc407282553][bookmark: _Toc407282605][bookmark: _Toc407284707][bookmark: _Toc407285227][bookmark: _Toc407287825][bookmark: _Toc407288318][bookmark: _Toc407288376][bookmark: _Toc407288486][bookmark: _Toc407288724][bookmark: _Toc352235153][bookmark: _Toc364678762][bookmark: _Toc364678849]大规模网络环境中，对能够引起网络态势发生变化的安全要素进行获取、分析、图形化显示以及预测未来一段时间内的发展趋势。
[bookmark: _Toc375057168][bookmark: _Toc375057365][bookmark: _Toc375152454][bookmark: _Toc375222317][bookmark: _Toc380997164][bookmark: _Toc386627207][bookmark: _Toc388353908][bookmark: _Toc388353984][bookmark: _Toc391019723][bookmark: _Toc396229886][bookmark: _Toc397585831][bookmark: _Toc399233134][bookmark: _Toc399421599][bookmark: _Toc399498672][bookmark: _Toc399498945][bookmark: _Toc401652383][bookmark: _Toc404785461][bookmark: _Toc405192685][bookmark: _Toc407260657][bookmark: _Toc407281133][bookmark: _Toc407281651][bookmark: _Toc407282246][bookmark: _Toc407282555][bookmark: _Toc407282607][bookmark: _Toc407284709][bookmark: _Toc407285229][bookmark: _Toc407287827][bookmark: _Toc407288320][bookmark: _Toc407288378][bookmark: _Toc407288488][bookmark: _Toc407288726][bookmark: _Toc453516336][bookmark: _Toc453516542][bookmark: _Toc453516718]3.1.4
风险管理  risk management
[bookmark: _Toc375222310][bookmark: _Toc380997157][bookmark: _Toc375057161][bookmark: _Toc375057358][bookmark: _Toc375152447][bookmark: _Toc404785456][bookmark: _Toc405192680][bookmark: _Toc407260652][bookmark: _Toc407281128][bookmark: _Toc407281646][bookmark: _Toc407282241][bookmark: _Toc407282550][bookmark: _Toc407282602][bookmark: _Toc407284704][bookmark: _Toc407285224][bookmark: _Toc407287822][bookmark: _Toc407288315][bookmark: _Toc407288373][bookmark: _Toc407288483][bookmark: _Toc407288721]指导和控制一个组织相关风险的协调活动。
[bookmark: _Toc453516337][bookmark: _Toc453516543][bookmark: _Toc453516719]3.1.5
安全攻击  security attack
信息系统中，对系统或信息进行破坏、泄漏、更改或使其丧失功能的行为。
[bookmark: _Toc453516338][bookmark: _Toc453516544][bookmark: _Toc453516720]3.1.6
安全策略  security policy
安全区域内用于所有与安全相关活动的一套规则，规则由此安全区域中设立的一个安全权力机构建立，并由安全控制机构描述、实施或实现。
[bookmark: _Toc453516339][bookmark: _Toc453516545][bookmark: _Toc453516721]3.1.7
安全监测  security monitoring
以信息安全事件为核心，通过对网络和安全设备日志、系统运行数据等信息进行实时采集，以关联分析等方式对监测对象进行风险识别、威胁发现、安全事件实时告警及可视化展示。
[bookmark: _Toc375057162][bookmark: _Toc375057359][bookmark: _Toc375152448][bookmark: _Toc375222311][bookmark: _Toc380997158][bookmark: _Toc386627204][bookmark: _Toc388353905][bookmark: _Toc388353981][bookmark: _Toc391019720][bookmark: _Toc396229883][bookmark: _Toc397585828][bookmark: _Toc399233131][bookmark: _Toc375057164][bookmark: _Toc375057361][bookmark: _Toc375152450][bookmark: _Toc375222313][bookmark: _Toc380997160][bookmark: _Toc386627205][bookmark: _Toc388353906][bookmark: _Toc388353982][bookmark: _Toc391019721][bookmark: _Toc396229884][bookmark: _Toc397585829][bookmark: _Toc399233132][bookmark: _Toc399421597][bookmark: _Toc399498670][bookmark: _Toc399498943][bookmark: _Toc401652381][bookmark: _Toc404785457][bookmark: _Toc405192681][bookmark: _Toc407260653][bookmark: _Toc407281129][bookmark: _Toc407281647][bookmark: _Toc407282242][bookmark: _Toc407282551][bookmark: _Toc407282603][bookmark: _Toc407284705][bookmark: _Toc407285225][bookmark: _Toc407287823][bookmark: _Toc407288316][bookmark: _Toc407288374][bookmark: _Toc407288484][bookmark: _Toc407288722][bookmark: _Toc453516341][bookmark: _Toc453516547][bookmark: _Toc453516723]3.1.8
安全漏洞  security vulnerability
信息系统中资产可被威胁利用的弱点。

3.2  缩略语
下列缩略语适用于本文件。
API    应用程序编程接口（Application Programming Interface）
IMAP  网络邮件访问协议（Internet Mail Access Protocol）
NSSA  网络安全态势感知（Network Security Situation Awareness）
PCAP  过程特性分析软件包（Process Characterization Analysis Package）
POP3  邮局协议版本3（Post Office Protocol - Version 3）
SNMP 简单邮件传输协议（Simple Mail Transfer Protocol）
SSL   安全套接层（Secure Sockets Layer）
4　 [bookmark: _Toc461442725][bookmark: _Toc461970953]网络安全监测技术框架
4.1　 [bookmark: _Toc461442726][bookmark: _Toc461970954]监测主要构成
监测对象的监测过程与活动是网络安全监测技术的主要构成。主要包括以下内容：
a) 监测对象：为网络安全监测活动的采集行为提供数据源，如日志数据、配置数据、包数据；
b) 监测过程与活动：通过对信息系统的物理环境、通信环境、区域边界、计算环境进行数据采集、存储、分析，发现安全事件并展示与告警。
网络安全监测技术框架如图1所示：


图1 网络安全监测技术框架
4.2　 [bookmark: _Toc407282259][bookmark: _Toc407281146][bookmark: _Toc407282568][bookmark: _Toc407282620][bookmark: _Toc407285242][bookmark: _Toc407288739][bookmark: _Toc461442727][bookmark: _Toc461970955]监测分类
按照监测目标的不同，网络安全监测分为以下四类：
a) 信息安全事件监测：对具有损害业务运作和威胁信息安全的事件，按照信息安全事件不同分类、分级要求，分析识别并进行展示与告警；
b) 运行状态监测：对监测对象的运行状态进行实时捕捉，如各类设备和系统的可用性状态信息；
c) 脆弱性与威胁监测：对监测对象的脆弱性、威胁进行评估分析，发现资产所面临的安全风险；
d) 策略与配置监测：对各类设备和系统安全策略和配置信息进行核查分析，评估安全合规性情况。
5　 [bookmark: _Toc461442728][bookmark: _Toc461970956]网络安全监测技术要求
5.1　 [bookmark: _Toc461442729][bookmark: _Toc461970957]采集
数据采集应支持通过日志采集、协议采集、包采集等多种方式采集多种类型数据，并将采集到的数据转化为标准化数据格式。
1. 采集类型应具备从物理环境、通信环境、区域边界、计算环境等采集日志数据、性能数据、流数据、威胁数据、配置数据、脆弱性数据、包数据、策略数据等多数据类型能力；
1. 应提供多种方式进行监测数据采集：
1) 基于文件采集、基于代理采集、基于数据采集、基于协议采集；
2) 主动采集、被动采集；
1. 采集协议支持SNMP、Syslog、ODBC/JDBC、SFTP、NetBIOS、OPSEC等；
1. 应提供日志分类和日志归一化手段，并转化为标准数据格式；
1. 流量采集需要完成协议解析和流量元数据收集；
1. 采集过程不应影响采集对象正常运行。
5.2　 [bookmark: _Toc461442730][bookmark: _Toc461970958]存储
存储模块的主要功能是对监测数据进行存储和存储可靠性处理，应按照如下要求设计：
1. 应具备数据预处理功能，包括格式化处理、补充上下文信息（如用户、地理位置和区域）、数据发布等；
1. 应具备分布式存储功能，要能够将不同类型的异构数据进行分类存储，如归一化日志、流量元数据、PCAP文件；
1. 应支持按需扩展存储节点；
1. 应满足可靠性、并发性的要求，并进行备份存储；
1. 监测数据中的重要信息应进行处理保证数据保密性；
1. 监测数据应采取校验机制保证数据完整性；
1. 重要监测数据应采取备份机制保证数据可用性；
1. 监测数据应设置访问权限，按权限限定监测数据使用；
1. 应根据具体情况对监测数据设定保存期限，并按照保存期限对数据进行存储；
1. 应对存储数据结构进行规划设计，对外部系统、上下级系统提供存储对接接口。
5.3　 [bookmark: _Toc407282274][bookmark: _Toc407281161][bookmark: _Toc407282583][bookmark: _Toc407282635][bookmark: _Toc407285257][bookmark: _Toc407288754][bookmark: _Toc461442731][bookmark: _Toc461970959]分析
采集到的数据应从安全事件、运行状态、脆弱性与威胁、策略与配置方面进行分析，发现安全事件或威胁。具体应符合如下要求：
a) 安全事件分析应具备：
1) 采用多种关联分析技术综合分析，发现病毒感染、恶意代码、数据泄露、攻击入侵、设备故障、系统状态变化、人员违规行为与误操作等安全事件或风险；
2) 安全事件关联分析能力，通过关联分析比对识别异常行为；
3) 基于流量基线检测异常的能力，识别网络访问、违规访问、访问频次和访问路径等异常；
4) Web异常检测功能，通过HTTP协议流量分析、检测渗透行为；
5) 邮件异常检测能力，通过对SMTP/POP3/IMAP协议流量分析、检测基于电子邮件的外部渗透行为；
6) 按照组织内对事件分类分级的方法，对安全事件进行相应的分类分级，并按照流程进行处置分析；
b) 运行状态分析应具备：
1) 提供满足实际需求的运行状态监控，通过可视化图表查看监控信息；设置告警阈值；并进行运行状态的历史分析；
2) 提供各种运行状态指标的对比分析，提供基于时间段、基于资产等不同维度的对比分析，并进行动态直观展示；
3) 通过安全管控、安全审计、健康性评估等对系统运行状态管理分析；
c) 脆弱性与威胁分析应具备：
1) 脆弱性感知能力，对资产进行脆弱性检测和数据展示；根据不同维度进行展示，包括单个资产、安全域、信息系统等维度；
2) 威胁感知能力，对威胁进行展示和关联，包括已（未）遭受到的威胁；已遭受威胁需要对威胁进行分类，提取出关键威胁指标，提供组织的威胁态势；未遭受威胁需要对外部威胁情报进行分类展示、关联，提供与组织相关的位置威胁分析；
3) [bookmark: _Toc407281162][bookmark: _Toc407282275][bookmark: _Toc407282584][bookmark: _Toc407282636][bookmark: _Toc407285258][bookmark: _Toc407288755]威胁判定能力，将多个威胁进行关联分析和评估；
d) 策略与配置分析应具备：
1) 通过策略与配置的对比分析，分析配置的符合性；
2) 通过配置的变更分析，获取配置的动态变化进行审核监测。
5.4　 [bookmark: _Toc461442732][bookmark: _Toc461970960]展示
将采集到的安全数据和分析后的结果信息进行实时可视化展示。其展示内容和展示功能应具备如下要求：
a) 展示内容应包括：
1) 安全事件、运行状态、脆弱性与威胁和策略与配置的检测结果等实时信息；
2) 物理环境状态、拓扑关系、日志、事件和告警信息，以及事件间的关联关系；
b) 展示功能应具备：
1) 统计分析图形、报表方式展示；
2) 通过关键字快速检索获取相关日志和流量元数据及详细信息，查询追溯事件的相关原始信息；
3) 通过展示攻击过程和扩散路径，进行攻击链和攻击上下文信息的呈现，多维度展示安全威胁的影响和范围。
5.5　 [bookmark: _Toc461442733][bookmark: _Toc350541860][bookmark: _Toc461970961]告警
[bookmark: _GoBack]使用告警模块对安全事件或危险进行安全监测提示，其分类、分级方式应满足下列要求：
a) 内容分类应包括：
1) 根据设备用途分为网络设备、安全设备、主机系统、数据库系统、应用程序、网管系统和日志服务器等；
2) 根据事件产生原因分为漏洞、病毒/木马、可疑活动、扫描探测、拒绝服务类、认证/授权/访问类等；
b) 根据原始事件的原始等级，重定义定级对应为“很低、低、中等、高、很高”；
c) 告警方式应具备：
1) 保存告警信息直接进行展示、统计和分析；
2) 通过网络协议等多种方式发送告警相关的信息供第三方系统分析和处理；
3) 高级别告警应支持短信、即时通信等推送信息手段，也应支持声音、闪光等强制通知方式；
4) 告警响应动作应支持设备联动，包括对其它设备执行命令脚本、命令行等。
5.6　 [bookmark: _Toc461442734][bookmark: _Toc461970962]接口
应支持标准接口，构建标准化对外接口层，对监测内部、外部系统进行接口连接，并符合GW0204-2014标准的要求。监测接口分为：
a) 数据采集接口：从各种监测对象中利用基于协议、基于代理、基于文件、基于数据的接口进行数据采集；
b) 外部接口：通过各种外部接口与其他监测审计系统、网络管理系统进行系统对接和数据交互。
6　 [bookmark: _Toc461442735][bookmark: _Toc461970963][bookmark: _Toc370213906][bookmark: _Toc370201868][bookmark: _Toc461538532][bookmark: _Toc461538533][bookmark: _Toc461442736]网络安全监测基础支撑
6.1　 [bookmark: _Toc461970964]环境要求
网络安全监测环境应在采集环境、分析环境、存储环境、展示与告警环境和外部接口环境等方面满足如下要求：
a) 采集环境：应建立采集引擎，支持多种协议解析，以主动和被动的方式采集结构化数据、非结构化数据和半结构化数据；支持实时采集与批量采集等多种采集模式；主动方式应以最小权限获取数据；
b) 分析环境：应建立数据格式化引擎和分析引擎，通过数据格式化引擎对数据进行清洗、去噪、去重、归并、数据格式化等操作，分析引擎应具备聚类、分类、关联分析、深度学习等能力，可对数据进行统计、分析、挖掘和深度学习；
c) 存储环境：应通过数据库方式存储数据，支持原格式数据存储。存储信息应包含原始数据库、资产数据库、安全事件库、预警与告警数据库、规则数据库等；
d) 外部接口环境：应建立信息安全数据上报和采集的统一标准接口，对统一接口的描述、协议格式、接口内容及异常处理等做出明确定义，并通过统一接口与第三方系统进行数据交换，监测系统应只开放最小授权的数据发送与读取；
e) 展示与告警环境：应通过API的方式调用存储层的分析数据和日志数据，将数据库中每一个数据项以单个图元元素表示，多种数据集构成数据图像，同时将数据的各个属性值以多维数据的形式表示，从时间、空间、地理的维度进行展示与告警。
6.2　 [bookmark: _Toc461442737][bookmark: _Toc461970965]性能要求
性能要求应明确的关键指标如下：
a) 原始数据并发采集能力、事件分析处理能力、事件告警延迟、1000万条数据查询响应时间、1亿条数据查询响应时间、数据统计操作响应时间；
b) 稳定性指标要求应满足：
1) 系统主要组件7*24h运行；
2) 系统年正常运行时间不低于99.9%；
3) 对被采集对象的内存资源占用率不超过5%，对网络带宽占用率不超过10%；
4) 存储管理节点应保证至少一个节点正常运行且另外一个节点30分钟内恢复正常使用；
5) 采集节点应保证至少一个正常工作；
6) 集中管理节点和数据库节点应为双机或主备方式保证系统高可用性；
c) 存储能力指标要求应满足：
1) 数据的保存期限不少于6个月；
2) 数据存储应具体备份和灾难恢复能力。
6.3　 [bookmark: _Toc461442738][bookmark: _Toc461970966]自身安全性
[bookmark: _Toc461442739][bookmark: _Toc461970967]6.3.1  等级保护合规性要求
以信息安全等级保护制度和标准要求为依据，确定网络安全监测基础环境自身安全性。
[bookmark: _Toc461442740][bookmark: _Toc461970968]6.3.2  系统安全要求
支持通信加密、数据加密、状态监测、日志审计、数据备份与快速恢复、密码策略设置与核查、时间同步及超时登录设置。应具备如下要求：
a) 网络通信应采用加密协议；
b) 重要数据应加密存储；
c) 系统进行自身运行状态监测，并可产生告警；
d) 生成系统敏感操作日志，并执行定期的日志审计，查看权限仅授予审计员；
e) 系统配置信息和数据备份功能，系统崩溃时可通过备份快速恢复；
f) 与其他系统进行时间同步能力，至少每天同步一次；
g) 账号密码强度策略设置以及密码强度自动核查机制，并支持用户登录时的图形码验证功能；
h) 用户登录超时设置。
7　 [bookmark: _Toc461442741][bookmark: _Toc461970969][bookmark: _Toc459747119]建设和运维
网络安全监测建设应包括需求分析、规划设计、系统建设实施、系统运维管理等四个主要活动。
建设和运维框架图如图2所示：

[bookmark: _Toc461538540]图2 建设和运维流程框架
7.1　 [bookmark: _Toc461442742][bookmark: _Toc461970970]需求分析
[bookmark: _Toc461970971]7.1.1  概述
应明确监测主体、目标、客体、数据采集范围、技术手段、评估技术可行性、确定外部支持数据来源、分析政策和法规风险。
[bookmark: _Toc461970972]7.1.2  主体
应包括网络管理人员、系统管理人员、数据库管理人员、应用管理人员、业务管理人员等。实施单位应明确监测主体，根据主体范围设计监测方案。
[bookmark: _Toc461970973]7.1.3  目标
应满足主体的服务要求；应明确边界范围、主体，分析支撑响应方式方法。
[bookmark: _Toc461970974]7.1.4  客体
客体应满足如下要求：
a) 包括IT系统内的网络、系统、数据库、应用服务、终端设备等；
b) 明确数据采集层面使用的技术机制，分析采集技术所需的客体支持要素；分析数据采集规模、计算数据存储容量；
c) 包括分析数据采集类型的技术手段。
[bookmark: _Toc461970975]7.1.5  可行性分析
可行性分析应满足如下要求：
a) 对网络安全监测的主体、客体、技术机制进行整体可行性评估、确保监控技术机制可实施性、数据可达性、技术安全性；
b) 评估技术风险，分析检测技术实施可靠性、可用性保障措施。
[bookmark: _Toc461970976]7.1.6  外部支持需求
外部支持需求应满足如下要求：
a) 根据监测目标分析外部支持需求；
b) 包括网络安全监管单位发布的安全公告、权威机构发布的安全漏洞数据、安全攻击事件信息等、第三方机构提供的域名数据、IP注册信息、人员实名制信息等；
c) 外部合规分析，确保监测技术的实施符合国家及监管部门的安全管理规范，遵守保护企业单位、个人隐私信息的保护要求。
7.2　 [bookmark: _Toc461442748][bookmark: _Toc461970977]规划设计
[bookmark: OLE_LINK3][bookmark: OLE_LINK4][bookmark: _Toc461970978]7.2.1  架构设计
规划设计活动需根据网络安全监测系统客体环境设计系统部署架构。应满足如下要求：
a) 网络安全监测采集层，根据网络结构特点和采集对象范围，可采用集中式采集组件部署架构或分布式采集组件部署架构；
b) 采集组件的部署应依据邻近采集原则，避免跨多个网络区域数据采集，应依据一次性采集原则，不应对同一对象客体数据重复采集；
c) 网络安全监测系统组件应根据安全可信访问原则，部署在网络环境的可信内网区域，不应部署在安全级别较低的外部网络区域；
d) 网络安全监测系统与外部系统接口组件，应依据外部接口服务与核心接口服务分离原则，不应与网络安全监测组件部署在相同网络区域内。
[bookmark: _Toc461970979]7.2.2  功能设计
依据管理要求进行系统功能设计。应满足如下要求：
a) 安全监测采集功能在满足安全监测采集范围、种类、频次等需求基础上，采集功能规划设计应依据最小影响原则，不应对采集客体的运行造成不必要影响；
b) 数据处理及分析功能设计应能满足用户对数据处理、分析的可扩展、可定义需求；
c) 数据展示功能设计应能满足用户对数据展示的用户角色化、多视角、可定义展示需求。
[bookmark: _Toc461970980]7.2.3  通信设计
依据监测业务网络架构进行系统通信设计。应满足如下要求：
a) 网络安全监测内部组件间的通信设计，应明确各组件的通信服务及端口，并规划设计组件间通信所需的带宽需求，网络通信带宽规划应确保充足的网络带宽冗余；
b) 用户与网络安全平台之间通信设计，应区分内部网络接入用户和远程接入用户网络通道，远程接入用户应采用通信加密措施。
[bookmark: _Toc461970981]7.2.4  容量设计
依据监测数据处理需求进行系统容量设计。应满足如下要求：
a) 网络安全监测系统容量规划阶段，应根据采集对象种类、数量、采集要求估算系统数据的采集存储需求，需要分别针对采集原始数据、监测过程数据、监测结果数据规划存储容量要求；
b) 根据数据用途规划在线数据存储容量和离线存储容量。
[bookmark: _Toc461970982]7.2.5  可用性设计
包括网络安全监测组件可用性和网络安全监测系统可用性设计。其中，网络安全监测组件包括采集组件、网络安全监测配套的数据库、中间件等，在规划设计阶段，应对网络安全监测的关键服务节点的软、硬件系统，规划必要的高可用保障能力。
[bookmark: _Toc461970983]7.2.6  安全性设计
网络安全监测规划设计阶段，应对网络安全监测自身安全性进行必要规划设计，安全措施应包括：
a) 承载网络安全监测系统的操作系统配置安全性保障措施；
b) 用户访问网络安全监测系统的身份鉴权、认证措施；
c) 用户访问网络通道安全性措施；网络安全监测系统自身的数据安全性保护措施、网络安全监测系统应用层安全检测措施等。
7.3　 [bookmark: _Toc461442755][bookmark: _Toc461970984]系统建设实施活动
[bookmark: _Toc461970985]7.3.1  系统部署实施
系统平台应根据设计方案展开实施。应满足如下要求： 
a) 硬件平台部署应根据平台硬件集成设计方案展开实施，应确保部署与设计的一致性；完整记录网络IP资源、带宽资源、服务端口资源等；
b) 软件平台部署应根据平台软件集成设计方案展开实施，完整记录关键配置参数、软件管理帐号资源、软件服务；
c) 基础数据包括资产数据、平台用户帐号数据、组织结构数据等，应在实施前期进行调研，应定期记录和更新。
[bookmark: _Toc461970986]7.3.2  系统上线实施
包括平台部署、数据准备、接口调试。系统上线前应制定上线方案、系统回退或系统风险规避方案，评估各类系统风险；应组织对硬件资源、软件资源、平台运行组织管理进行安全风险评估。
7.4　 [bookmark: _Toc461442758][bookmark: _Toc461970987]系统运维管理
[bookmark: _Toc461970988]7.4.1  组织和工作角色
运维管理人员及分工应满足如下要求：
a) 网络安全监测系统日常运维维护人员，负责对网络安全监测系统软、硬件平台日常运维及问题处置工作；
b) 网络安全监测事件的前台记录人员，负责各类安全事件的记录、问题分类、根据安全事件处理流程启动安全事件分类处理流程；
c) 网络安全监测后台事件分析、处理人员，后台事件分析处理人员应根据监测范围配套适合的专业分析人员；
d) 网络安全监测系统运行日常运营分析人员，日常运营分析人员应针对网络安全监测要求调整、优化网络安全监测策略，制定网络安全监测技术实施和规则。
[bookmark: _Toc461970989]7.4.2  关键支撑流程
应定义与网络安全监测系统运行相关的关键支撑流程，具体要求如下：
a) 与本单位网络安全监测范围、监测目标相应的安全事件分类、分级处理方案；
b) 基础数据变更管理流程，包括资产变更处理流程、人员帐号权限变更管理流程、组织结构变更管理流程、网络安全监测策略变更管理流程等；
c) 运营报告分析流程，包括周期性的安全监测分析报告流程。
[bookmark: _Toc461970990]7.4.3  外部机构支持协作
应确定网络安全监测所需的外部支持资源及配套的基础数据来源。具体要求如下：
a) 外部支持资源，如：与外部机构同步重大网络攻击事件信息、典型安全漏洞信息、恶意网站地址信息等；
b) 基础数据来源，如：网络解析域名信息、网络实名信息等，应根据网络安全监测需求，与外部支持机构确定获取支持数据的方式方法。
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