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[bookmark: _Toc468175734][bookmark: BKQY]前  言
本标准按照GB/T 1.1-2009给出的规则起草。
本标准由全国信息安全标准化技术委员会（SAC/TC260）提出并归口。
本标准起草单位：中国电子技术标准化研究院、西安电子科技大学、珠海天威飞马打印耗材有限公司、珠海赛纳打印科技股份有限公司、北京工业大学、天津复印机技术研究所、东莞市金翔电器设备有限公司、天津光电通信技术有限公司、河北汉光重工有限责任公司。
本标准主要起草人：范科峰、高林、刘硕、蔡磊、徐克超、胡影、乔怀信、陈星、任俊强、高健、王泉、杨震、裴庆祺。
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[bookmark: _Toc374609932][bookmark: _Toc385252538][bookmark: _Toc400787055][bookmark: _Toc400977865]信息安全技术 硬拷贝设备安全测试评价方法
[bookmark: _Toc364339446][bookmark: _Toc364345326][bookmark: _Toc364432786][bookmark: _Toc366593710][bookmark: _Toc366593767][bookmark: _Toc468175735]范围
本标准是GB/T 29244-2012《信息安全技术 硬拷贝设备基本安全要求》对应的测评文件，规定了对硬拷贝设备安全要求进行测试评价的方法。
本标准适用于采用GB/T 29244-2012标准的机构，对采购的硬拷贝设备产品进行安全测试评价，也可为硬拷贝设备供应商提供产品安全设计的参考。本标准不适用于涉及国家秘密的信息系统。
[bookmark: _Toc347564276][bookmark: _Toc357759233][bookmark: _Toc360009429][bookmark: _Toc360009451][bookmark: _Toc360009484][bookmark: _Toc364432787][bookmark: _Toc366593711][bookmark: _Toc366593768][bookmark: _Toc468175736]规范性引用文件
[bookmark: _Toc301164835]下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 18336-2015 信息技术 安全技术 信息技术安全评估准则
[bookmark: _Toc301164839]GB/T 25069-2010 信息安全技术术语
GB/T 29244-2012 信息安全技术 硬拷贝设备基本安全要求
[bookmark: _Toc347564277][bookmark: _Toc357759234][bookmark: _Toc360009430][bookmark: _Toc360009452][bookmark: _Toc360009485][bookmark: _Toc364432788][bookmark: _Toc366593712][bookmark: _Toc366593769][bookmark: _Toc468175737]术语和定义
[bookmark: _Toc301164842][bookmark: _Toc300650887][bookmark: _Toc300651191][bookmark: _Toc301164843][bookmark: _Toc301165178][bookmark: _Toc301797060][bookmark: _Toc360009431][bookmark: _Toc360009453][bookmark: _Toc360009486][bookmark: _Toc360009432][bookmark: _Toc360009454][bookmark: _Toc360009487][bookmark: _Toc364432789][bookmark: _Toc366593713][bookmark: _Toc366593770][bookmark: _Toc370890866][bookmark: _Toc374609936][bookmark: _Toc389735212][bookmark: _Toc389735245][bookmark: _Toc390439132][bookmark: _Toc400787059][bookmark: _Toc400977869][bookmark: _Toc404009430][bookmark: _Toc408936937][bookmark: _Toc409700855]GB/T 18336-2015、GB/T 29244-2012和GB/T 25069-2010所确立的以及下列术语和定义适用于本文件。为了方便起见，重复引用相关标准定义。
3.1
[bookmark: _Toc300650888][bookmark: _Toc300651192][bookmark: _Toc301164844]硬拷贝设备 hardcopy devices
也称硬拷贝设备，用于产生或处理电子或其他媒体文件的设备。[GB/T 29244-2012]
注：硬拷贝设备，包括打印机、扫描仪、传真机、复印机、数字拷贝机、影印一体机等设备，以及设备配套的管理系统。
[bookmark: _Toc364432790][bookmark: _Toc366593714][bookmark: _Toc366593771][bookmark: _Toc370890867][bookmark: _Toc374609937][bookmark: _Toc389735213][bookmark: _Toc389735246][bookmark: _Toc374609939][bookmark: _Toc389735215][bookmark: _Toc389735248][bookmark: _Toc389735216][bookmark: _Toc389735249][bookmark: _Toc390439133][bookmark: _Toc400787060][bookmark: _Toc400977870][bookmark: _Toc404009431][bookmark: _Toc408936938][bookmark: _Toc409700856][bookmark: _Toc360009434][bookmark: _Toc360009456][bookmark: _Toc360009489][bookmark: _Toc360009436][bookmark: _Toc360009458][bookmark: _Toc360009491][bookmark: _Toc300650905][bookmark: _Toc300651209][bookmark: _Toc301164866][bookmark: _Toc301165186][bookmark: _Toc301797068][bookmark: _Toc360009437][bookmark: _Toc360009459][bookmark: _Toc360009492][bookmark: _Toc364432792][bookmark: _Toc366593716][bookmark: _Toc366593773][bookmark: _Toc366593717][bookmark: _Toc366593774][bookmark: _Toc370890869][bookmark: _Toc374609940][bookmark: _Toc389735219][bookmark: _Toc389735252][bookmark: _Toc390439136][bookmark: _Toc400787063][bookmark: _Toc400977873][bookmark: _Toc404009434][bookmark: _Toc408936941][bookmark: _Toc409700859][bookmark: _Toc282897238][bookmark: _Toc282897409][bookmark: _Toc283733840][bookmark: _Toc292269657][bookmark: _Toc296608745]3.2
硬拷贝设备供应方 hardcopy devices suppliers
提供硬拷贝设备产品的组织。
注：硬拷贝设备产品供应方，包括生产商、销售商、代理商、集成商、服务商等。
[bookmark: _Toc320782123][bookmark: _Toc320782321][bookmark: _Toc468175738]4  总则
[bookmark: _Toc468175739]4.1 测评依据
依据GB/T29244-2012的安全要求对硬拷贝设备产品进行测试。
[bookmark: _Toc468175740]4.2 测评实施过程
测评实施过程主要包括：测评准备、测评计划开发、现场测试、综合评价四个阶段。
在测评准备阶段，测评人员与硬拷贝设备供应商沟通确定相关信息，组建测评实施小组，初步确定安全测评的目的、范围、进度和重要里程碑时间点。
在测评计划开发阶段，测评人员确定测评对象、测试内容、测试方法、评价指标和方法，并按照“6 测试规程”选择、剪裁、开发和优化测试用例，形成相应安全测评方案。
在现场测试阶段，测评人员针对硬拷贝设备的标识和鉴别、访问控制、安全审计、残余信息保护、系统功能、维护、会话、可移动非易失性存储、密码要求等安全功能实施情况进行单元测试，并记录各测试用例的结果。
单元测评是硬拷贝设备安全测评的基本活动，每个单元测评包括测评指标、测评实施和结果判定三部分。其中，测评指标来源于GB/T 29244-2012中的第四章和第五章的各要求项，测评实施描述测试过程中使用的具体测评方法、涉及的测评对象和具体测评取证的过程，结果判定描述测评人员执行测评实施并产生各种测评数据后，如何依据这些测评数据来判定被测硬拷贝设备是否满足测评指标要求的原则和方法。
在综合评价阶段，测评人员对现场测试阶段所形成的测试结果进行分析，判定对每一测试项的满足程度（满足、部分满足、不满足、不适用）。并根据硬拷贝设备安全测评需求，设定各测试项的权值或测评基线，以便对各测试项结果进行分析评价，形成相应的硬拷贝设备安全测评报告。
[bookmark: _Toc468175741]4.3 测试方法
测评人员按照第六章测评规程要求，采用访谈、检查和测试三种方法进行硬拷贝设备安全测试。
访谈，对硬拷贝设备供应方人员进行访谈，以便获得、理解或澄清证据。
检查，针对硬拷贝设备进行核查、查验、（高层）评审、观察、研究或分析，以便于理解、阐明或获得证据。检查的对象通常为硬拷贝设备的文档规范、措施机制和实践活动，例如：评审安全策略，分析硬拷贝设备的设计文档和接口规范，观测硬拷贝设备的安全操作，研究技术手册和用户/管理员指南等。
测试，进行技术测试（包括渗透测试），通过人工或自动化的安全测试方法或工具获得相关信息，并进行分析以帮助评估人员获取证据。测试的对象通常为硬拷贝设备的安全机制和实践，例如：访问控制、身份标识和鉴别、审计机制，测试安全配置设置，测试物理访问控制设备，进行硬拷贝设备的关键组成部分的渗透测试，测试硬拷贝设备的残余信息保护等。
[bookmark: _Toc468175742]4.4 测试环境
硬拷贝设备的测试环境，由包含被测试硬拷贝设备、测试PC机、办公PC机的局域网环境组成，如下图所示。采用硬拷贝设备的两种连接方式，一种是采用USB接口连接办公PC机，另一种是采用网络接口连接局域网。实际测试时，可结合被测试硬拷贝设备的网络接口特点，部署以太网、WiFi、蓝牙、红外等环境进行测试。


图1  硬拷贝设备安全测试环境
测试环境，以实验室搭建硬拷贝设备典型工作环境测试为主。但是根据用户对硬拷贝设备安全测评的需求，测评人员也可选择在硬拷贝设备实际部署的环境进行在线测试。
[bookmark: _Toc468175743]4.5 提交材料的要求
硬拷贝设备供应方,需提供硬拷贝设备安全测试所需的产品文档资料，例如产品使用手册、开发文档、数据结构说明文档、接口协议说明文档、可证明产品安全性的其他材料（如源代码、硬件原理图等），并填写提交材料清单，如下表所示。
表1 供应方提交材料清单
	序号
	文档资料
	版本
	是否保密
	形式
	备注

	1
	产品使用手册
	
	
	
	

	2
	开发文档
	
	
	
	

	3
	数据结构说明文档
	
	
	
	

	4
	接口协议说明文档
	
	
	
	

	5
	可证明产品安全性的其他资料（如：源代码、硬件原理图等）
	
	
	
	


[bookmark: _Toc366593718][bookmark: _Toc366593775][bookmark: _Toc370890870][bookmark: _Toc374609941][bookmark: _Toc468175744]5 测评规程
针对GB/T29244-2012的各项安全要求，对硬拷贝设备产品的安全性进行测试。
[bookmark: _Toc468175745]5.1 标识和鉴别
5.1.1 测评指标
硬拷贝设备应能标识和鉴别用户，详见GB/T 29244-2012的4.1条款。
5.1.2 测试过程
本项要求包括：
1) [bookmark: OLE_LINK14]应检查硬拷贝设备供应方提供的产品文档资料，了解硬拷贝设备存在什么接口，哪些具有受控的安全功能操作权限，确认这些接口是否提供身份标识与鉴别机制，以及采取何种措施实现。
2) 应检查硬拷贝设备是否可对普通用户、管理员等不同用户进行身份标识和鉴别，并分别以管理员和普通用户身份登录，验证在用户执行受控的硬拷贝设备安全功能操作前，是否能成功标识/鉴别该用户。
3) 应检查硬拷贝设备供应方提供的产品文档资料，确认硬拷贝设备是否存在用户权限管理的安全策略，用于对用户权限初始化、用户权限变更进行限制，并了解这些安全策略的具体内容。
4) 应测试硬拷贝设备的用户权限初始化情况，查看是否能够设置新建用户的权限，并验证权限初始化定义是否符合用户权限初始化的安全策略。
5) 应测试硬拷贝设备的用户权限变更情况，查看是否能够修改已有用户的权限，并验证权限变更是否符合用户权限变更的安全策略。
5.1.3结果判定
如果5.1.2 中2）为肯定，则硬拷贝设备符合本单元测评指标中a）项要求。如果5.1.2 中3）至5）均为肯定，则硬拷贝设备符合本单元测评指标中b）项要求。否则，硬拷贝设备不符合或部分符合本单元测评指标要求。
[bookmark: _Toc468175746]5.2 访问控制 
5.2.1测评指标
硬拷贝设备应能对用户操作进行访问控制，详见GB/T 29244-2012的4.2条款。
5.2.2测试过程
	本项要求包括：
1) [bookmark: OLE_LINK12]应检查硬拷贝设备供应方提供的产品文档资料，了解硬拷贝设备是否对用户访问用户文档数据、用户功能数据进行了限制，以及具体的访问控制规则。
2) 应测试硬拷贝设备对用户文档数据的访问控制情况，验证普通用户是否只能对自己的用户文档数据进行打印、复印、扫描、传真、读取、检索、存储、修改、删除操作，而对其他用户文档数据是否不能进行上述操作。
3) 应测试硬拷贝设备对用户功能数据的访问控制情况，验证普通用户是否只能修改、删除自己的用户功能数据，而对其他用户功能数据是否不能进行上述操作。
4) 应检查硬拷贝设备供应方提供的产品文档资料，了解硬拷贝设备产品出厂模式是否对用户使用硬拷贝设备功能进行了控制，以及有哪些默认授权可使用的功能。
5) 应测试硬拷贝设备对用户使用硬拷贝设备功能的访问控制情况，验证普通用户是否只能使用管理员明确授权的或设备自动授权的硬拷贝设备功能，而对未授权的硬拷贝设备功能是否不能使用。
6) 应检查硬拷贝设备供应方提供的产品文档资料，确认硬拷贝设备是否存在访问控制的安全策略，用于限制用户对用户数据、硬拷贝设备功能的访问，并了解这些安全策略的具体内容。
7) 应检查硬拷贝设备，查看是否能明确授权/拒绝用户对用户数据的访问，并验证操作是否符合用户数据访问控制安全策略。
8) 应检查硬拷贝设备，查看是否能明确授权/拒绝用户对硬拷贝设备功能的访问，并验证操作是否符合办公功能访问控制安全策略。
5.2.3 结果判定
如果5.2.2 中2）为肯定，则硬拷贝设备符合本单元测评指标a）项要求。如果5.2.2 中3）为肯定，则硬拷贝设备符合本单元测评指标b）项要求。如果5.2.2 中5）为肯定，则硬拷贝设备符合本单元测评指标c）项要求。如果5.2.2 中7）为肯定，则硬拷贝设备符合本单元测评指标d）项要求。如果5.2.2 中8）为肯定，则硬拷贝设备符合本单元测评指标e）项要求。否则，硬拷贝设备不符合或部分符合本单元测评指标要求。
[bookmark: _Toc468175747]5.3 安全审计
5.3.1测评指标
硬拷贝设备应对事件进行安全审计，详见GB/T 29244-2012的4.3条款。
5.3.2测试过程
[bookmark: OLE_LINK10]	本项要求包括：
1) 应检查硬拷贝设备供应方提供的产品文档资料，了解硬拷贝设备是否有安全审计功能，对事件进行审计的策略是什么，以及审计记录的主要内容有哪些。
2) 应检查硬拷贝设备，查看其安全审计策略是否覆盖以下事件：
· 审计功能的开启和关闭；
· 操作启动和完成；
· 使用身份鉴别机制；
· 使用身份标识机制；
· 管理功能的使用；
· 时间变更；
· 其他与系统安全有关的事件或专门定义的可审计事件。
3) 应检查硬拷贝设备，查看审计记录信息是否包括事件发生日期和时间、事件类型、主体身份、事件结果（成功或失败）、任务类型等内容。
4) 应测试硬拷贝设备的安全审计情况，在硬拷贝设备上产生一些重要的安全事件（如用户登录、审计功能开启/关闭、修改用户权限、时间变更等），查看硬拷贝设备是否对其进行了审计，并验证每一审计事件记录是否与导致该事件的用户身份进行关联。
5) 应检查硬拷贝设备的时间配置情况，查看是否能对硬拷贝设备的系统时间进行管理，或者是否可以依靠外部设备提供可靠的时间戳。
5.3.3 结果判定
如果5.3.2 中2）为肯定，则硬拷贝设备符合本单元测评指标a）项要求。如果5.3.2 中3）为肯定，则硬拷贝设备符合本单元测评指标b）项要求。如果5.3.2 中4）为肯定，则硬拷贝设备符合本单元测评指标c）项要求。如果5.3.2 中5）为肯定，则硬拷贝设备符合本单元测评指标d）项要求。否则，硬拷贝设备不符合或部分符合本单元测评指标要求。
[bookmark: _Toc468175748]5.4 残余信息保护
5.4.1测评指标
硬拷贝设备应确保残余信息不可再被利用，详见GB/T 29244-2012的4.4条款。
5.4.2测试过程
本项要求包括：
1) 应检查硬拷贝设备供应商提供的产品文档资料，了解硬拷贝设备处理数据的所有过程，以及数据流过程中数据的销毁或残余信息保护方法。
2) 应检查硬拷贝设备的残余信息保护情况，验证用户数据的存储空间在被释放或重新分配给其他用户前，是否将先前存储的数据完全销毁，或者是否已采取残余信息保护措施使数据不可再被利用。
3) 应检查硬拷贝设备供应商提供的产品文档资料、媒体声明，查看是否明确告知硬拷贝设备用户可能存在残余信息的资源类型及所在位置，并确认硬拷贝设备残余信息保护的技术手段是否已对测评人员公开。
5.4.3结果判定
如果5.4.2 中2）为肯定，则硬拷贝设备符合本单元测评指标a）项要求。如果5.4.2 中3）为肯定，则硬拷贝设备符合本单元测评指标b）项要求。否则，硬拷贝设备不符合或部分符合本单元测评指标要求。
[bookmark: _Toc468175749]5.5 系统功能
5.5.1 测评指标
硬拷贝设备应能让用户验证功能操作的正确性和完整性，详见GB/T 29244-2012的4.5条款。
5.5.2测试过程
本项要求包括：
1) 应检查硬拷贝设备供应商提供的产品文档资料，了解硬拷贝设备是否存在系统自检，并了解自检程序的功能和使用方法，以及自检程序能够验证哪些硬拷贝设备安全功能操作的正确性。
2) 应检查硬拷贝设备在启动、用户登录执行自检的情况下，是否能正常执行系统自检功能，以及系统自检能否验证全部或部分硬拷贝设备安全功能操作的正确性。 
3) 应检查硬拷贝设备是否允许授权用户验证所有信息存储、处理和传输功能操作的正确性。
4) 应检查硬拷贝设备是否允许授权用户验证全部或部分安全功能数据的完整性。
5) 应检查硬拷贝设备是否允许授权用户验证安全功能可执行代码的完整性。
5.5.3 结果判定
如果5.5.2 中2）为肯定，则硬拷贝设备符合本单元测评指标a）项要求。如果5.5.2 中3）为肯定，则硬拷贝设备符合本单元测评指标b）项要求。如果5.5.2 中4）为肯定，则硬拷贝设备符合本单元测评指标c）项要求。如果5.5.2 中5）为肯定，则硬拷贝设备符合本单元测评指标d）项要求。否则，硬拷贝设备不符合或部分符合本单元测评指标要求。
[bookmark: _Toc468175750]5.6 维护
5.5.1 测评指标
硬拷贝设备应能进行维护操作和快速删除数据，详见GB/T 29244-2012的4.6条款。
5.5.2测试过程
本项要求包括：
1) 应检查硬拷贝设备供应商提供的产品文档资料，查看硬拷贝设备是否存在测试和维护接口，并了解接口的开启/关闭方法以及可执行的功能。
2) 应检查硬拷贝设备的测试和维护接口，查看管理员能否对硬拷贝设备固件的维护操作进行权限限制，验证是否只有在管理员许可的情况下才能对硬拷贝设备固件进行更新、升级、修改和删除等操作。
3) 应检查硬拷贝设备供应商提供的产品文档资料，查看硬拷贝设备是否具有复位功能，以及是否具有快速删除设备上存储的所有数据的功能。
4) 应测试硬拷贝设备的复位功能和快速删除功能，检查用户数据和安全功能数据是否被有效删除。
5.5.3 结果判定
如果5.5.2中2）为肯定，则硬拷贝设备符合本单元测评指标a）项要求。如果5.5.2中3）、4）为肯定，则硬拷贝设备符合本单元测评指标b）项要求。否则，硬拷贝设备不符合或部分符合本单元测评指标要求。
[bookmark: _Toc468175751]5.7 会话
5.7.1 测评指标
硬拷贝设备应能自动终止会话，详见GB/T 29244-2012的4.7条款。
5.7.2测试过程
本项要求包括：
1) 应检查硬拷贝设备供应商提供的产品文档资料，了解硬拷贝设备在什么情况下会自动终止交互会话，以及静默状态规定的时间。
2) 应从本地或远程登录硬拷贝设备，当登录用户在静默状态规定的时间内未作任何响应，检查硬拷贝设备是否会自动终止交互会话。
5.7.3结果判定
如果5.7.2中2）为肯定，则硬拷贝设备符合本单元测评指标要求，否则，硬拷贝设备不符合本单元测评指标要求。
[bookmark: _Toc468175752]5.8 可移动非易失性存储
5.8.1 测评指标
硬拷贝设备中的可移动非易失性存储应满足安全性和公开性要求，详见GB/T 29244-2012的4.8条款。
5.8.2测试过程
本项要求包括：
1) 应检查硬拷贝设备供应商提供的产品文档资料，查看硬拷贝设备中是否存在移动非易失性存储装置，并了解移动非易失性存储装置的数据交换接口协议、数据存储结构、数据安全措施、位置及存储容量等信息。
2) 应检查硬拷贝设备中的移动非易失性存储装置，是否采取了提高存储的数据（用户数据和安全功能数据）安全性的措施。
3) 应检查硬拷贝设备供应商提供的产品文档资料，查看移动非易失性存储装置的数据结构是否对测评人员公开。
4) 应检查硬拷贝设备供应商提供的产品文档资料，查看移动非易失性存储装置的数据交换接口协议是否对测评人员公开，并验证移动非易失性存储装置是否通过公开的接口协议与硬拷贝设备主机进行数据交换。
5) 应检查硬拷贝设备供应商提供的产品文档资料，查看是否明确标识移动非易失性存储装置的存储容量。
6) 应检查硬拷贝设备中的可移动非易失性存储装置，是否可对存储的数据（用户数据和安全功能数据）进行完整性检查。
5.8.3结果判定
	如果5.8.2中2）为肯定，则硬拷贝设备符合本单元测评指标a）项要求。如果5.8.2中3）为肯定，则硬拷贝设备符合本单元测评指标b）项要求。如果5.8.2中4）为肯定，则硬拷贝设备符合本单元测评指标c）项要求。如果5.8.2中5）为肯定，则硬拷贝设备符合本单元测评指标d）项要求。如果5.8.2中6）为肯定，则硬拷贝设备符合本单元测评指标e）项要求。否则，硬拷贝设备不符合或部分符合本单元测评指标要求。
[bookmark: _Toc468175753]5.9 密码要求
5.9.1测评指标
硬拷贝设备应能符合国家密码管理规定，详见GB/T 29244-2012的4.9条款。
5.9.2测试过程
	本项要求包括：
1) 应检查硬拷贝设备供应商提供的产品文档资料，查看硬拷贝设备是否采用了密码技术，并确认密码技术和硬拷贝设备的使用及管理是否遵照国家密码管理的相关规定和标准。
5.9.3结果判定
如果5.9.2中1）为肯定，则硬拷贝设备符合本单元测评指标要求，否则，硬拷贝设备不符合本单元测评指标要求。
[bookmark: _Toc468175754]5.10 安全属性管理
5.10.1 测评指标
硬拷贝设备应能对安全属性进行管理操作，详见GB/T 29244-2012的5.1条款。。
5.10.2测试过程
本项要求包括：
1) 应检查硬拷贝设备供应商提供的产品文档资料，查看硬拷贝设备是否存在安全属性管理的访问控制策略，并了解这些安全策略的具体内容。
2) 应检查硬拷贝设备在新建用户或对象时，是否允许授权用户设置安全属性的初始值，以及初始值是否能覆盖安全属性的默认值。
3) 应检查硬拷贝设备的安全属性管理，是否对新建用户或对象时的安全属性初始化操作进行了限制。
4) 应以授权用户登录硬拷贝设备，检查能否对用户的安全属性进行维护操作。
5) 应检查硬拷贝设备的安全属性管理，是否对用户操作安全属性进行了限制，操作包括默认值变更、查询、修改或删除等。
5.10.3结果判定
	如果5.10.2中2）为肯定，则硬拷贝设备符合本单元测评指标a）项要求。如果5.10.2中3）为肯定，则硬拷贝设备符合本单元测评指标b）项要求。如果5.10.2中4）为肯定，则硬拷贝设备符合本单元测评指标c）项要求。如果5.10.2中5）为肯定，则硬拷贝设备符合本单元测评指标d）项要求。否则，硬拷贝设备不符合或部分符合本单元测评指标要求。
[bookmark: _Toc468175755]5.11 数据管理
5.11.1测评指标
硬拷贝设备应能对安全功能数据进行访问控制，详见GB/T 29244-2012的5.2条款。
5.11.2测试过程
本项要求包括：
1) 应检查硬拷贝设备供应商提供的产品文档资料，查看是否存在安全功能数据的访问控制策略，并了解具体控制规则。
2) 应检查硬拷贝设备安全功能数据列表的访问控制情况，确认安全功能数据列表是否只有管理员或授权用户（除普通用户外）来操作，或者是否禁止任何人操作，操作包括默认值变更、查询、修改、删除或清除。
3) 应检查硬拷贝设备安全功能数据列表的访问控制情况，确认与普通用户或普通用户的工作或任务相关的安全功能数据，是否只有管理员或相关的普通用户来操作，或者是否禁止任何人操作，操作包括默认值变更、查询、修改、删除或清除。
5.11.3结果判定
	如果5.11.2中2)为肯定，则硬拷贝设备符合本单元测评指标a）项要求。如果5.11.2中3)为肯定，则硬拷贝设备符合本单元测评指标b）项要求。否则，硬拷贝设备不符合或部分符合本单元测评指标要求。
[bookmark: _Toc468175756]5.12 用户角色管理
5.12.1 测评指标
硬拷贝设备应能管理用户和角色，详见GB/T 29244-2012的5.3条款。。
5.12.2测试过程
本项要求包括：
1) [bookmark: OLE_LINK16][bookmark: OLE_LINK17]应检查硬拷贝设备供应方提供的产品文档资料，了解硬拷贝设备提供哪些用户和角色，以及如何对用户列表和角色列表进行维护操作。
2) 应检查硬拷贝设备是否具有用户列表和角色列表的维护功能，并验证是否可对用户和角色进行新建、修改或删除等操作。
3) 应检查硬拷贝设备的用户列表和角色列表，查看各用户是否与角色相关联，并测试新建用户时能否设置用户对应的角色。
5.12.3结果判定
如果5.12.2 中2）为肯定，则硬拷贝设备符合本单元测评指标a）项要求。如果5.12.2 中3）为肯定，则硬拷贝设备符合本单元测评指标b）项要求。否则，硬拷贝设备不符合或部分符合本单元测评指标要求。
[bookmark: _Toc350256450][bookmark: _Toc356911091][bookmark: _Toc357520040][bookmark: _Toc357759237][bookmark: _Toc374609955][bookmark: _Toc400787096][bookmark: _Toc400977906][bookmark: _Toc409700877][bookmark: _Toc350256451][bookmark: _Toc356911092][bookmark: _Toc357520041][bookmark: _Toc357759238][bookmark: _Toc374609956][bookmark: _Toc400787097][bookmark: _Toc400977907][bookmark: _Toc409700878]
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