
标识、认证与授权标准的制定情况

WG4标准体系及标准制定情况汇报
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1、 研究背景

Â ´Ј ͛ ᾘӓו ͛ Ὰ ő ו
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背景
Â ỉ ϊ⅛:ỉ ᴈ ẫ Ђו ὄṰ ỉ ͛

Ђ ὄᾺ ᾀ´Ј Ṱ ōWG4ŎҤ֬¢WG4 ҝἀ

ᴧו ầЂ ε+:

ᾘӓ Ђ

Ὰ Ђ

ẫ Ẍ Ђ

ҙ Ђ

ᾘוőWG4ᴧוּ◒ו PKIᾺ ᾘӓו Ђ ᶚ ᾘϖ ҝ ő

ᶚ Ђו ἀ͛ Ђ ὒ ₭¢

PKIЂ ᾘ Ὰ ¢ őỉῑו PKIЂו

WG3ἀWG4Ṿ ҝו¢



2、信息安全标准体系
国家信息安全标准体系
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信息安全标准体系
技术与机制标准体系
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信息安全标准体系
标识、鉴别与授权标准体系.



ō1Ŏᾘӓ Ђ

Â ֺ ᾘӓו ͛ Ђ PKI PMI Ђ ¢
ITUוX.509ἀX.500 IETFוPKIXṰ Ṱו Ẳ
ᶗ ᴍᴧ ᾘӓ¢

Â PKI/PMI ầЂ Ϡ⁪ᵟőЂ ὄṰ Ϡ⁪Ự¢ ỉỉ
ᶚ б ₭ ¢ ᵿвוỉῑЂ ἀ

Ằ‾к Ђו ᾘӓ Ђ ¢



ō2ŎЂ Ђ

Â Ђ ᶺ´Ј ו ¢

Â Ђ ┼ẵ ẵᴧוϸ Ѕӊ¢ ὄᵿ ᴧ

Ђו Ђ ¢

Â , ·◦ ᶓ ┐ ᴧẫ ő я

Ἴ Ђוּ Ἴő Ђ ¢

Â , ᶳв ῄ ὐ⅞ ő ⸗ẫ яו ő Ђ Ђו

ὄ¢ טᴄ֮ו ōSingle Sign On Ŏ ŠIBEᾘ Ђ

ῒו ¢



ō3Ŏ´Ј Ђ

Â ϰ ş͛ ἀ͛ ´Ј ᶺ¢´ЈЂ ὄṰ

₭ ו ᵓ⁪ ő ầוҝỊ Ϡ⁪ᶾḩ¢

Â ỉΈЂ şISO10181- 2Ṧӊ ▲ᶢ Ἲ ͛ו ꜡῞őISO 

9797Ṧӊ ᾘӓו ´ЈᾺ ẵᶓőISO 9798 Ṧӊ ᾘ ῒ ¡

5י б ᾙ ´ЈוẵᶓőKerberos ầЂ

Ṧӊ ´Ј͛ Ḏ Ђ ¢

Â ỉῑЂ :п ᾘ PKIᾺ ֮ו / ᾙ ¢
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ᾘӓЂ Ϡ⁪ ϐ¢ Ђ ὒ֨ᵿ ¢
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Â ῄ ᾙ͛ ∏ ӊו ¢ Ђ ὄṰ б Ἇ ő

Ђ ¢ ᵟṤ ἀ ѕ б ¢ ISO 

10181- 3 ᴧ ᶠ ᴧ ᶳ ו ő ӊ ו ꜡῞Š

Open Group ӊ AZNẵᶓϸҠ⁮ⱨŠANSI INCITS 359- 2004Ṧӊ

ᶠ ⱦ -ф◦꜡῞ŠOASISו OPENוXACML ѕ ᾙ

ᶳ ו ¢

Â ỉῑЂ şӝ ᶚ Š Ώп ᾘ ″ ᶠו ⱦ ōRBACŎ

Ђ ¢

őỉῑ ᵿв еᶳᾘӓ ẫ Ὰ Ђ ¢ Ђ ὒ

֨Ή ▲ᵿ¢
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וי ᾭἀ ầ ¢ ₦ṥỉᶴᶴ ḡ ᶅ ¢ᴈ

הᾐ‏ ₑ שוי ¢

Â ỉΈ ᶅşISO ӊ Ὰ Ђ ő ISO/IEC 9796:1991ἀ

ISO/IEC 14888 ¢ Ὰ Ђ ᾀōICTSBŎ

ҝ EESSIṰ ᴧ ầЂ ¢

Â ỉ ᶅ:Μв¯ᴈ ᶅ°, ᴈ ᶅו ӊ ᴧ

Ђו ו ¢
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Â ỉΈş Ј´ו Ђ ỉΈ б ∏ҝỊő
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Ђו ō SNMPו´Јᾙ ¡TELNETו´Јᾙ ¢Ŏי

Ђ ᾭ║ ő ἀ ⁪ᵟ¢

Â ỉ şWG4Ṱ фῒ ỉῑ₥ Ђ ὄᾺ ᾀו

Ђ ᴧṰ őε+пЂוỉΈЂ şISO11568- 1 ¯

ẫ ō Ŏ1װеᶳş Λ °ŠISO11568- 2 ñ

ẫ ō Ŏ2װеᶳşᵓҚ ᾭ ẫ ἀ

°ŠISO11568- 4 ñ ẫ ō Ŏ 4еᶳşᶤװ

ᵓҚ ᾭ ẫ ἀ °ŠISO21188- 0809 ñ

₥ Ḏ ṷו ᾘӓ ἀѕ ¢י°῞꜡



ō7Ŏẫ ¡ Ẍ Ђ

Â ṥ Ὰ Ђ ᴻ ᾭẫ Ẍ¢ ẫו Ẍ

Ђ Ṱ ▲ᵿ¢Ђ ¡´Ј¡ ₩ ầẫ Ẍ

Ђ WG4Ṱ ▲ᵿ¢

Â ő Ђ бᵟוᾶṤ¢



3、WG4关于标识、鉴别、授权标

准研究与制定情况

WG4 ҝἀ ᴧו ầЂ ε+PKI/PMI Ђ ¡ᴈ
Ђ ¡PKIיᾳκἹ јЂ ¡͛ ҙ ꜡῞Ђ ő

ᾭ ầוỉΈי Ђ ¢ őPKI/PMIЂ◒ו ᾘϖ ҝ ő
Ђ ṃṃ ▲őЂ ᶚ ὒ Ṱ ,͛ Ḏ ἀ║

ẵᶓὒӘ г⁶ᵍ¢

ϖ ᶏ ֮ ╫őו WG4ο Ђו ¢



2005年度以前申报编制标准7

µṷ ᾘӓ ṟ ¶

µṷ ᾘӓ ẫ ¶

µṷ ᾘӓ ¶

µṷ ᾘӓ ῦӳẵᶓ¶

µṷ ᾘӓ ᴧ ẫ Ὰ ẵᶓ¶

µṷ ᾘӓ PKI   Ἲя ẵᶓ¶

µṷ ᾘӓ ͛ ҙ ꜡῞¶

5 ᵿвő7¡6װ ο ṓ¢



2005年度- 2006年度申报编制标准6

µῷ SOCSP¶

µᴈ ▫ ⁮ⱨẵᶓ¶¡

µXML ᶅ Ә ẵᶓ¶¡

µPKI ͛ ᾳκἹי Ẍ ¶¡

µPKI ͛ ᾳκἹᾺי ¶

י ṤЂ ҝ ו ᴨỌҠő ҝ ṓ¢

µX509 ⁮ⱨẵᶓ¶ ₭ Ἢו Ḳ ¢



2006年度- 2007年度申报编制标准5

µṷ ᾘӓ ҝ Ҡ ͛ו ¶

µṷ ᾘӓ ᶳᾳẵᶓ¶

µṷ ᾘӓ ᴈ ṟ ẵᶓ¶

µ´Ј ᾘ ″ ᶠ ⱦ ¶

µṷ ᾘӓ ҙ ꜡῞¶

ṤЂ ҝ ṓ¢

װ ֨ Ḳő2009 WG3Ђ ἂИőᴧ ş

µṷ ᾘӓ Ὰ ꜡῞ẵᶓ¶



2007年度- 2008年度申报编制标准5

µ ͛ Ὰ ṷ ᾘӓ ј ῝ᶚᶅ¶

µᴈ ¶

µ ͛ Ὰ ṷ ᾘӓ ͛ ᶠ ẵᶓ¶¢

µ-´Ј Ђ ∏¶

µ ᾙẅCA֥ ϸ ẵ ¶

4 2008 12 ▲ ₭  ¢2009 8 ṓ¢

5װ ∏ ő2009 ᵇ ¢



2009年度- 2010年度申报编制标准6

µ ֥ ἀ֥ ↑ẅ ẵᶓ¶

µ ♠ װ ᶚו ´Јᾭ⁮ ῞ẅẵᶓ¶

µп ԇỜ ו ´Ј ¶

µ ͛ Ὰ ´Ј ͛ ᵎ Ђῆ ẵᶓ¶

µ ͛ Ὰ ´Ј שׁ♠ ᶠ ⱦ Ђῆ ẵᶓ¶

µPKI Ἲя Ẍ ¶



已经发布的WG4编制标准9

GB/T 19713- 2005 ṷ ᾘӓ

GB/T 19714- 2005 ṷ ᾘӓ ẫ

GB/T 19771- 2005 ṷ ᾘӓ PKI   Ἲя ẵᶓ

GB/T20518- 2006  ṷ ᾘӓ ṟ

GB/T20519- 2006  ṷ ᾘӓ ᴧ ẫ Ὰ ẵᶓ

GB/T20520- 2006  ṷ ᾘӓ ῦӳẵᶓ

GB/T 16264.8- 2005 Ὰ ▲ᶢ Ἲ 8еᶳşװ

ṷ ἀ ꜡῞

GB/T 21053- 2007 ṷ ᾘӓ PKI ͛ ᾳκἹᾺי

GB/T 21054- 2007 ṷ ᾘӓ PKI ͛ ᾳκἹי Ẍ



已发布的WG4修订标准8

1995 ⁮1999 ῆ ҩ У ᶢ
Â µ GB/T15843Å1- 2008 Ὰ ͛ Ὰ ´Ј 1еᶳ:ḳװ ¶
Â µ GB/T15843Å2- 2008 Ὰ ͛ Ὰ ´Ј 2еᶳ:пװ ᵓҚ
ῒ ᶅוᾙ ¶

Â µ GB/T15843Å3- 2008 Ὰ ͛ Ὰ ´Ј :3еᶳװ ᶤᵓҚ
Ὰ ᾙו ¶

Â µ GB/T15843Å4- 2008 Ὰ ͛ Ὰ ´Ј 4еᶳ:пװ
Ờ ᾙו ¶

Â µ GB/T 17903.1- 2008 Ὰ ͛ Ὰ זּק◗ 1еᶳ:ḳװ ¶
Â µ GB/T 17903.2- 2008 Ὰ ͛ Ὰ זּק◗ :2еᶳװ ᵓҚ
Ὰ ᾙו ¶

Â µ GB/T 17903.3- 2008 Ὰ ͛ Ὰ זּק◗ :3еᶳװ ᶤᵓ
ҚᾺ ᾙו ¶

Â µ Ὰ ͛ Ὰ ꜘ ᶅ Ờ ו ┼ ᾙ ¶



WG4标准体系研究

µỉΈ´Ј Ђ ὄ ∏οṔ¶2009¢ḱοṔҸᶳᴘ

ᵟṤ ầ ΜвוỉΈЂ őϖοṔ ᴄᵓḱ ᾭו

Ђ ¡´Ј ¡ᴈ ¡ᾘӓ ¡ ᶚי ₭

ᶳ őᶳ ṥᾺ ᶳ Ђ Ὰו ἀᵿ

Ҡő ҝ´Ј Ђ ὄ ᵿו ¢



标准宣贯与学术交流

Â ᾜᾨ ἂ͛Ђ Ә₭ Ђ Ằ‾кוϸ őᾜᾨфῒ¯ỉ

ῑЂ ϸ Θ°¢

Â ¯´Ј ẫ Ὰ ᵿ °¢2008 ő WG4Ṱ

ầ֮Ṿ ├Υ¢

Â фῒ¯2009 ͛ Ђ ὄỉΈ °ἀISO/IEC JTC1 SC27

Ṱ ᾀ ᾭ ᾀ ¢ 2009 5 4 12 őWG4Ṱ

ҝ ֥Ѕфῒő ҝ ᶚ֥Ѕ

Â µ ♠ װ ᶚו ´Јᾭ⁮ ῞ẅẵᶓ¶ו ỉΈΞϖ

ⅎ †ṦISO/IEC JTC1/SC27/WG2¢

Â 2009 11 őSC27/WG2ᾀ ő ᴈ₁ ṷ ӊוИ ᴿ

ϸᾪו¯ ♠ װ ᶚו´Јᾙ ōTePAŎ°

ōISO/IEC 9798- 3/AMD1ő ϸỲ1.27.03.03.01) őϓ

₭ FDAM ⁶ᵍō Я ѓ͡Ŏőḱ ͡ 2010 4 ő

SC27 וּ ᾀ ϓ ҝ ISO/IECỉΈЂ ¢



4、有关CA的安全标准
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有关CA的安全标准及其内容概要Ȃ

ῆ̂CA ῆ̃̔ ᴉ CAȂ
CA₅וẅ¡Ṳ ¡‌ ¡ ᾭ ầ͛ Ὰ ¢י

ῆ̂CA ῆ̃̔ ᴉέᴇ CA/RA/KMC Ȃ
CA ᾭ⁮ⱨŠ

ṟ ᾭϸ Š ṟ Š Ҡ ͛ Šᴈ Š
CA Ḏ ᾭ џ Š
PKI/CA Ἲя Š ⁮ⱨי¢

ῆ̂CA ῆ̃̔ ᴉ CA Ȃ
PKI ͛ ᾳκἹŠPKIי ͛ ᾳκἹי ẌŠ

ῢјẵᶓŠ ẫ ῢјẵᶓŠ

PKI Ἲя ẌŠPKIј ῝ŠCAɔ Ђ ḋϸ ẵᶓי¢

ῆ̂CA ῆ̃şCA Ȃ
ṷ ᾘӓ Ὰ ꜡῞Š

♠ װ ᶚו ´Јᾭ⁮ ῞ẅŠ
͛ ᵎ Ђῆ Š♠ׁש ᶠ ⱦ Ђῆ Š

ẫ -ᾘ ″ ᶠ ⱦ Š
п ԇỜ ו ´Ј ¢י

ῆ̂ CA ῆ̃̔CA ұ Ȃ
ỉῑ ᶅЂ ŠIPSec VPNᾺ ẵᶓŠSSL VPNᾺ ẵᶓŠ

IC▫ᾭ ҫ ⁮ⱨЂ ¢



CA总体架构设计和安全管理

GB/T xxxxx- xxxx ҉ ὲ Ὧ ὤ
̂WG3̃

̔ Ṥầ CA ἁ‌ Ђו ¢

ϖЂ ἀ ẫ ᾘӓ ו ῄ¡

‌ ¡΅јἀẫ ¢ᵓ ו ő♠ṧ┼║

ו ἀ Ꞌ₭ ͛ ¢

⁸ ̔ỉῑ ẫ ┐/WG3 ο

ў ᾃ ̔ō  Ŏ

（1）基础类标准



̆

ȇ ҉ ὲ Ὧ ὤ Ȉў ᾃ ̔

Â ẵᶓ ἀ ẫ ו ᾪ₅ẅ¡ᾘϖṲ ᾭ ῦ
ầו Š

Â ẵᶓ ו ᶅ¡ ϐᾭ Ḏ ⁮ⱨŠ

Â ẵᶓ ἀ ẫ ‌ ͛ו Š

Â ẵᶓ ἀ ẫ ו ẫ őᵓ ẫ ¡ ẫ
¡ ẫ ¡͛ ẫ ¡͛ ῄἀ ẫ־ ӊ ║ ו Š

Â ẵᶓ ἀ ẫ јőᵓ΅ו Ṳו ¡ ¡͛
ἀ ῄוי΅ј ӊ ║ ו Š

Â ḫ ו őᶳЈṦӊ ἀ ẫ ῦו ṟ
¡ ṥ ꜘ ῦ͛ו ¡ ϐ⁮ⱨỜ ᴧ ¡

ἀ ẫ ו ₅ẅ ᾭ ἀ ṟ őṵי
ῄ¡‌ ἀ΅ј фו ¢

（1）基础类标准



1.CA密码协议标准

ȇ ҉ Ȉ

̔ Ṥầ CA ἁ║ Ὰו Ђ ¢

ϖЂ ἀ ẫ ᾘӓ ║ו ‌ ¡

ἀ ¢ ┼ϖẵᶓ‌ CAו ᵿו ő Ђ

ő Ἲ ῦᴻ ẇ₆ ¢

⁸ ̔ỉῑ ẫ ┐¢

ў ᾃ ̔ō  Ŏ

（2）技术类标准



ȇ ҉ Ȉў ᾃ ̔

Â CA KM ῦ ầ

Â CA LDAPḎ ῦ ầ

Â RA CAῦ ầ

Â CA OCSP/SOCSPḎ ῦ ầ

Â Ἴ LDAPḎ ῦ ầ ōRAḎ ¡RA Ҡ ¡ ¡
¡ Ṫ ¡ ᴲ₅¡ ₆ᴲ¡ έḢי Ŏ

Â Ἴ OCSP/SOCSPḎ ῦ ầ

Â Ḏ ⁮ⱨō⁮ⱨỜ ¡ѷ ᴧ ¡ ϸ ¡ ᶅᴧ ¡ ┼εṟ Ŏ

Â ο ᶅōῒ ┼ο ¡ ┼ο ¡ ο ¡ ᶿ
ο Ŏ

Â ṟ ᴧ ō ṟ ¡CRLṟ ¡ῒ ¡PKI ו ἀẖ
¡ Ј¡֣ ṧCAṷ őééőᵓ Ђ ḋOID ᴧ Ŏ

Â ᶤ ᵿᶢ Ҡ

（2）技术类标准



2. CA证书标准6

GB/T20518- 2006  Ὠ ҉

ⅎ ḲЯҸוX.509C¢ε+ ṟ ¡ שׁ¡ ầ  ᴧ ¡ϸ
ẵᶓ¢ỉῑЂי ו ő ỉΈῨ ¢

GB/T 19714- 2005 Ὠ ҉

‌ ἀẫ ו ầ ¢ε+PKIẫ ḳ ¡PKIẫ ו
┼₅ẅ¡PKI ẫ Ṳ ¡ӝ PKI ῷ֮ו ¢י

GB/T XXXXX- XXXX X509 ҉

⁮ⱨṲ ¡▲ᵿ⁮ⱨ ¡⁮ⱨ Ҡ¡ѷ ᴧ ¡֘ ֥
¢י

GB/T XXXXX- XXXX ҉Ԇ Ԇ

ẵᶓ¢

GB/T XXXXX- XXXX ҉‍

ᾘ †ќ ő ᶳ Ṥ͛ ¢ᾳי

GB/T XXXXX- XXXX ҉ б н╘

ѕ ẫ ¢

（2）技术类标准



GB/T 20518- 2006  Ὠ ҉

̔ Ṥầ ṟ Ђו ¢

ᵿ¡ẫ ▲ᵿ ¢

‌ X.509 ṟ Ђ ᾘӓו ỉ PKI ỉו

ṟ Ђ ẵᶓő ỉ ‌PKIו ṵ ẵᶓőו ỉ PKI

‌ ᾭ Ἲו Ἲ ; κ ỉ ו ẇ ỉ

Έ ו ש⸗ ¡⸗ ¡⸗ỉῑוἺя ¢ ṍ

ו őԋ₭ᾘ PKI͛ו ᾭᶓ שׁו őҸᶳᵿὰ

PKI ͛ ו őԋ₭ ỉ ͛ ᵿו ¢

ў ᾃ ō  Ŏ

（2）技术类标准



ȇ ҉ Ȉў ᾃ ̔

Â Ṧӊ ṟ ἀ ᶅᾺ Ҫ¢ ṟ
ε+ᾘϖ ו ┼₅ẅ¡TBSCertificate ᾭ ┼₅ẅ¡
שׁ ᾭ ┼₅ẅŠ ᶅ Ҫε+֮ ᶅ¡ ᶅ¡

ṷ▲ ᶅ¢

Â ᾘϖ ἀׁש ו ┼₅ẅőṧ┼ỉ
║ו Ꞌ Ђו שׁ ῒ ¢

ᴧ ᾘϖ ᵍἀЂ שׁ ṟ ¢

Â ṧ┼ ỉ ║ו Ꞌőᴧ ỉ ו ầו ᶅו
OIDő ϻ ᶚ ᾱḋἂỉΈЂ ḋἂỉῑ ầ
ẫ ẵᴧőκ ỉ ͛ ו ṍἀᵿ ¢

（2）技术类标准



GB/T 19714- 2005 Ὠ ҉

̔ Ṥầ ẫ Ђו ¢

ϖЂ ẵᴧ ‌ ἀẫ ầוṥᶚ ¢ϖЂ

CA ᵿ▲ו ¡ ἀ‌ ו ő ṵ Ὰו

ׅἀЂ ẵᶓ¢

ў ᾃ ̔ϖЂ ו ε+şPKIוẫ ¡ ᴧ ἀẫ

Š ẫ ו ἀ ō ᵊ Ӊ ὄ¡Ӊ ї/

¡ ו ¡ṧCA Ṫ ŎŠ ┼₅ẅōPKI

¡ṷṾ ┼₅ẅ¡я ┼₅ẅŎŠ PKIẫ ŠRA

CAῦPKI ͛ ӝ ¢י

（2）技术类标准



GB/T XXXXX- XXXX ҉‍

̔ Ṥầ ᶳᾳוЂ ¢

ϖЂ ẵᴧ ┼ ẫ ѕ ő‏ ὃᶳ Ṥיᾳו

Ὰ ¢ϖЂ †ќ ѕ ו ῄἀ ¢

ў ᾃ ̔ϖЂ ẵᶓ Ṥ͛ κ Ὰוᾳי ¢ Ṥי

ᾳᶳЈ şј ᾳ¡Ӊᾳ¡ᾘϖᾳ¡ ᾳ¡ṍᾳ¢ ṤיᾳᴻṦӊ

¯ׅ °¡¯ᵿвἀ ⱳ °¡¯ ᶺЂ ´Ј°¡¯

я °¡¯ ϐ¡я ἀẫ ⱦ °¡¯Ὰ ͛

ⱦ °¡¯ ¡ CRLἀOCSP °¡¯ ῄἀ Ẍ°¡

¯ ἀᶅ ¢י°

（2）技术类标准



3.CA签名标准4

GB/T XXXXX- XXXX 

ō Ἢ Ŏ

GB/T XXXXX- XXXX ὤ

ō Ἢ Ŏ

GB/T XXXXX- XXXX 

ō Ἢ Ŏ

GB/T XXXXX- XXXX XML б

ō Ἢ Ŏ

（2）技术类标准



GB/T XXXXX- XXXX 

̔ Ṥầ ᴈ ṟ Ђו ¢

ϖЂ ẵᴧ ᴈ ו ф ᶚ¡ᴈ ו ¡

ἀ й ¢ϖЂ ὒẵᶓ ᴈ ו ┼ṟ őε+ᾘϖ ┼ṟ ¡

┼ṟ ¡ ѕ ṟ ¢י ỉᴈ Ѱ ו ῄἀ

ő ầѰ јו ¡ ẌἀпẆ ♠ф ¢

ў ᾃ ̔ϖЂ ε+ᴈ ו ҝἀᴈ ו ┼ṟ ¢י

ᴈ ו ҝẵᴧ şᴈ ו ф ᶚ¡ᴈ ו ¡

ᴈ ו ¢י

ᴈ ו ┼ṟ ẵᴧ şᾘϖ ┼ṟ ¡ ┼ṟ ἀ ѕ

¢י

ᴈ ṟ ἀ ѕ ╫ф GB/T 16262.1- 2006Ṧӊוᴧ ¢

（2）技术类标准



GB/T XXXXX- XXXX ὤ

̔ Ṥầ Ѱ ♠☼ᴈ ו ҝ Ҡ ͛ו

Ђו ¢ϖЂ ҝ♠☼ᴈ ו ҝ Ҡ ¢

ў ᾃ ̔ϖЂ ᴧ ҝὐ⅞͛ו ἀ ҝ Ҡ

Ṳו Šẵᴧ Ṳ Ṳ וꜘ Šẵ

ᴧ ҝ Ҡ ṤṲ ͛וꜘ ¢י

ϖЂ ᾭוᾺ ꜘε+ş ҝוṲ Š ┼ᵓ

Š ҝ Ҡ ōSCAŎו ͛ Š  ōSDŎ

Ѕ  Š  Š ´Ј  Š ┼ṟ ὄ  Š

┼ ԇ  Š͛ ҝ ϐōSSCDŎ/SCA  ŠSSCD/SCÁ

Ј  ŠSDἂҝ  Š / ӊו е⁮ⱨי¢

ḫ Ṧӊ ┼ᵓ ׅἀ Ἴ⁮ⱨ ׅ¢

（2）技术类标准



GB/T XXXXX- XXXX 

̔ Ṥầ ᴈ Ђו ¢

ϖЂ ẵᴧ ᴈ ỌҠ ׅ¢ ᾘϖ ו

ו ő ᴈ ו Ҡ ¡ ᾑḎ ᵿἀ▲ו ¢

ў ᾃ ̔ϖЂ ε+ᾘϖ ỌҠ¡ ẵ ¡ Ṳ ¡

͛ ¢י

ỌҠẵᴧ ş őӉ ᾭ Ἢ ő

ő ṟ őӉ ו ӊő ỌҠẵ ő Ἢ ¢י

ẵᴧ şӉ ἀ Ἢ ő Ṱ ¡ᾙ ἀ

װ ᶚ ¢י

͛ו ẵᴧ şᶓ őᵓԍḲ ┼ἀᶝԍḲ וꜘ ő

͛ ἀ Ὶ ¢י

ḫ Ṧӊ : ↑ ő ѕ ἀ ѕ ¢י

（2）技术类标准



GB/T XXXXX- XXXX XML б

̔ Ṥầ XML ו  ᶅἀӘ ẵᶓוЂ ¢ϖЂ

ҝἀӘ XML ו־ ¢

ў ᾃ ̔ϖЂ ẵᶓ Ә ẵ őỸ ᶅő

ᶅי¢ ḫ Ṧӊ ᶅЂ ḋἂXML ¢ ᶅЂ ḋε

+ ᶅ¡ ᶅ¡ẵᶓὄ ᶅ¡ϼὔ ᶅי¢

ᶳ ו ‏ ֑ᶢ ┼ е¢ ᶿ ᾑᶿ

‏ ┼֑ᶢ ṤXML   ¢XML ♠

ő ♠ ׆ ṤᾑᵟṤ ¢

（2）技术类标准



4.CA目录服务标准4

GB/T 19713- 2005 Ὠ ҉ OCSP

ō Ἢ Ŏ

GB/T xxxxx- 20xx Ὠ ҉ SOCSP

ō Ἢ Ŏ

GB/T xxxxx- 20xx Ὠ ὤ SLDAP

ō Ἢ Ŏ

GB/T 20520- 2006 Ὠ

ō Ἢ Ŏ

（2）技术类标准



GB/T 19713- 2005 Ὠ ҉

̔ Ṥ џ Ђ

ẵᴧ ҋ ЅōCRLŎᾱ♠џ
ᾙו ōᾱ ðOCSPŎ¢

ḱᾙ ♠֥ CRLᾑ ΅џCRLו ЯҸᶚ ő ϻᾭ
הᾐש ҋ ו ầ ő ṥ ᾘ ṷ▲ ᾘ

ӓ ו Ҡ ἀῄ ὐ⅞¢

ў ᾃ ̔║ ו ἀ ő
ᶳ Ә ♠ ӊ ṥו ѷ Ꞌő

ᾘ Ҁ ϖӝ ōHTTPŎו ᶚ
¢И ṵ п ҽ ᶅЅ ᶅōASN.1Ŏ ו
¢

（2）技术类标准



GB/T XXXXX- XXXX Ὠ ҉

ş Ṥῷὄו џ Ђ

ẵᴧ ҋ ЅōCRLŎ¡ ₭ ἀ
я ᾱ♠џ ᾙו ¢ōSOCSPŎ

ḱᾙ Ḏ ᵊő Ḏ ᵍő
Ḏ ἀOCSPḎ ῦ ỌSOCSP ő ⁮ᶠ / ֛¢
ṥ ᾘ ṷ▲ ᾘӓ ו Ҡ ἀῄ ὐ⅞¢♠֥

CRLᾑ ΅џCRLו ᶚ ő ϻᾭ הᾐש ҋ
ו ầ ¢

ў ᾃ ̔║ ῷ ו ἀ ő
ᶳ Ә ῷ ♠ ӊ ṥו ѷ Ꞌő

ᾘ Ҁ ϖӝ ōHTTPŎו ᶚ ¢
И ṵ п ҽ ᶅЅ ᶅōASN.1Ŏ ῷו

¢

（2）技术类标准



GB/T XXXXX- XXXX Ὠ ὤ

̔ Ṥṍᾳו ᶠ ẵᶓ Ђ ¢

ḱᾙ Ϡ⁪ ᾑ͛ וᾳ⁪ṍי őⱦ

ᶠ ἀ ֛ б ⁮₭ ᶠ / ֛¢ ṥ ᾘ ṷ▲

ᾘӓ ו Ҡ ἀῄ ὐ⅞¢♠֥ CRLᾑ ΅џ

CRLו ᶚ ő ϻᾭ הᾐש ҋ ו ầ ¢

ў ᾃ ̔║ ͛ Š͛ ᶺ ᶚᶅŠLDAPⱨ

Ḳׁש я Š͛ LDAP ⱨ ŠLDAP ᶺ ἀ ⱦ

Šӝ љ͛ שׁ Š Ἴ ἀ ו ḋӠ ϐ  ŠLDAP

ᶠ ⱦ ŠLDAP v3я ¢י п ҽו ᶅЅ ᶅ

ōASN.1Ŏו ő ῷ ¢

（2）技术类标准



GB/T 20520- 2006 Ὠ

̔ ῦӳ Ὰ Ѱ ו ┼ő ᵓו ε+

  ¡ ф ¡ ῦי ¢ ᵓ ῦӳ ₭

ῄἀ őᵓ ῦӳ јו ἀѰ пẆ ♠ ф ӽЂ

¢

ў ᾃ ̔¯ ῦӳẵᶓ°ẵᴧ ῦӳἀ ῦӳᾙẅו ầᾺ ¢

¯ ῦӳẵᶓ° ῦӳ ו ҝἀ͛ Šẵᶓ ῦӳ

Ѱו ¡Μᵿ¡κ֑ἀṟ ṥᶚי ו ő ṥה ῦӳ ἀ

ῦӳו ᴻ Ἲ׆֚ Ῠ őῒ Ἲяו ő б

ᵿ▲ו ▲ᵿוѰ ṵ Ђו ф◦ŠИ ῦӳᾙ

ẅ‌ ◦ ͛ו ¢

（2）技术类标准



（2）技术类标准



5.CA互操作与接口标准3

GB/T 19771- 2005 Ὠ PKI ֒ ҵ ᴐ

ō Ἲя ᾘϖ₅ẅŎו

GB/T xxxxx- xxxx ᶕ ὤ CA ⁸бᴳ ‡

ō ỉCAᾙẅᵓ Ђ ḋ֥ ו ϸ ẵ ἀẫ Ŏ

GB/T XXXXX- XXXX 

ō ᴈ ו ▫⁮ⱨŎ

（2）技术类标准



1. 等级保护标准

GB/T 21053- 2007 Ὠ PKI ὤ ᶑ

ş ͛ Š5Ṥ͛ ͛¯וᾳי ᾳκἹᾺי °¢

ᵿв֮ şṷ͛е

ҝ֮ şWG4

GB/T 21054- 2007 Ὠ PKI ὤ ᶑ ‡ῆה
şṦӊ 5Ṥ͛ וᾳי Ẍ ¢

（3）管理类标准



2. 测试、评估、管理标准

GB/T XXXXX- XXXX PKI ҵ ᴐ ‡ῆה

GB/T XXXXX- XXXX Ὠ ֓ ῆ

GB/T XXXXX- XXXX ҉ б н╘

（3）管理类标准



应用支撑标准

GB/TXXXXX- XXXX Ὠ ὤ

PKI/CAᾺ ᾘӓ͛ו ҙ ꜡῞őẅ ¢ᾘӓו

GB/TXXXXX- XXXX Ὠ ᴇ ̂WG3/4̃

ō Ἢ Ŏ

GB/T 16264.8- 2005 ᶕ ҵ 8 ‍̔

Ὠ ҉

ō Ἢ Ŏ

GB/T 20519- 2006 Ὠ ѐ

ō Ἢ Ŏ

GB/T XXXXX- XXXX ұ ⁸ б

ō Ἢ Ŏ

（4）应用支撑类标准



GB/TXXXXX- XXXX Ὠ ᴇ

̔ḱẵᶓṦӊ ͛ Ὰ ҙו ῞ẅő ẅ
ҙ ṵ Ὰ Ђ őИ♠ ׅϸ ҙ ה

Ὰ Ђ ¢

ϸ şỉῑ ẫ ┐¢

ў ᾃ ̔ḱẵᶓṦӊ ṷ ᾘӓ ҙᾺ ꜡῞¢
꜡῞ᶳ ϐ ҙљ¡ Ὰ Ḏ љ¡ᴅ ҙљ
ἀᾘӓ ͛ ҙ ¢ ő ҙљε+ ᶺ ¡
֮ᴄט ¡ Ḏ ¡ᶠ ⱦ ¡ ᴧἀ ῦӳיŠᾘӓ
͛ ҙ µ͛ ҙ ¶Ђ ¢

（4）应用支撑类标准



GB/T 16264.8- 2005 Ὠ ҉
GB/T 20519- 2006 ѐ
GB/T XXXXX- XXXX ұ ⁸ б

̔ ẫ ᾘӓו Ἴ ⅎ║ϐ ő♠ п
ṷ Ὰ ₭ ͛ ט ¡ ᶠ ¢ḱ ẵᶓṦӊ
ᾘ PKI/CA ᾘӓ ₭ ẫ Ὰו Ђ őϖ Ђ
♠ ׅ ẫ ו ῄἀ‌ őᵓ ẫ
ᵿ▲ו  ׅ ¢

ў ᾃ ̔ḱẵᶓṦӊ ṷ ἀ Ὰ ꜡῞őṦӊ
ẫ ₅ẅőṦӊו ṟ őṦӊ ầו

┼ ¡ᾘӓ͛ ἀ ┼ṟ ¢

µᾘ ″ ᶠ ⱦ ¶Ṧӊ ẫ Ὰו ¢ḱ
Ϡ⁪ ₭♠ ő ỉ ᵟ п ḱᾺ ¢

（4）应用支撑类标准



应用支撑标准

GB/TXXXXX- XXXX ὡ ᶕ Ь ᴇ ⁞ ὡ

GB/TXXXXX- XXXX ὤ

GB/TXXXXX- XXXX ⁸

GB/TXXXXX- XXXX ж ῑ  ⁞

̔ȇ IC ה Ȉ

̔ ὤ Ὧӊ

（4）应用支撑类标准



密码支撑标准
CA ұ ̂ /WG3̃

ῆ

IPSec VPN

SSL VPN

╘

╘

֙ ⁞

б

OID Ѭ̂ Ю ̃

（5）密码支撑类





.



基于CA标准的应用( ȁ ȁӊ ȁ ╘)

1¡ ῄἀ‌ ḋἂЂ CAו
2¡ᾘϖו

ᶺ´Ј

†ὔ

3¡ ҙו ├
͛ ӝ
†

♠ ᴈ
ҙ

͛ ᴈ  
͛ ầ

Ϸₑ͛ κἹ
ṥ ᴈ
ῄ ᴧ

4¡ ҙװו ᶚᴈ Ḏ



已发布的各类标准ð2007.11

20%

9%

56%

15%



¢

5. 标识、鉴别与授权标准

今后的展望

ȁ ⁞б ̆ ̆ӊ Ȃ

ὤ ῆ҂ б Ȃ



标识、鉴别与授权技术及其标准路线示意图

.

֙ð ̕ᶕ֗ð ֙ ⁞ ὤ ╘̕ ð ⁸Ȃ



标识、鉴别与授权标准今后的展望

1ȁ ῆ
ō1Ŏ ᶺẫ ĺḎ ᵊ֮ᴄט ő ἂ ᶺ´Ј ẫ ¢
ō2Ŏ κἹ¢

2ȁ ⁞ ῆ
ᵟ ו ᶺ´Јşε+ᾘ ¡ᾘ ἀᾘ ¢Ј´ו▫
ᵟ ו ´Јş ┼ ¡ ¡͛ ¢יב
ᵟ ᵓו ´Јş ᶺ¡ ¡₅Ịו♠ ---¢י ´Јḳ שׁו ¢
ō1Ŏ ´Јĺ şDNA¡ ¡Ἔ ¡ ¡ ¡ ¡

¢י ş ¡г ¢י
ō2Ŏᾘ ⱨ Јĺ´ו Ԁ ⱨ ´Ј¡ ⱨ ´Ј¡ᾘ ⱨ ṷו

Ὰ ¢
ō3Ŏ͛ ῦ ꜡῞ ⁮ⱨẵᶓ¢
ō4ŎPKI♩Ἴᵊ ꜘ⁮ⱨẵᶓ¢



标识、鉴别与授权标准今后的展望

3ȁ б ῆ̂ ж ῆ-- ȁ ȁ ȁӊȁ ̃
ō1Ŏᴈ ῞ẅ
ō2Ŏᴈ Ḏ ͛ ẵᶓ
ō3Ŏᴈ ᵿḎ ͛ ẵᶓ
ō4Ŏᴈ Ḏ ͛ ẵᶓ
ō5Ŏᴈ ṟ ẵᶓ
ō6Ŏᴈ ҝ Ҡ ͛ו ẵᶓ
ō7Ŏᴈ
ō8Ŏᴈ ҝἀ ϐ͛ ẵᶓ
ō9Ŏᴈ ᵊ Ἴ͛ Ὰ ẵᶓ
ō10Ŏᴈ ͛ ẵᶓ
ō11Ŏᴈ ┼♠☼ ᴧẵᶓ
ō12Ŏᴈ ᾘӓ ΅ј ῝Ђ

̔ ѐ   Э ῆ̆ ᾗ̆ ᾗȂ



标识、鉴别与授权标准今后的展望

4ȁ ῆ
ō1ŎWebService͛ Ђ ∏őWSSṦӊ ἁκἹ Ọ ӝו׳

SOAP ¢
ō2Ŏ ᶠ ⱦ ῦ ᾭ⁮ⱨẵᶓ¢
ō3ŎIAMōIdentity and Access Management Ŏ͛ Ὰ ẵᶓ

5ȁ ȁ ⁞б ῆ
ō1Ŏ♠ ῄ Ј´ו Ὰ ẵᶓ¢
ō2Ŏ ͛ ´Јᾙ Ђ ∏¢
ō3Ŏ ᴮ Ḥ͛ ´Јᾙ ẵᶓ¢
ō4Ŏ ͛ ´Ј Ђ ¢
ō5Ŏ ῄ´Ј ẵᶓЂ ¢
ō6Ŏ͛ Ḏ ẵᶓ¢
ō7Ŏ♩Ἴᵊ͛  ẵᶓ¢
ō8Ŏ͛ ▲ᵿ ῞ẅᾭ⁮ⱨЂ ¢
ō9Ŏ ῄ ͛ ᾙ ∏¢
(10) ֥Ἲ ´Ј Ђ ∏¢



6.WG4工作组- 鉴别与授权工作组

.     ṧ┼ ͛Ђ őWG4Ṱ ᾘϖו Ђ ¡´Ј Ђ
∏¢ε+ş

Â Ђ Ђ ו ∏ ᴧ

Â ´Ј Ђ ו ∏ ᴧ

Â Ђ ו ∏ ᴧ

Â ᾘӓ Ђ ו ∏ ᴧ

Â ᴈ Ђ ו ∏ ᴧōỉῑᴈ ᶅ Ђ Ŏ

Â Ђ ו ∏ ᴧō ἀ ῄ ὐ⅞וЂ
¡´Ј Ђ ∏Ŏ

2010 őWG4ו ҝ ͛Ђ ἀ Әו ׅ őΉ
ő ┼ỉῑ ͛ Ђ ẵὃ őΰҪ ᴄ ¡
¡ ỉΈ ₭¡ᾜᾨ Ӧ ו ő·Ṱ Ựő ỉῑ¡

ᵟ ṽ ¢



衷心感谢大家对WG4工作组的
关心和帮助！


